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Введение 

Компьютерные информаUИОННО-8Ь1Числительные сети (иве) 
и телекоммуникации - сравнительно новая, стремительно раз­

вивающаяся область науки и техники. Работы по проектировэ­
кию и со:щанию иве и телекоммуникаций ведутся одновремен­
но во мноrиx передовых странах мира. 

Для изучения прmщИnОВ организации и функционирования 
информационно-вычислительных сетей и телекоммуникаций 
необходимо обладать знаниями в достаточно широкой области, 
включающей ОСНОВЫ электротехники и электроники, информа­

тики и вычислительной техники, и ДОПОЛНИТЬ их знаниями сете­

вых технологий, техники электрической связи и других. 

Учитывая специфику среднего профессиональноro обучения, 
материал предлагаемого учебного пособия излагается последова­
тельно, начиная с рассмотрения общих вопросов построения 

иве, а затем с yrлубленным описанием основных компонентов 
сетей и телекоммуникаuиЙ. 

Основой :КНИГИ послужили тексты лекциЯ и прахтических за­
нятий, проводимых автором в Красногорском оптико-электрон­
ном колледже, а таюке на факультете информационных систем 
Российского государственного социального университета . 



Глава 1 
ОСНОВНЫЕ ПОНЯТИЯ О КОМПЬЮТЕРНЫХ 

СЕТЯХ 

1.1. Кnассифмкация ИНФОРМIЦИОННО-ВЫ'lисnитеnьных 
сетей (иве). nоиаnьные, rородсиие 

и глобальные сети 

КОММ)'llllUЦИОИRaJI сеть - система, состоящая из объектов, 
называемых nYНJCТ8МИ (узлами) сети и осуществляющих функции 
reнерации, преобразования, хранения и потребления некотороro 
продукта, а таюкс линий передачи (связей, коммуникациЙ, со­
единений), осуществляющих передачу продукта между пунхтами . 

В качестве продукта может фИI)'pировать информация, энерrия, 
масса. Соответственно различают rpуппы сетей информацион­
ных , энергетических, вещественных. В группах сетей возможно 
разделение на подгруппы. Так, среди вещественных сетей MOryr 

быть выделены сети транспортные, водопроводные, производст­
венные и др. 

ИиФОРМ8W10ННО-8ЫЧИСЛктел.,нu сеть - коммуникационная 
сеть, в которой продуктом генерирования, переработки, хране­
ния и использования является информация, а У31lами сети - вы­
числительное оборудование. Компонентами ИВС могут быть 
электронные вычислительные машины (ЭВМ) и периферийные 

устройства, являющиеся источниками и приемниками данных, 

передаваемых по сети. В качестве периферийных устройств мо­
I)'Т выступать ЭВМ, принтеры , nлoтreры и другое вычислитель­
ное, измерительное и исполюrrельное оборудование автомаrnче­
ских и автоматизированных систем. Собственно пересылка ин­
формации происходит с помощью средств, объединяемых под 

названием среда передачи данных. 
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Существует множество причин для объединения отдельных 
компьютеров в сеть, например: 

1) в сети можно организовать доступ всех пользователей к 
единому информационному ресурсу (например, базе данных), 

расположенному на ОДНОМ компьютере . При этом возрастает мо­
бильность и операrnвнQCТЬ работы, упрощаются процессы обес­

печения целостности информационного ресурса и его резервно­

го копирования ; 

2) при объедИНении компьютеров в сеть снижаются затраты 
на аппаратное обеспечение в расчете на одного пользователя. 

это достигается за счет совместного использования дискового 
пространства, доролос внешних устройств (лазерных принтеров, 
сканеров, плoтreров). При этом правильная организация совме­
стного доступа повышает надежность системы в цепом, посколь­

ку при поломке одного устройства исполнение его фун.кций мо­

жет взять на себя другое; 

3) совместное использование дискового пространства позво­
ляет разместить сетевые версии прихладного проrpзммноro обес­
печения на диске одного компькrreра, ЧТО, кроме значительной 

экономии места на дисках, позволяет снизить затраты на про­

фаммное обеспечение (ПО). 
иве IШ8ссифицирyкrrcи по ряду признаков. В зависимости от 

расстояний между связываемыми узлами различают вычисли­

тельны.е сети: 

• теРРlП'Opиальные, охватывающие значительное географиче­
ское пространство. Среди территориальных сетей можно 
выделить сети реrионал.нwе и rлобалwrwе, имеющие соот­
ветственно региональные ИJlИ глобальные масштабы; регио­

нальные сети иногда называют сетями MAN (Metropolitan 
Лreа Network), а общее англоязычное название для террито­
риальных сетей - WAN (Wide Ма Network); 

• ЛОКUloнwе вычислительные сети (ЛБе), охватывающие ог­
раниченную территорию (обычно в пределах удаленности 
узлов cern не более чем на несколько десятков или сотен 
метров друг от друга, реже - на несколько километров). 
Локальные сети также обозначают сокращением l.AN 
(Locаl Лreа Network); 

• корпораТИ8Rwе сети (масштаба предприятия) - совокуп­
ность связанных между собой ЛБе, охватывающих терри· 
торию, на которой размещено одно предприятие или учре­

ждение. 
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Среди глобальных сетей следует выделить единственную в 

своем роде глобальную сеть Intemet и реализованную в ней ИН­
формаuионную службу World Wide Web (WWW) (переводится на 
русский язык как всемирная паyrина). 

Различают инте[])ированные сети, неинтегрированные сети и 
подсети. Иwreгрнроааиная вычислнтельнu сеть (наперсе'l1o) пред­
ставляет собой взаимосвязанную совокупность мноrnх вычисли­
тельных сетей , которые в интерсети называются подсетя:ми . 

Обычно интерсети приспособлены дNЯ pa.:lIIИЧНЫХ видов связи : 
телефонии, электронной ПОЧТЫ, передачи видеоинформации, 

цифровых данных и т. П . В ЭТОМ случае они называются сепии 
иtПeJpальноro обслужиаанИJI. 

В зависимости от тополоmи соединений узлов различают 
Сe'ПI ШИRИоi: (мarиcтpa1lыIo),' Ko.m.цeВOIi, 3R3Д.НOA, ячеистой, КОМ­
бинироваиной, DРОIl380ЛWlОЙ cтpyкtypW. 

В зависимOCПf от способа ynрааления рэзличают сети: 
«КЛllleJrI'/сервер. или сети с выделенным сервером. В них вы­

деляется ОДИН или несколько узлов (их название - серверы), 

выполняющих в сети управляющие или специальные обслужи­

вающие фунхции , а остальные узлы (клиенты) являются терми­
нальными, в них работают пользователи . Сети клиент/сервер 
различаются по характеру распределения функций межzxy серве­
рами, другими словами, по типам серверов (например, файл­

серверы, серверы баз данных). При специализации серверов по 
определенным приложениям получается сеп. р.спредемкных .... -
численнА. В рамках одной локальной сети может использоваться 
несколько выделенных ' серверов. По своему функциональному 
назначению различают несколько типов серверов: 

• файловый сервер; 
• сервер печати ; 

• сервер приложений; 
• сервер базы данных; 
• коммуникационный сервер и т. д. 

Файловый сервер - компьютер, который выполняет функ­

ции управления локальной сетью, отвечает за коммуникацион­

ные связи , хранит файлы , разделяемые в сети , и предоставляет 
доступ к совместно используемому дисковому пространству . 

Сервер печати - компьютер, программа или специальное 
устройство, обеспечивающее дОС1)'П станциям сети к централь­

ному разделяемому принтеру. Запросы на печать поступают от 
каждой рабочей станции к серверу печати, который разделяет их 
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на индивидуальные задания принтеру, создает очередь печати. 

Задания обычно обрабатываются в порядке их поступления . 
В функции сервера печати входит также управление принтером. 

Коммуникационный сервер (сервер удаленного доступа -
Access Server) позволяет работать с различными протоколами 
(правилами передачи информации в сети) и позволяет станциям 

разделять модем или узел связи с большой ЭВМ_ Это дает воз­
можность получить информацию, хранящуюся в сети, практиче­
ски с любого места, где есть телефон, модем и компьютер. 

Довольно часто сервер совмещает функции коммуникацион­

ного сервера и сервера ПРЮIOжениЙ. 
Сервер приложений выполняет одну или несколько приклад­

ных задач, которые запускают пользователи со своих терминалов, 

включенных в данную сеть. Принцип действия сервера приложе­
ний совпадает с принципом действия мноroтeрминальной систе­

мы (системы совместной обработки). Задача пользователя выпол­
няется непосредственно на сервере приложений, а по низкоско­

ростной телефонной линии на удаленный компьютер (терминал) 
передается только изображение экрана терминала пользователя, а 

обратно - только информация о нажимаемых пользователем кла­

вишах. Поэтому нагрузка по передаче информации (например, 
при работе с базами данных (БД» ложится на высокоскоростной 
кабель сети , к которой подключен сервер приложениЙ. 

Сервер БД - специализированная nporpaMMa или компью­
тер, обеспечивающий станции записями из базы данных. При 
использовании обычного файл-сервера все данные из БД пере­
даются через сеть в пользовательский компьютер так, чтобы он 
мог выбрать информацию, необходимую работающей приклад­

ной проrpамме. В отличие от этого, сервер БД сам выбирает не­
обходимые данные и посылает через сеть только информацию, 

запрашиваемую программой пользователя (эта программа произ­
ВОДИТ обработку информаuии и представление ее пользователю). 
Таким образом, в подобных системах (называемых системами 
.клиент/сервер.) совмещаются преимущества систем совмест­

ной и распределенной обработки. 

Технология клиент/сервер является реализаuией распреде­
ленной обработки данных. С точки зрения баз данных под рас­

пределенной обработкой понимается выполнение операций с ба­

зами данных на одной машине и приложений на другой. В систе­
ме архитектуры клиент/сервер обработка данных разделена 
между компьютером-клиентом и компьютером-сервером, связь 
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между которыми происходит по сети. Основная функuия компь­
ютера-клиента состоит в выполнении приложения (интерфейса с 

пользователем и лоrnхи представления) и осуществлении связи с 
сервером, когда этоro требует приложение. Компыотер-хлиент 
может быть как простой машиной типа персоналЬНQГО компью­
тера, так и МОЩНОЙ рабочей станцией с многозадачной и много­
пользовательской операционной системой типа UNIX. Таким 
образом, выбор компьютера, операционной системы, оператив­
НОЙ и ДИСКОВОЙ памяти , другого оборудования определяется тре­
бованиями приложения. Главная функция компьютера-сервера 
заключается в обслуживании потребностей клиента. Связь с кли­
ентом, анализ и выполнение запроса к базе данных, включая воз­
врат клиенту результата запроса (набора строк из базы данных), 
управление одновременным доступом к базе данных мНОЛIХ 
пользователей, перенаправление запросов к другим серверам 

сети, обеспечение защиты - таковы некоторые основные функ­
ции компьютера-сервера. 

К рассмотренным выше серверам можно добавить сервер 

электронной почты и факс-сервер. Главной их характеристикой 
является степень защиты конфиденциальной информации от не­
санкционированного ДOC'JYПа. 

Один выделенный компьютер в Ce1if может одновременно 
выполнять Функции файл-сервера, сервера печаm, приложений 
и Т. д. 

ОднораШ'Овwе - в них все узлы равноправны. Поскольку в 
общем случае под клиентом понимается объект (устройство или 
просрамма), запрашивающий некоторые услуги, а под серве­

ром - объект, предоставляющий эти услуги, поэтому каждый 
узел в одноранroвых сетях может ВЫПОЛНЯТЬ функции и клиеtпa, 
и сервера. 

сети также различают в зависимости от используемых в них 
протоколов и по способам коммутации. 

Протоколы - это набор семантических и синтаксических 
правил, определя.ющий поведение функциональных блоков cent 
при передаче данных. Другими словами, протокол - это сово­

купность соглашений относительно способа представления дан­

ных, обеспечивающего их передачу в нужных направлениях и 

правильную интерпретацию данных всеми участниками процее­

са информационного обмена. 
Поскольку информационный обмен. - процесс многофунк­

циональный , 1'0 протоколы делятся на уровни. К каждому УРОВ-
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ню относится грynпа родственных функций. Для правильного 
взаимодействия узлов различных вычислительных сетей их архи­

теК1)'»З должна быть открытой. Этим целям служат унификация 
и стандартизация в области телекоммуникаций и вычислитель­
ных сетей. 

Унификация и стандартизация протоколов выполняются ря­
дом международных организаций, что наряду с разнообразием 
типов сетей породило большое число различных протоколов. 
Наиболее широко распространенными являются протоколы, раз­
работанные и применяемые в глобальной сети Intemet, протоко­
лы открытых систем Международной организации по стандарти­

зации (ISO - Intrenational Standard Organization), протоколы 
Международного телекоммуникационного союза (Inlemational 
Telecommunication Union - IТU) и протоколы Института инже­
неров по электротехнике и электронике (IEEE - Ins!itute of 
Electrical and Electronics Engineers) . 

Протоколы ISO являются семиуровневыми и' извеcmы как 
протоколы базовой этanoкноА модели азаИМОС8JIЗИ открытых систем, 

1.2. Программные м аппаратные 

еР"АСУ". иве 

Вычислительная сеть (ВС) - это сложный комплекс взаимо­
связанных и согласованно функционирующих программных и 
аппаратных компонентов, основными элементами которого яв­

ляются: 

• компьютеры; 
• коммуникационное оборудование; 
• операционные системы; 
• сетевые приnожения, 
В основе любой сети лежит стандартизованная аппаратная 

платформа. В настоящее время в сетях широко и успешно при­

меняются компьютеры различных классов - от персональных 

компьютеров до мэйнфреймов И суперЭВМ . Набор компьютеров 

в сети должен соответствовать набору разнообразных задач, ре­
шаемых сетью. 

Второй элемент - это коммуникационное оборудование. 
Хотя компьютеры и являются центральными элементами обра­
ботки данных в сетях, в последнее время не менее важную роль 
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стали игрз1Ъ коммуникационные устройства. Кабельные систе­
мы, повторители , мосты, KOMмyraTOPЫ, маршрyrизаторы и мо­

дульные концентраторы из вспомогательных компонентов сети 

превратились в основные наряду с компьютерами и системным 

программным обеспечением как по ВЛИЯНИЮ на характеристики 

сети, так и по стоимости. Сегодня коммуникационное устройст­
во может преДСТ8ВЛЯТЬ собой сложный специализированный 

мультипроцессор, который нужно конфиrypировать, оптимизи­
ровать и администрировать. Изучение ПРИНЦИПQВ работы комму­
никаЦИОННОГО оборудования требует знакомства с большим ко­
личеством протоколов, используемых хак в локальных, так и гло­

бальных сетях. 

Третьей составляющей, образующей программную платфор­
му сети, являются операционные системы (ОС). от того, какие 
конuепции управления локальными и распределенными ресур­

сами положены в основу сетевой ОС, зависит эффективность 
работы всей сети. При проектировании сети важно учитывать, 
насколько просто дакная операционная система может взаимо­

действовать с другими ОС сети, насколько она обеспечивает 
безопасность и защищенность данных, до какой степени она 
позволяет наращивать число пользователей, можно ли пере­

нести ее на компьютер дрyrоro типа и многие дрyrие сообра­

жения. 

Последней составляющей сетевых средств являются различ­
ные сетевые приложения, такие как сетевые базы данных, поч­
товые системы, средства архивирован ия данных, системы авто­

маrnзации коллективной работы и др. Очень важно предстзвлять 
диапазон возможностей, предоставляемых приложениями для 

различных областей применения, а также знать, насколько они 
совместимы с другими сетевыми приложениями и операцион­

ными системами. 

1.3. Сети одноранговые и «клиент/сервер» 

Локальные, глобanьные и территориальные cern MOryr бьпь 
одноранroвыми сетями, сетями типа .клиент/сервер" (они также 
называются сетями с выделенным сервером) или смешаниыми 
сетями (В которых используются как одноранroвые технологии , 
так и технологии с выделенным сервеРОМ). 
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Компьютеры в однораНГО8ЫХ сетях MOryr выступать как в 
роли клиентов, так и в роли серверов. Тах как все компьютеры в 
этом типе сетей равноправны, одноранговые сети не имеют цен­

трализованного управления разделением ресурсов. Любой из 
компьютеров может разделять свои ресурсы с любым компыоте­

ром в той же сети. 

Одноранговые взаимоотношения также означают, что ни 
один компьютер не имеет ни высшего приоритета на доступ, ни 

повышенной oтвeтcтвeHHOC11i за предоставление ресурсов в со­

вместное пользование. 

КаждЫЙ пользователь в одноранговой сети является одновре­
менно сетевым администратором. это 0значает, что каждый 
пользователь в сети управляет доступом к ресурсам, расположен­

ным на его компьютере. Он может дать всем остальным неогра­
ниченный ДQC'IYП к локальным ресурсам, дать ограниченный 

ДОСТУП, а может не дать вообще никакого доступа дрyrnМ пользо­

вателям. Кажаый пользователь также решает, дать другим поль­
зователям дOC'JYП просто по их запросу или защитить эти ресурсы 

паролем. 

Основной проблемой в одноранговых сетях является безо­

пасность, так как отсугствуют средства обеспечения безопасно­
сти в масштабе сети. При этом отдельные ресурсы отдельных 
компьютеров MOryr быть защишены системой паролей, и только 

те пользователи, которые знают пароль, MOryt' получить доступ к 
ресурсам. 

Этот тип сети может быть работоспособным в малых сетях, 

но также требует, чтобы пользователи знали и помнили различ­
ные пароли для каждого разделенного ресурса в сети. С ростом 
количества пользователей и ресурсов одноранговая сеть стано­

вится неработоспособноЙ. Эrо происходит не потому, что сеть 
не может функционировать правильно, а потому, 'По пользова­

тели не в состоянии справиться со сложностью сети. 

К тому же большинство oдHop3HгoBых сетей состоит из набо­
ра типичных персональных компьютеров, связанных общим се­
тевым носителем. Эrи типы компьютеров не были разработаны 
для работы в качестве сетевых серверов, поэтому ПРОИЗВQдитель­

ность сети может упасть, когда много пользователеА попытаются 

одновременно получить доступ к ресурсам какого-то одного ком­

пьютера. Кроме того, пользователь, к чьеА машине происходит 

доступ по сети , сталкивается с падением производительности в 

то время, когда компьютер выполняет затребованные сетевые 



12 Гла8а 1. Основные nOH.IIT".11 о KO/llnbIDTepHWX сетях 

службы. Например, если к компьютеру пользователя подхлючен 
ПРИНТСР. х которому осуществляется доступ по сети , компьютер 

будет замедлять свою работу К8JIЩblЙ раз, когда пользователи по­

сылают задание на этот принтер. Это может ра:щражатъ юro, кто 
работает на данной машине . 

В одноранroвой сети также трудно организовывать хранение 
и учет данных. Когда каждый сетевой компьютер может служить 
сервером, пользователям ТРУДНО отcnеживать, на какой машине 
лежит интересующая их информация. Децентрализованная при­
рода такою типа сети делает ПОИСК ресурсов чрезвычайно слож­

НЫМ с ростом чис.ла уэ.лов, на которых должна происходить про­

верка. Децентрализация также затрудняет проuедуру резервного 
копирования данных - вместо копирования централизованного 

хранилища данных требуется осуществлять резервное копирова­
ние на каждом сетевом компьютере , чтобы защитить ра:щелен­

нысданные. 

Однако одноранroвые сети имеют серьезные преимущества 
перед сетями с выделенным сервером , особенно мя малых орrз­

ниэаций н сетей. Одноранговые сети являются наиболее леncим: 
и дешевым типом сетей для установки. Большинство одноранго­
вых сетей требует наличия на компьютерах, хроме сетевой карты 
н сетевого носителя (кабеля), только операционной системы. 
Как только компьютеры соединены, пользователи немедленно 
могут начинать предоставление ресурсов и информации в совме­

стное пользование. 

Преимущества одноранroвы:х сетей: 

• леrкОС1Ъ в установке и настройке; 
• независимость отдельных машин от BbЩeneHHoro сервера; 
• возможность пользовате.лем контролировать свои собствеи­
ные ресурсы ; 

• сравнительная дешевизна в приобретении и эксплуатации; 
• отсyrствие необходимости в дополнительном программном 
обеспечении, кроме операционной системы; 

• отсyrcтвие необходимости иметь отдельного человека в ка­
честве выделенного администратора сети. 

Недостатки одноранrовых сетей: 
• необходимость помнить столько паролей, сколько имеется 
разделенных ресурсов; 

• необходимость ПРОИЭВОдИТЬ резервное копирование от­
дельно на каждом компьютере , чтобы защитить все совме­

стные данные; 
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• падение производительности при доступе к разделенному 
ресурсу на компьютере, где этот ресурс расположен; 

• отсyrcтвие цеН'lpализованной организационной схемы для 
поисха и управления доступом к данным. 

сети с выделенным сервером ИЛИ сети типа .клиент/сервер» 
опираются на специализированные компьютеры, называемые 

серверами, представляющими собой централизованные хранили­

ша сетевых ресурсов и объединяющими централизованное обес­
печение безопасности и управления доступом. В отличие от се­
тей с выделенным сервером, одноранговые сети не имеют цен­

трализованного обеспечения безопасности и управления. Сервер 
представляет собой сочетание специализированного программ­
ного обеспечения и оборудования, которое предоставляет служ­
бы в сети для ocтanЬHЫX клиентских компьютеров (рабочих 
станций) или других процессов (рис. 1.l). 

КомМУНИlCационная сеть 

PIIC. 1.1. Сети типа lCIIиеит/сервер 

Имеется несколько причин ми реализации сети с выделен­
ным сервером, включающих централизованное управление сете­

выми ресурсами nyreм использования сетевой безопасности и 

управление посредством установки и настройки сервера. С точ­
КИ зрения оборудования . серверные компьютеры обычно имеют 

более быстрый центральный процессор. больше памяти, боль­
шие жесткие диски и дополнительные периферийные устройст­
ва , например накопители на магнитной ленте и приводы ком-
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пакт-дисков; по сравнению с клиентскими машинами. Серверы 
также ориентированы на ТО, чтобы обрабатывать многочислен­
ные запросы на разделяемые ресурсы быстро и эффеКТИВНО. 

Серверы обычно выделены для обслуживания сетевых запросов 
клиентов. В дополнение, физическая безопасность - дОС1)'П к 
самой машине - является ключевым компонентом сетевой 
безопасности . Поэтому важно, чтобы серверы располагались в 
специальном помещении с контролируемым доступом, отделен­

ном от помещений с общим доступом. 

Сети с выделенным сервером также предоставляют центра­
лизованную проверку учетных записей пользователей и паралеЙ. 
Например, Windows Server использует доменную концепцию для 
управления пользователями, группами и машинами и для КОН­

'I1Юля над доступом к сетевым ресурсам. Прежде чем пользова­
тель сможет получить доступ к сетевым ресурсаМ, он должен со­

общить .свое регистрационное имя и параль контроллеру доме­

на - серверу. который проверяет имена учетных записей и 

пароли в базе данных с такой информauиеЙ. Контроллер домена 
позволит доступ к определенным ресурсам только в случае до­

пустимой комбинации регистрационноro имени и пароля. Изме­
нять связанную с безопасностью информаuию в базе данных 
контроллера домена может только сетевой администратор. этот 
подход обеспечивает централизованную безопасность и позволя­
ет управлять ресурсами с изменяющейся степенью контроля в 

зависимости от ИХ важности и расположения . 

В отличие от одноранroвой модели сеть с выделенным серве­
ром обычно требует только один параль для доступа к самой 

сети, что уменьшает количество паралей, которые пользователь 

должен помнить. Кроме тото, сетевые ресурсы типа файлов и 

принтеров легче найти , потому что они расположены на опреде­

ленном сервере, а не на чьей-то машине в сети. Концентрация 
сетевых ресурсов на небольшом количестве серверов таюке упро­
щает резервное копирование и поддержку данных. 

сети с выделенным сервером лучше масштабируются в сраВ­
нении с одноранroвыми сетями . С ростом размера одноранroвые 
сети сильно замедляют свою работу и становятся неynравляемы­

ми. Сети с выделенным сервером , наоборот, МOIут обслуживать 

от единичных пользователей до десятков тысяч пользователей и 

географически распределенных ресурсов. Дрym:ми словами, сеть 
с выделенным сервером может расти с ростом использующей ее 

организации . 
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Подобно одноранговой модели, сеть с выделенным сервером 
также имеет недостатки. Первой в этом списке стоит необходи­

мость дополнительных расходов на такие сети. Сеть с выделен­
ным сервером требует наличия одного или нескольких более 

мощных (и, соответственно, более дороrnх) компьютеров для за­
пуска специального (и тоже дорогого) серверного nporpaMMHOГO 

обеспечения. Вдобавок, серверное программное обеспечение 
требует квалифицированного персонала для его обслуживания. 
Подготовка персонала для омадения необходимыми для обслу­
живания сети с выделенным сервером навыками илн наем на ра­

боту подготоменных сетевых администраторов также увеличива­
ют стоимость такой сети. 

Есть и другие негативные аспекты сетей с выделенным сер­
вером. Централизация ресурсов и управления упрощает доступ, 
коН1рОЛЬ и объединение ресурсов, но при этом приводит к появ­
лению ТОЧКИ, которая может привести к неполадкам во всей 

CC1if. Если сервер вышел из строя , не работает вся сеть . В сетях с 
несколькими серверами потеря одного сервера означает потерю 

всех ресурсов, связанных с этим сервером. Таюке если неисправ­
ный сервер является единственным источником информации о 

правах ДОС1УЛа определенной части пользователей, эти пользова­

тели не CMOryr получить доступ х сети. 

Преимущества сетей с выделенным сервером: 
• обеспечение централизованного управления учетными 
записями пользователей, безопасностью и доступом, что 
упрощает сетевое администрирование; 

• использование более мощного серверного оборудования 
означает и более эффеКТИВНЫЙ доступ к сетевым ресурсам; 

• пользователям для входа в сеть нужно помнить только 
один пароль, что позволяет им получить доступ ко всем ре­

сурсам, к которым имеют права. 

Недостатки сетей с выделенным сервером: 

• неисправность сервера может сделать сеть неработоспо­
собной, что В лучшем случае означает пareрю сетевых ре­

сурсов; 

• сети требуют квалифицнрованного персонала ДЛЯ сопровож­
дения сложного специализированного проrpаммного обес­
печения, что увеличивает общую стоимость сети; 

• стоимость также увеличиваетСЯ благодаря потребности 

в выделенном оборудовании и специализированном про­
граММНоМ обеспечении. 
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1.4. Способы Ко .... ут.ции 

Назначение любой сети - обмен данными (информацией) 
между компьютерами. 

Любые сети связи подц,ерживают некоторый способ коммута­
ции своих абонентов между собой . Этими абонентами MOryr быть 
удаленные компьютеры , локальные сети , факс-аппараты или 
просто собеседники, общающиеСR с помощью телефонных аппа­

ратов. Практически невозможно предоставить каждой ларе взаи­
модействующих абонектов свою собственную некоммугируемую 
физическую линию СВЯЗИ, которой они МОГЛИ бы монопольно 
свладеть. в течение ДЛКI'CЛьноro времени. Поэтому в nюбой сети 
всегда применяется какой-либо способ коммутации абонентов, 
который обеспечивает доступность имеющихся физических ка­
налов одновременно ДЛЯ нескольких сеансов связи между або­

нентами сети . 

Под коммyrациеА даННЫХ понимастся их передача, при ко­

торой канал передачи данных может использоваться попере­

менно для обмена информацией между различными пунктами 
информационной сети в отличие от связи через некоммутируе­
мые каналы, обычно закрепленные за определенными абонен­
тами . 

Различают следуЮщие способы коммутации данных: 

• ItOММ)'Т1Ц118 uиaлo. - осуществляется соединение двух или 

более станций данных и обеспечивается монопольное ис­
пользование канала передачи данных до тех пор, пока со­

единение не будет разомкную; 

• KOммyraцкa сообщений - характеризуется тем, что соэдание 
физического канала между оконечными узлами необяза­
тельно, и пересылкз сообщений происходит без нарушения 
их целостнOC11f; вместо физического канала имеется вирту­
альный канал, состоящий из физических участков, н между 
участками возможна буферизация сообщения; 

• KOммyrat.UUI оакетов - сообщение передается по виртуаль­
ному каналу, но оно разделяется на пакеты, при этом ка­

нал передачи данных занят только во время передачи паке­

та (без нарушения его целостности) и по ее завершении ос­
вобождается дnя передачи других пакстов. 

Коммутацн. канало. может быть лространственной и аре­

менн6Й . 
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Пpocrpанcneнный коммутатор размера N·M представляет со­
бой сетку (матрицу), в которой N входов подключены к горизон­
тальным шинам, а М выходов - к вертикальным (рис. 1.2). 

1 
2 

В,- 3 • 5 

• 
1234567 

Выходы 

P'Iк:. 1.1. ПpoctpaнcrвеннwА комиyraтoр 

в узлах сетки имеются коммyrирующие элементы. причем в 
каждом столбце сетки может быть открыто не более чем по од­

ному элементу. Если N < М, то коммугатор может обеспечить 
соединение каждого входа с не менее чем одним выходом; в 

противном случае коммутатор называется блокирующим, т. е. не 

обеспечивающим соединения любого входа с одним ИЗ выходов. 

Обычно применяются коммугаторы с равным числом входов и 
выходов N х N. 

Недостаток рассмотренной схемы - большое число комму­
тирующих элементов в квадратной матрице, равное N 2• Для уст­
ранения этого недостатка применяют МНОГОС1УПенчатые комму­

таторы. 

Временной коммутатор строится на основе буферной памяти, 
запись проиэводится В ее ячейки последовательным опросом 

входов, а коммугация осуществляется благодаря считыванию 

данных на выходах из нужных ячеек памяти. При этом происхо­
дит задержха на время одного цикnа .запись-чтение ... В настоя­
щее время преимущественно нспользуются временная или сме­

шанная коммутация. 

При кoммyrauни сообщекий осуществляется передача единого 
блока данных меж,цу транзW1НЪ1МИ компьютерами сети с времен­

ной буферизацией этого блока на диске каждого компьютера. 

Сообщение в отличие от пакета имеет произвольную длину, ко­
торая определяется не технологическими соображениями , а со­

держанием информации, составляющей сообщение. Например, 
сообщением может быть текстовый документ, файл с кодом про­
граммы, элеlCТpOННое письмо. 

2 _ 376S 
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Транзитные компьютеры могуг соединяться между собой как 

сетью с коммугацией пакетов, так и сетью с коммугацией кана­

лов. Сообщение хранится в транзитном компьютере на диске , 

причем время хранения может быть достаточно большим, если 

компьютер загружен другими работами или сеть временно пере­
гружена. 

По такой схеме обычно передаются сообщения, не требую­

щие неыедленного ответа, чаще всего сообщения электронной 

почты. 

Количество транзитных компьютеров стараются по возмож­
ности уменьшить. Если компьютеры подключены к Сe'IИ С КОМ­

мутацией пакетов, то число промежyrочныx компьютеров обыч­
НО уменьшается до двух. Например, пользователь передает поч­
товое сообщение своему серверу исходящей почты, а тот сразу 

старается передать сообщение серверу входящей поч1ы адресата. 
Но если компьютеры связаны между собой телефонной сетью, 

то часто используется несколько промежyroчных серверов, так 

как прямой доступ к конечному серверу может быть невозможен 

в данный момент из-за перегрузки телефонной сети (абоненr за­
нят) или экономически невыгоден из-за высоких тарифов на 
дальнюю телефонную связь. 

Техника коммутации сообщений появилась в компьютерных 

сетях раньше техники коммyrации пакетов, но потом была вы­
теснена последней , как более эффективной по критерию пропу­

скной способности сети. Запись сообщения на диск занимает 
достаточно много времени, кроме того, наличие дисков предпо­

лагает специализированные компьютеры в качестве коммутато­

ров, что удорожает сеть. 

Во многих случаях наиболее эффективной оказывается КОМ­
мyraция пакетоВ. Во-первых, ускоряется передача данных в сетях 

сложной конфигурации за счет того, что возможна параллельная 

передача пакетов одного сообщения на разных участках сети; 
во-вторых, при появлении ошибки требуется повторная переда­

ча короткого пакета. а не всего длинного сообщения. Кроме 
того, ограничение сверху на размер пакета позволяет обойтись 
меньшим объемом буферной памяти в промежyrочных узлах на 

маршругах передачи данных в сети. 

Любой пакет состоит из трех обязательных компонентов: 

• заголовка; 

• данных; 
• информации для проверки ошибок передачи. 
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Заголовок содержит: 
• адрес источника, идентифицирующий компьютер-отрави ­

тель; 

• адрес местоназначения, идентифицирующий компьютер­
получатель; 

• инструкции сетевым компонентам о дальнейшем маршруге 
данных; 

• информация компьютеру-получателю о том, как объеди­
нить передаваемый пакет с остальными, чтобы получить 
данные 8 исходном виде. 

Данные - это часть пакета, представляющая передаваемые 
данные. В зависимости от типа сети ее размер составляет от 512 
байтов до 4 Кб. Так как обычно размер исходных данных гораздо 
больше 4 Кб, дJlя помещения в пакет их необходимо разбивать на 
мелкие блоки. При передаче объемного файла может потребо­
ваться много пакетов. 

Информация для проверки ошибок обеспечивает коррект­
ность передачи. Эra информация носит название циклический 
избыточный код. это число, получаемое в результате математи­
ческих преобразований над пакетом с исходной информацией . 
Когда пакет достигает местоназначения, эти преобраэования по­
вторяются. Если результат совпадает с циклическим избыточный 
кодом, пакст принят без ошибок. В противном случае необходи­

мо повторить передачу пакета, поскольку при передаче данные 

иэменились. 

В сетях хоммугации пахетов различают два режима работы: 
режим виртуальных каналов (другое названне - связь с установ­
лением соединения) и дейтаграммный режим (связь без установ­

ления соединения) . 

В режиме 8Нртуальных канало. пакеты одного сообщения пе­
редаются в естественном порядке по устанавливаемому маршру­

ту. При этом в отличие от коммутации каналов линии связи мо­
ryr разделяться многими сообщениями , когда попеременно по 

каналу передаются пакеты разных сообщений (это так называе­

мый режим временного мультиплексирования , иначе ТОМ -
Time Division Method) , или задерживаться в промежyroчных бу­
ферах. Предусматривается контроль правильности передачи даfl ­
ных пугем посылки от получателя к отправителю подтверждаю­

щего сообщения. Этот контроль возможен как во всех проме:жу­
точных узла'х маршрyra, так и только в конечном узле. Он может 

осуществляться старт-стопным способом, при котором omрави-,. 



,О Глава 1. Основные поняти.ll о компьютерных сетях 

тель до тех пор не передает следующий пакет, пока не получит 

подтверждения о правильной передаче предыдущего пакета, или 

способом передачи 4В окне_. Окно может включать N пакетов, и 
возможны задержки в получении подтверждений на протяжении 

окна. Так, если произошла ошибка при передаче, т. е. отправи­
тель получает ошибку о передаче пакета с номером К, то нужна 
повторная передача, и она начинается с пакета К. 

В деЙТI.rpаммном режиме сообщение делится на дейтаграммы. 
Дейтаграмма - часть информации, передаваемая независимо от 
дрyrих частей одноrо и того же сообщения в вычислителЬНЫХ се­

тях с коммyrацией пакетов. Дейтаграммы одного и того же сооб­
щения MOryr передаваться в сети по разным маршрyraм и посту­

пать к адресату в произвольной последовательности, что может 

послужить причиной блокировок сети. На внугренних участках 
маршруга контроль правильности передачи не предусмотрен , и 

надежность связи обеспечивается лишь конrpолем на оконечном 
узле . 

Блокировкой Cenl В дейтзграммном режиме называется такая 
ситуация, когда В буферную память узла вычислительной сети 

поступило столько пакетов разных сообщений, что эта память 
оказывается полностью занятой. Следовательно, она не может 
принимать другие пакеты и не может освободиться от уже при­
нятых , так как это возможно только после поступления всех 

дейтаграмм сообщения. 

1.5. Топология сетей 

При организации компьютерной сети в первую очередь не­
обходимо выбрать способ организации физических связей, Т. е. 
тололоrnю. Под тополоmей вычислительной сети понимается 
конфигурация графа, вершинам которого соответствуют компь­
ютеры сети (иногда и другое оборудование, например концен­
траторы), а ребрам - физические связи между ними. Компьюте­

ры, подключенные к сети, часто называют стаНЦИЯМИ или узламИ 

сети. 

Заметим, что конфигурация физических связей определяется 
электрическими соединениями компьютеров между собой и мо­

жет отличаться от конфигурации лоrnческих связей между узла­

ми сети. Лоl1tческие связи представляют собой маршрyrы передз-
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чи данных меЖду узлами сети и образуются nyreм соответствую­
щей настройки коммуникационного оборудования. 

Выбор топологии элехтрических связей сушественно влияет 
на многие характеристики сети. Например, наличие резервных 
связей ПОВblШает надежность сети и делает возможным баланси­

рование заrpузlCИ отдельных каналов. Простота присоединения 
новых узnов, свойственная некоторым топологиям, делает сеть 

леrко расширяемой . Экономические соображения часто приво­
дят к выбору топологий, ДIIя которых характерна минимальная 
суммарная длина линий связи. Рассмотрим некоторые, наиболее 
часто ВСrJ)eчающиеся тополоrии. 

Существуют четыре основных тополоrии: шина (Bus), кольцо 
(Юпg), звезда (Srar) и я.чеистая топология (Mesh). Другие топо­
лоrnи обычно являются комбинацией двух и более главных rn~ 
ПОВ. Выбор типа физичеСJ:(ОЙ топологии ДIIЯ сеrn является одним 
из первых шагов планирования сеrn. Выбор топологии OCHOBЫ~ 
вается на множестве факторов, в число которых входят цена, 
расстояния, вопросы безопасцOCПl, предпo.itагаемая сетевая опе­
рационная сиСтема, а также будет ли tlОвая сеть использовать cy~ 
ществующее оборудование, проводку и т. п . 

Физическая топология .шина_ (Bus), именуемая также ли­
нейной шиной (Linear Bus), состоит из единственного кабеля, к 
которому присоединены все компьютеры сегмента (рис. 1.3). 
Сообщения посылаются по линии всем подключенным станци­
ям вне зависимOCПf от того, кто является получателем. Каждый 
компьютер проверяет каждый пакет в про воде, чтобы опреде­

лить получателя пакета. Если пакет предназначен для дрyrой 

Рк. 1.3. ТОПОЛОnt.ll _шкка. 
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стаНЦИИ, компьютер отвергнет его. Соответственно, компьютер 
получит и обработает любой пакет на шине, ацресованный ему. 

Главный кабель шины, известный как мзrистраль (backbone), 
имеет на обоих концах заглушки (tenninator) для предотвраще­
ния отражения сиmалз. Без правильно установленных заглушек 
работа шины будет ненадежной или вообще невозмоJКНОЙ. 

Шинная топология представляет собой быстрейший и про­
стейший способ установки сети. Она требует меньше оборудова­
ния и кабелей, чем дpym:e топологии , и ее легче настраивать. это 
хороший способ быстрого построения временной сети. Эro обыч­
но лучший выбор для малых сетей (не более 10 компькrreров). 

Имеется несколько недостатков, о которых надо знать при 
решении вопроса об использовании шинной топологии для сети. 
Неполадки станции или другого компонента сети трудно изоли­
ровать. Кроме того , неполадки в маrnстральном кабеле могут 
привести к выходу из строя всей сети. 

Топология .КОЛЬЦО. (Юng) обычно используется в сетях 
Token Юng и FDDI (волоконио-оптических). В физической то­
полоти Ring линия передачи даиных фактически образует лоm­
ческое кольцо, к которому подключены все компьютеры сети 

(рис. 1.4). В отличие от шинной топологии, которая использует 
KOHкypeН11l}'JO схему, чтобы позволить станциям получать ДОС1)'l1 

к сетевому носителю, дOC'JYl1 к носителю в кольце осуществляет­

ся посредством логических знаков - .маркеров. (tоkел), кото­

рые пускаются по кругу от станции к станции, давая им возмож-

Рве. 1.4. Тополоrия .кольцо. 
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ность переслать пакет, если это нужно. это дает кажц,ому компь­
ютеру в сети равную возможность получить доступ к носителю 

и, следовательно, переслать по нему данные. Компьютер может 
посылать данные только тогда, когда владеет маркером. 

Так как каждый компьютер при этой тополоrnи является ча­

стью кольца, он имеет возможность пересылать любые получен­
ные им пакеты данных, адресованные другой станции. Получаю­
щаяся регенерация делает сиrnал сильным и позволяет избежать 
необходимости в npименении повторителей. Так как кольцо 
формирует бесконечный цикл, заглушки не требуются. Кольце­

вая тополоrnя относительно легка для установки и настройки, 
требуя минимального аппараrnого обеспечения. 

Тополоrnя физического кольца имеет несколько недостатков. 

Как и в случае линейной шины, неполадки на одной станции МО­

ryr привести к отказу всей сenl. Поддерживать лоrnчесхое коль­
цо трудно, особенно в больших сетях. Кроме того, в случае необ­
ходимости настройки и переконфигурации любой части сети 
придется временно отключить всю сеть. 

Кольцевая тополоrnя даст всем компьютерам равные воз­

можности доступа х сетевому носителю. 

В тополоrnи .звезда~ (Star) все компьютеры в сети соединены 
друг с другом с помощью центрального концентратора (рис. 1.5). 
Все данные, которые посылает станция, направляются прямо на 

концентратор, который затем пересылает пакет в направлении 

Рис. 1.5. Топология .. звеэда. 
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получателя. Как и при ШИННОЙ топологии, компьютер в сети 
типа «звезда. может пытаться послать данные в любой момент. 
Однако на деле только один компьютер может в конкретный мо­
мент времени производить посылку. Если две станции посылают 
сиmалы на концентратор точно в одно время, обе посылки ока­
жутся неудачными и каждому компьютеру придется подождать 

случайный период времени, прежде чем снова пытаться получить 

доступ к носителю. Сети с топологией Star обычно лучше мас­
штабируются, чем другие типы. 

Главное преимущество внедрения топологии «звезда. заклю­

чается в ТОМ, что в отличие от линейной шины неполадки на од­
ной станции не выведут из строя всю сеть. В сетях с этой топо­
лоrnей проще находить обрывы кабеля и прочие неисправности. 
это облегчает обнаружение обрыва кабеля и дрyrих неполадок. 

Кроме того, наличие центрального концентратора в топологии 

.звезда. облеf'lает добавление HOВOro компьютера и реконфиry­
рацию сети. 

Тополоrnи сзвезда. присуще несколько недостатков. Во-пер­
вых, этот пш конфиrypации требует больше кабеля, чем боль­
шинство дрyлfХ сетей, вследствие наличия отдельных линий, со­

единяющих каждый компьютер с концентратором. Кроме TOro, 
центральный концентратор выполняет большинство функций 
сети, так 'По выход из строя одного этоro устройства отключит 

всю сеть. 

Ячеистая ТОПОЛОI'ИJI (Mesh) соединяет все компьютеры попар­
но (рис. 1.6). Сеrn ячеистой топологии используют значительно 

Рис. 1.6. Ячеистая топология 
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большее количество кабеля, чем любая другая топология, что де­
лает их дороже. Кроме того, такие сети значительно сложнее ус­
танавливать, чем другие топологии. Однако ячеистая топология 
устойчива к сбоям (fault tolerance). Устойчивость к сбоям заклю­
чается в способности рабoraть при наличии повреждений. В сети 

с поврежденным сегментом это означает обход сегмеtпa. Каж­

дый компьютер имеет множество возможных пугей соединения 
с другим компьютером по сети, так что отдельный обрыв кабеля 

не приведет к потере соединения междУ любыми двумя компью­
терами. 

Мноrnе организации используют комбинации главных сете­
вых тополоmй, называемые смешанные сети. 

Смешанная топология заезда на шине (Star Вш), показанная 
на рис. 1.7, объединяет топологии f:wина_ и сзве:ща_. Преиму­
щecrво этой топологии заЮlючается в том, что никакие неполад­

ки на отдельном компьютере или в сегменте не MorYT вывести из 
строя всю ссть. Таюке в случае неисправности отдельного кон­
центратора не CMOryr взаимодействовать по сети только те ком­

пьютеры , которые прнсоединены к этому концентратору, а ос­

тальные компьютеры эта проблема не затронет. 

Тополоrия сзве:ща на кольце_ (Star Riпg) известна таюке ПОД 
названием Star-wired Ring, поскольку сам концентратор вы:пол-

hc. 1.7. ТОПОЛОГИR ~ве:ш.а на шкне. 
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нен как кольцо. Сеть «звезда на кольце .. внешне идентична то· 
полоrnи «звезда.., но на самом деле концентратор соединен про­

водами как логическое кольцо (рис. 1.8). Эта топология попу­
лярна для сетей Token Ring, поскольку легче в реализации, чем 
физическое кольцо, но дает ВОЗМОЖНОСТЬ посылать «ТОкены" 
BнyrpH концентратора так же, как и в случае физического КОЛЬ­

ца. Почти так же, как при тополоrnи «КОЛЬЦО", компьютеры 
имеют равный доступ к сетевому носителю за счет посылки «ТО­

кенов*,. Повреждение отдельного компьютера не может привести 
к остановке всей сети, но если выходит из строя концентратор. 

кольцо, которым управляет концентратор, тоже отключается. 

Рис. 1.8. ТОПQ1l0rnя _звезда на кольце_ 

Реализация настоящей ячеистой топологии в крупных сетях 

может быть дорогой, требующей времени и непростоЙ. Сеть 
.l1IбрндноЙ ячеистой топологии. (Hybrid Mesh) может предоста­
вить некоторые из существенных преимуществ настоящей сети 

ячеистой ТОПОЛОЛlи без необходимости использования большого 

количества кабеля. В большинстве крупных организаций крити­

чески важные данные хранятся не на всех компьютерах сети. 

Вместо этоro они хранятся на сетевых серверах. Компании , ко­
торые ХОТЯТ обеспечить защиту ОТ сбоев для своих сетей на УРОВ­
не кабелей, мотуг ограничиться только компьютерами с крити-
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чески важнЫМИ данными. Эro означает, что ячеистая тополоrnя 
существует только на части сети (рис. 1.9). Этот тип ячеистой 
тополоrnи по-прежнему обеспечивает защиту от сбоев для серве­
ров с важной информацией, но не добамяет защиты для о-гдель­
ных клиентов сети . ГибрИдНая ячеистая топология должна сто­
ить меньше, чем сеть, полностью построенная на ячеистой топо­

лоrnи, но будет не столь защищенной от сбоев. 

PIК:. 1.9. ГнбрНд.НU ЯЧСНCТIUI топология 

Физическая crpуктуризauия сети полезна во мноПtх О1Ноше­
ниях, однако, в ряде случаев, обычно DТНосящихся к сетям боль­

шого и среднего размера, невозможно обойтись без лоmческой 
структуризации сети. Наиболее важной проблемой, не решаемой 
пугем физической структуризации, остается проблема перерас­
пределения передаваемого трафика между различными физиче­
скими сегментами сC'ПI . 

СеrмеJПOМ сети называется часть сети с общим пространст­
вом дocrynа к среде передачи данных и обнаружения коллизий. 

При этом под КOJLIUIз.иеА понимается отказ в доступе к среде пе­
редачи данных из-за совпадения во времени моментов генера­

ции заявок на ее использование, поступающих от различных 

станций сети. 

Основные недостатки сети на одной разделяемой среде на­
чинают проявляться при превышении некоторого порога коли­

чества узлов, подключенных к разделяемой среде, и состоят 8 
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следующем. Даже та доля пропусююй способности разделяемой 

среды, которая должна в среднем доставаться одному узлу (Т. е., 

например, lO/N Мбит/с ДЛЯ сети Ethernet с N компьютерами) , 
очень часто узлу не достается. Причина заключается в случай­

ном характере метода доступа к среде, используемого во всех 

теXJ:l,ологиях локальных сетей. 

Локальные сети, состоящие из ОДНОГО ИЛИ двух серверов и 
небольшого количества рабочих станций, объединяются в кор­
поративные системы"':"" сложные среды, состоящие ИЗ множества 

серверов различных типов, а также многочисленных рабочих 

групп, нуждающихся в связи друг с другом. в такой среде несег­
меmированная сеть способна привести к снижению прDИ3ВоДИ­
теЛЬНQСrn, уменьшению надежности и ухудшению беЗопасности 

сети. 

Обычно крупные сети имеют высокоскоростную магистраль, 

но если, например, весь сетевой трафик направляется туда, то он 
может. запросто исчерпать доступную пропускную способность, 

сводя на нет все преимущества в производительности, которая 

организация могла бы извлечь при другом подходе. ВВИДУ ТОГО, 

что рабочие станции взаимодействуют в основном с локальными 

серверами, имеет смысл сегментировать сеть в соответствии с pa~ 

бочими группами, в которых большая часть трафика не выходит 
за пределы локального сегмента. Такой подход позволяет разным 
группам выделить разную пропускную способность. Например, 
разработчикам и инженерам выделяется собственный сегмент на 

10 Мбитjс, пользователям из отдела маркетинга - другой. 
Сегментирование повышает также и надежность сети за счет 

изолирования проблем в данном сегменте. Например, если раз~ 

рабогlИХИ BЫBeдyr из строя свой собственный сегмент сети, то 
на дрYJ1lX пользователях это никак не скажется. 

Сегментирование предполагает, что пакеты не выходят за 
пределы текущего сегмента (принимаются только узлами сег­
мента). для передачи информации из одного сегмента в другой 

(объединения сегментов) используют специальные устройства: 
маршрyrиззторы, коммутируемые концентраторы (коммутато­

ры), мосты. 

В качестве примера несовпадения физической и логической 
топологии рассмотрим сеть на рис. 1.3. Физически компьютеры 
соединены по топологии общая шина. Предположим, что доС1)'П 

к шине происходит не по алгоритму случайного доступа. приме­

няемому в технологии Ethernet, а пyrем передачи маркера в коль~ 
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цевом порядке: от компьютера А - компьютеру В, от компыоте­

ра В - компьютеру С и т. д. Здесь порядок передачи маркера уже 

не повторяет физические связи, а определяется лоrnческим кон­

фиrypированием драйверов сетевых адаптеров. Ничто не мешает 
настроить сетевые адаптеры и их драйверы так, чтобы компьюте­

ры образовали кольцо в другом порядке, например: В, А, С ... 
При этом физическая структура сети никах не изменяется. 

1.6. МНОГОУРО8невые ИВС и эталонная модель 
8заимосвязи открытых систем 

Основу компьютерной сети составляет соединение различно­
го оборудования, где одной из наиболее острых проблем являет­
ся проблема совместимости. Без прнняmя всеми производителя­
ми общепринятых правил (стандартов) создания сетевого обору-' 
дования: построение сетей в целом было бы невозможно. 
В компьютерных сетях идеологической основой стандаpntзации 

является многоуровневый подход к разработке средств сетевого 
взаимодействия. Именно на основе этого подхода была разрабо­
тана стандартная семиуровневая модель взаимодействия откры­

тых систем, ставшая своего рода универсальным языком сетевых 

специалистов. 

OnqJwroА системо. может быть названа любая система (ХОМ­
пьютер, вычислительная сеть, ОС, проrpаммный пакет, другие 
аппаратные и проrpаммные продукты), которая построена в со­
ответствии с oтIфытьlми специФикациями. 

ПОД термином «спецификация. (в вычислительной технике) 
понимают формализованное описание аппаратных или про­

граммных компонентов, способов их функционирования, взаи­
модействия с другими компонентами, условий эксплуатации, ог­

раничений и особых характериcm:к. Понятно, что не всякая сле­
цификаuия является стандартом. В свою очередь, под открытыми 
спецификациями понимаются опубликованные, общедоступные 
спецификации, соответствующие стандартам и принятые в ре­

зультате достижения согласия после всестороннего обсуждения 

всеми заинтересованными сторонами. 

Использование при разработке систем открытых специфика­
ЦИЙ позволяет третьим сторонам разрабатывать мя этих систем 

различные аппаратные или npoll>8MMHble средства расширения и 
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модификации, а также создавать программно-аппаратные КОМ­

плексы из ПРОДУКТОВ разных ПРОИ3ВQдиreлеЙ. 

Организация взаимодействия между устройствами в Cent ЯВ­
ляется сложной задачей, которая разбивается на несколько более 
простых задач-модулей. Процедура разбиения (декомпозиции) 
включает в себя четкое определение функций каждого модуля, 

решающего отдельную задачу. и интерфейсов между ними. В ре­
зультате достигается логическое упрощение задачи, а также по­

является возможность модификации отдельных модулей без из­
менения остальной части системы. 

При декомпозиции часто используют многоуровневый под­
ХОД. ОН заключается в следующем. Все множество модулей раз­
бивают на уровни. Уровни образуют иерархию, т. е. имеются вы­
шележащие и нюкележащис уровни (рис. 1.10). Множество моду­
лей, составляющих каждый уровень, сформировано таким 

обр~м, чтq для выполнения своих задач они обращаются с за­
проёами-тОJi6КО К · модулям непосредственно примыкающеro ни­
жележащеro уровня. С дрyroй стороны, результаты работы всех 
модулей, принадлежащих некоторому уровню, MOryr быть пере­
даны только модулям соседнего вышележащего уровня. Такая 

иерархическая декомпозиция задачи предполагает четкое опреде­

ление функции хаждоro уровня и интерфейсов между уровнями. 
Интерфейс определяет набор функций, которые нюкслежащий 
уровень предоставляет вышележащему. В результате иерархиче­

ской дехомпозиции достигается относительная независимость 

уровней, а значит, и возможность их легкой замены . 

. -----------_._-_._------....... _ ... _._-------------, 
Рис. 1.10. МноroуровневыЯ подх.од J( созданию иве 

Средства сетевого взаимодействия тзюке MOryr быть представ­
лены в ВИде иерархически организовзнноrо множества модулей. 
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При этом модули нижнего уровня MOryr, например, решать все 
вопросы, связанные с надежной передачей электрических сигна­

лов между двумя соседними уз.лами. Модули более высокого 

уровня организуют транспортировку сообщений в пределах всей 
сети, пользуясьдJIЯ этого средствами упомянyroго нижележащего 

уровня. А на верхнем уровне работают модули , предоставляющие 

пользоватеЛЯМ дocтyn к раз.личным службам - файловой, печати 
ит. п. 

Многоуровневое представление средств сетевого взаимодей­
ствия имеет свою специфику, связанную с тем, что для органи­

зации обмена сообщениями межпу двумя компьютерами необхо­
димо принять множество соглашений для всех уровней , начиная 

от самого низкого уровня передачи битов и до самого высокого 

уровня, реализующего сервис для пользователей сети. 

ФормалИ30ванные правила , определяющие последователь­
ность и формат сообщений, которыми ОбмеJ:lиваются сетевые 

компоненты, лежащие на одном уровне, но в разных уз.лах, назы­

ваются протоколом. 

Модули, реализующие протоколы соседних уровней и нахо­

дящиеся в одном узле, также взаимодействуют друг с другом в 

соответствии с четко определенными правилами и с помощью 

стандартизованных форматов сообщений, которые называются 
икreрфеlR:еом . Таким образом, протоколы определяют правила 
sзaимодействия модулей ОДНОГО уровня в разных узлах, а интер­

фейсы определяют правила взаимодействия модулей соседних 
уровней в одном узле. 

Иерархически организованный набор протоколов, достаточ­

ный для организации взаимодействия узлов в сети, называется 

стеком коммуникаUИОНRblX протоколо •. Коммуникационные про­
токолы MOryr быть реализованы как программно, так и аппарат­
но. Протоколы нижних уровней часто реализуются комбинацией 
проrpзммных и аппаратных средств, а протоколы верхних уров­

ней - как правило, чисто программными средствами, На эф­
фективность взаимодействия устройств в сern влияет качество 

всей совокупности протоколов, составляющих стек, в частности , 

насколько рационально распределены функции между протоко­

лами разных уровней и насколько хорошо определены интер­

фейсы между ними, 

Протоколы реализуются не только компьютерами, но и дру­
гими сетевыми устройствами - концентраторами , мостами, 

коммугаторами , маршругизаторами и т. д. Действительно, в об-
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щем случае связь компьютеров в Сe'Пf осуществляется не напря­

мую, а через различные коммуникационные устройства. В зави­
симости от типа устройства в нем должны быть встроенные 
средства, реалиЗУЮЩ.ИС тот или иной набор протоколов. 

В начале 1980-х roДОВ ряд международных организаuий ПО 
стандартизации - 150, IТU и некоторые другие - разработали 
модель, которая сыrp8ЛЗ значительную роль в развкrии сетей. Эra 
модель называется МОДeJlI.ю взаимодеЙСТВИJl oncpwrыx систем ИЛИ 

моделью OSI (Ореп System Inten:onnection). Модель OSJ определя­
ет различные уровни взаимодействия систем, дает ИМ стандарт­

ные имена и указывает, какие ФУНКUИИ должен выполнять каж­
дый уровень. Модель OSI была разработана на основании боль­
шого опыта, полученноro при создании компьютерных сетей, 8 

основном глобальных, в 1970-е ГОДЫ. Полное описание этой мо­
дели занимает более 1000 страНиц текста. 

В модели 051 (рис. 1.11) средства взаимодействия делятся на 
семь уровней: прикnадной, представительный, сеансовый, 

транспортный, сетевой, канальный и физический. Каждый уро­
вень имеет дело с одним определенным аспектом взаимодейст­

вия сетевых устройств. 

Физический уровень (Physical layer) имеет дело с передачей 
битов по физическим каналам связи, таким. например, как коак­
сиальный кабель, витая пара, оптоволоконный кабель или циф­
ровой территориальный канал. К этому уровню имеют отноше­
ние характеристики физических сред передачи данных, такие как 
полоса пропускания, помехозащищенность, волновое сопротив­

ление и другие. На этом же уровне определяются характеристики 

электрических сигналов, передающих ДИСIфe'Пf}'Ю информацию, 
например, крyrnзна фронтов импульсов, уровни напряжения или 

тока передаваемого сигнала, тип кодиtювания , скорость передачи 

сигналов. Кроме этого, здесь стандартизуются типы разъемов и 
назначение каждого контакта. 

Функции физического уровня реализуются во всех устройст­
вах, подключенных к сети . Со стороны хомпьютера функuии 
физического уровня выполняются сетевым адаптером или по­
следовательным портом. 

В некоторых сетях линии связи используются (ра:щеляются) 

попеременно несколькими парами взаимодействующих компью­

тePQB, и физическая среда передачи может быть занята. Поэтому 
одной из задач UИaJIWlОro уро_НJI (Data Link layer) является пtю­
верка доступности среды передачи . Другой задачей канального 
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Рис. 1.11. Модt.ltь взаимодействия открытых СИI:reМ ISO/OSI 

ювня являетСЯ реализация механизмов обнаружения и коррек­

ки ошибок. Для этого на канальном уровне биты группируютСя 

наборы, называемые кадрами. Канальный уровень обеспечива­

L корректность передачи каждого кадра, помещая специальную 

ос.ледовательность бит В начало и конец каждого кадра для его 

:.щепения, а таюке вычисляет контрольную сумму, обрабатывая 

::е байты кадра определенным способом и добавляя контроль­
ую сумму К кадру. Когда кадр приходит по сети, получатель 
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снова вычисляет контрольную сумму полученных данных и 

сравнивает результат с контрольной суммой из кадра. Если ОНИ 
совпадают, кадр считается правилъным и принимается. Если же 

контрольные суммы не совпадают, то фиксируется ошибка. Ка­

нальный уровень может не только обнаруживать ошибки, но и 
исправлять их за счет повторной передачи поврежденных кад­

ров. Необходимо отметить, что функция исправления ошибок не 
является обязательной для канального уровня, поэтому в неко­
торых протоколах этого уровня она отсугствует. 

К типовым тополоrnям, поддерживаемым протоколами кз­

нальноrо уровня локальных сетей, опюсятся общая шина, кольцо 
и звезда, а та:кж:е структуры, полученные из них с ПОМОЩЬЮ мос­

ТОВ и коммутаторов. Примерами протоколов канального уровня 
являются протоколы Ethemet, Token Ring, FDDI. 

В локальных сетях протоколы канального уровня использу­
ются компьютерами, мостами, коммугаторами и маршругизато­

рами . В компьютерах функции канального уровня реализуются 
совместными усилиями сетевых адаптеров и их драйверов. 

В глобальных сетях, которые редко обладают регулярной то­

полоrnей, канальный уровень часто обеспечивает обмен сообще­

ниями только между двумя соседними компьютерами, соединен­

ными индивидуальной линией связи. 

для обеспечения качественной транспортировки сообщений 
в сетях любых топологий и технологий функций канального 
уровня оказывается недостаточно, поэтому в модели OSI реше­
ние этой задачи возлагается на два следующих уровня - сетевой 

и транспортный. 

Сетевой уровень (Network layer) служит Д)lя образования еди­
ной транспортной системы, объединяющей несколько сетей, 

причем эти сети могуг использовать совершенно различные 

принципы передачи сообщений между конечными узлами и об­
ладать произвольной структурой связей. 

На сетевом уровне сам термин сеть наделяют специфиче­
ским значением. В данном случае под сетью понимается сово­

купность компьютеров, соединенных между собой в соответст­
вии с одной из стандартных типовых ТQполоrnй и использующих 

Д)lя передачи данных один из протоколов канального уровня, 

определенный Д)lЯ этой топологии. 

Внyrpи сети доставка данных обеспечивается соответствую­

щим канальным уровнем, а вот доставкой данных между сетями 

занимается сетевой уровень, который и поддерживает возмож-
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нocn. npa8lUlЬИОro выбора каршpyra передачи сообщения даже в 
то .. случае, когда C'1'PYJC1YPa свазей между cocтaanяЮЩИМИ сетя­
МИ имеет XaPaICrCP. 0тJIJIчный от принятoro 8 протоколах каналь­

НОI'O уровня. сети COCДИИJIJOТCJI МCЖJIY собой спсЦИ8JlЬНЫММ уст­
poIcтмми, назw88СМlllМИ марwрyrизаторами. Чтобы передать 

сообщение от ОП1pa8НТCJU1. н.axoд,IIЩСГОСSl 8 04НОЙ сети , nonyча­
тen:ю, HaxoдruцCМ)'CJI в дpyroй cerи, нужно совершить некоторое 

КOJIичество тpaи3КnfЫХ передач между сетями, каждый раз вы­

бирая подх .... щиil _шpyr. Тахим образом, маршрут представ­
ляет собой пocnедовaтcnьность маршрyrизаторов, через которые 
npoxоди1' ПАКеТ. 

Сетевоа уровень решает тu:xc задачи согласования разных 
ТСXНOJlOПfА, упрощеКЮI. а.арсс:ации 8 крупных сетп и создания 

иuежкых и Пlбких барьеров на пyrн нсхc:naтeльноro трафиха 
между ct:nDIИ. 

Сообщения сетевого уровня принято называть lII.&e1"U8I 

(packets). При орraни:JaWIИ доставки пакетов на сетевом уровне 
ИСПOJlЬ3)"СТСЯ пoюrrис сномср cerи •. В зтow случае адрес получа­
тe.u СОСТОИТ из старшсА части - номера CC11f и IoUI8ДШСЙ - но­

мера y:wt в этой СС1И. все )'31IЫ сщноА сети дoJlжкы иwc:n. OJIНY и 
ту же стаpwylo часть алреса, поэтому термину ~ на сетевом 

уровне можно аать и дpyroe. бo.nее формальное опредс.лснис: 
сеть - :по СОВОК}'ПIIOC'IЪ )'З1IОВ. сетевой адрес которых содержит 
один и тот же номер сети. 

T,."ClIOfi .... " •• еа (Гranspoп. laycr) обеспечивает ПРК.IIО­
:ХСНОМ КIIИ верхним YP08НJIМ стека - прИXJIздноwy и сс.ансово­

wy - передачу данных с ТОЙ crcПСНЬЮ надежности, KO'I'OpUi им 
требуете •. MOДeJIb OSI определяет пять классов сервиса, предо­
CnМJIСМЫХ транспoprнЫ:М уровНе .... Эnt вкды сервиса ОТЛНЧ8ЮТ­
си качеством предоставляемых YCJI}'Г: срочностью, возможностью 

восстаН08JIенИJI прерванной СВАЗИ. наличием средств мульти­

плексирования нескольких coeюtиениА Между различными при­

ЮlaдньDOt протокм:ами чс:ре3 общий -rpaнспортный протокол , а 
f'JIUUIOC - способностью к обнаружению И исправлению ошибок 

пеptAa'IИ, ПJCИX ках ИСlCUl:ение. ПO'Т'CpSl и д,ублкрование ·пахcroВ. 
Caкotwl JP08t .. (Sessioп layer) обеспечивает ynраuение 

~иuоroN: фиксирует. кaкu: из сторон ЯВ1UlCТCА 81C'Пt:8ноА В на­
стоящий момент, преД0СТ8В1U1СТ средства синхронизации. По­

CJlсдние позвwunoт вc::тaвтnъ КОlП1JO.1lьные точки 8 м.икные пе­
редачи, чтобы 8 случае OnatJa МОЖНО было 8Срнутъс. Назад К по­
следнеА к.oнтponloHoA точхе. а не начинать все с кзчanа. На ,. 



зб Глава 1. Основные понятия о компьютерных CeT.II)! 

пракmке немноЛIС прило:жения используют сеансовый уровень, 

И он редко реализуется в виде отдельных протоколов, ХОТЯ фУНК­
ции этого уровня часто объеДИНЯЮТ с функциями прикладноro 

уровня и реализуют в одном протоколе. 

ПредCТUll'l"eJllollwJI ' уровеИII (Presentation layer) имеет депо с 
формой представления передаваемой по сети информации, не 
меняя при этом се содержания. За счет уровня представления 

информация, передаваемая прикладным YJЮвнем ОДНОЙ систе­
мы, всегда понятна прикладному уровню другой системы. С ПО­
МОЩЬЮ средств данноro уровня протоколы прикладных уровней 

MOryr преодолеть синтаксические различия в предcтaвn:ении дан­
НЫХ или же раз.личиЯ в кодах СИМВОЛОВ, например .КОДОВ ASCII И 
EBCDIC. На этом уровне -может выполняться шифрование и де­
шифрование данных, благодаря которому секретность обмена 
данными обеспечивается сразу для всех прикладных служб. При­
мером такого протокола является протокол SSL (Secure Socket 
Layer), который обеспечивает секретный обмен сообщениями 
ДfIЯ пporoКOJIов прикnадноro УРОВIUI. стека TCP/IP. 

··, ПрПJllДllOЙ YPOВetIIO (Аррliсаtiоп' layer) - это набор разнооб­
разных протоколов, с помощью которых пользователи сern по­

лучают доступ к разделяемым ресурсам, таким как файлы, ПРИН­

теры или пшертекстовые Web-страницы, а также оргаНИЗУЮТ 
свою совместную рабо1у, например, с помощью протокола элек­
тронной почты. Единица данных, которой оперирует приклад­
ной уровень, обычно называется сообщением (mcssage). 

. СетеЭilвмсимые и сетенеЭilвмсимwе уровни 
, 

Функции всех уровней модели OSI MOryr быть отнесены к 
одной из двух групп: либо к функциям, зависящим от конкрет­

ной технической реализации сети, либо к функциям, ориентиро­
ванным на раБО1у с прило.жениями. 

Три нижних уровня - физический, канальный и сетевой -
являются сетезависимыми, т. е. протоколы этих уровней тесно 

связаны с технической реализацией сети и используемым ком­

мунихационным оборудованием. Например, переход на , обору­

дование FDDI означает полную смену протоколов физического 
и канального уровней во всех узлах сети. 

Три верхних уровня - прикладной, представительный И се­

ансовый - ориеНПfрованы на прило.жения и мало зависят от 

технических особенностей построения сети. На протоколы этих 
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уровней ие влияют кахие бы то 'ии было изменения в топологии 
сети, замена оборудования или переход на дрyryю сетевую тех­

иологию. Так, переход от Ethemet на высокоскоростную техно­
логию l00VG-AnуlAN не потребует никаких изwенений в про­
rpaммиых средствах, реализующих функции лрикладноro, лред­
ставительноro и сеансовоro уровней. 

Транспортный уровень является проwежyroчныи, он скрыва­
ет все детали функционирования нижних YIЮвней от верхних. 
это позволяет разрабатывать приложения, не зависящие от тех­
нических средств непосредственной транспортировки сообще­
ииЙ. Компьютер с устаноanеиной на нем сетево.й ос вэаимс;щей­
ствует с дрyrим компьютером с помощью протоколов всех семи 

уровней . это взаимодействие компьютеры осуществляют опосре­
дованио через различные коммуникационные устройства: кон­

центраторы, МОДемы, МОСТЫ, KOMмyraтopы, маршрyrиэаторы, 

мультиплексоры. В зависимости от Типа коммуникационное yc:r:' 
ройство может работать либо только на физическом УРовне (по­
вторитель), либо на физическом и канальном (мост), либо на фи­
зическом, :канальном и сетевом, иногда захваты8я и транспорт­

ный уровень (маршругиэатор). 

В модели OSI различаются два основных типа протоколов. 
В протоколах с ),ставоце.вем CQeJU(IJeIIU (соппесtiоп-оriепtеd) 
перед обменом данными отправитель и получатель дoJDкны сна­

чала установить соединение и, возможно, выбрать иекоторые 

параметры протокола, которые они будут использовать при об­
иене даННЫМИi После завершения диалога они ДOJDКНы разо­
рвать это соединение. 

Вторая rpynna протоколов - протоколы без оредааpиreлwюro 
уcraвoutllИJl CQfJUIIIeНIII: (connectionless) . Отправитель просто пе­
редает сообщенис, когда оно готово. При взаимодействии ком­
пьютеров ИСПОЛЬЗУЮТСJl протоколы обоих типов. 

Модель OSI касается ТQЛьхо OТJф&lТOCТИ средств взаимодей­
ствия устройств, связанных в вычислительную сеть.· Здесь под 
открытой системой понимается сетевое устройСтво, готовое 

взаимодействовать с другими сетевыми устройствами с исполь­

зованием стандартных правил , опредCЛJIЮЩИХ формат, содержа­

ние и значснис принимаемых и omраВJJяемых сообщений. 
Эro дает СЛСдyIOшие преимуществе: 

• возможность построения сети из аппаратных и программ­
ных средств различных производителей, придерживающих­

ся одноro и тоro же стандарта; 
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• ВОЗМО:JDIOCТlt ~ннoA замены OТДeJIЬНЫX компонеН­
тов CC'11f .apyIlOIИ. бo.n:се совершсlfНЬDlИ, это П03801Ulет сети 
pa:J8ивaтьcJ1 с МИIIIOIuьными З8ТP8'J'8WИ; 

• ВОЗМОЖНOC'l'5 J'lcnc:oro COIIpfIЖ.CНИЯ одной cent с дрyroй; 

• npocIOl8 освоено и oбc.Iryxивaния сети. 
Примером открытой системы ямяется международная ссть 

[ntemet. эn. сеть р8311JП1a113CЬ 8 ПOJlИОМ OOO'ПIeТCТВИИ С 1ребова­

НИDfИ; пpeд'Ы[IJIJIeМЫМII Х 0ТJфbl'ТUМ системам. В разраБO'nce ее 
стандартов пpиmtмaJIИ участие тнсячи СПСЦИl}ПfС1'ОВ-ПOJlЬЭ08аТе­

лей этой сети из pa3JIJI'ПfЫX университетов, научных орraниза­

ЦИЙ и ФИРМ-ПРОИЗВOДИТCJlСЙ Вbl'fИcmrТeльной аппаратуры и про­
rpaммнoro обеспечения, работающих 8 разных странах. 

1.7. Стандартные сте ... ко .... унМlCaцмОННых 
ПРОТОКOJlО8 

ВucнeЙIDИМ нaпpaanением C1'aJWртизации 8 oб.ucrи ВW'fИС­
литe.n:ьных сетей Я8./1ЯereJl cтaндaP1М~ коммyниteaционных 

rтpoтoКOJlOB. В RIC'I'mIЩСС вреwя 8 сето: испo.m.зyетс. большое 
КQJlИЧecnIO стеков lCоммyкиuциониux RpOТOКOJI08. Ha.rno..ec 
попуцр ........ IIВJUIICJJ'CJI creки: ТCP/lP. [PX/SPX, NetBIOS/SMB, 
DECnet, SNA и 08[. все :mI creки, КРО'" SNA, на ню<них УРОВ­
нях - физическом и каиuьиoм - ИСПOJlьзyIOТ одни и те же хо­
рошо стандартиэоваиные протокonы Ethemet, Token Юng, FDDI 
и некaroрыс дpyrнc. которые П0380JUlЮТ использовать во всех се­

ТSIX ОАНУ и ту же аппаратуру. зато на верхних уровнях все стеки 
работают по CВOlRl собственным протоком... Эnt протоколы 
чacro не COO11!ICТCТВ)'J pclCOмeн.дyeмowy моделыо OSI разБИСКИlO 
на уровни. В частиOC'Пl, ф)'ИJCЦКJI ссансовоro и представитсльно­
го уровня, КaJC пpaвиnо, объединены с ПРИJ(}ЩIIИЫМ уровнем. Та­
кое HCCOO'11IC"I'CТ сазано с: тем, "п'о модenь OSI появилась как 
peзym.тат обобщеНЮI уже cytЦCC11J)'IOЩИХ и pca1IЬКО испOJlЬЗyC"ЫХ 
crcкoв, а не наоборот. 

Cnсдует четко p83J1ИЧ&ть MOJtC,1I'I. 081 и crcK OSI. В то вреМfI 
как мод.сль OSI JIВJUIC1'CJI JtOКЦCmyan:ьнoA схемоА взаимодействия 
oткpьrrыx систем, стек 081 ПРСДСТ8IU1ЯСТ собой набор вполне 
коюcpetных спецификаций IIpOТOКOJIOB. В отличие от дрyno: сте­
ков протоколов стек OSI полностью cooтвcтcrвycт модели OSI, 
он ВК1IЮЧает спецификаuии протокOJIОВ дnя всех семи уровней 
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взаимодействия , определенных в этой модели. На нижних уров­

нях стек OSI поддерживает Ethemet, Token Ring, FDDI, протоко­
лы глобальных с~й, Х.25 и ISDN, - т. е . использует разрабо­
танные вне стека протоколы нижних уровней, как и все дрyrие 

стеки. Протоколы сетевого, транспортного и сеансового уровней 
стека OSI специфицированы и реализованы различными npoиз­
водителями, но распространены пока мало. Наиболее популяр­
ными протоколами стека OSI являются прикладные протоколы . 
К ним относятся: протокол передачи файлов FТAМ , протокол 
эмуляuии терминала VfP, протоколы справочной службы х.500, 
электронной по'П'Ы Х.400 и ряд ДJ>yntX. 

Стек OSI - международный, независимый от производите­
лей стандарт. Его поддерживает правительство США в своей 
nporpaMMe GOSIP, в соответствии с которой все компьютерные 
сети, устанавливаемые в правительственных учреЖдениях США 
после . 1990 года, должны или непосредственно ПОдll.срживать 
стек OSI, или обеспечивать средства для перехода на этот стек в 
будущем . 

Стек ТСРЛР был разработан по инициативе МинистерСтва 
обороны США более 20 лет назад для связи экспериментальной 
сети ARPAnet с другими сетями как набор общих протоколов 
для разнородной вычислительной среды. Сегодня этот стек ис­

пользуется для связи компьютеров всемирной информаuионной 
сети Intemet, а также в огромном числе корпоративных сетей. 

Стек ТСР ЛР на нижнем уровне поддерживает все популяр­
ные стандарты физического и канального уровней : для локаль­
ных сетей - это Ethemet, Token Ring, FDDI. для глобальных -
протоколы работы на аналоговых коммугируемых и выделен­
ных линиях SLIP, ррр, протоколы территориальных сетей х.25 

и ISDN. 
Основными протоколами стека , давшими ему название, ЯВ­

ЛЯЮТСЯ протоколы IP и ТСР. Эти протоколы в терминологии 
модели OSI относятся к сетевому и транспортному уровням со­
ответственно. IP обеспечивает продвкжение пакета по составноА 
сети , а тср гapaHnfpyeт надежность его доставки . 

За долгие годы использования в сетях различных стран и ор­
ганизаций стек TCP/ IP вобрал в себя большое количество про­
токолов прикладноro уровня. К ним относятся такие ПОПУЛЯр­
ные протоколы, как протокол пересылки файлов FТP, протокол 
эмуляuии терминала Telnet, почтовый протокол SMTP, исполь-
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зуемый в электронной почте сети Intemet, гипертекстовые сер­
висы службы www и многие дрymе. 

В табл. 1. 1 "оказано соответствие некоторых, наиболее попу­
лярных протоколов уровням модели OSI. Часто это соответствие 
весьма условно, так как модель OSI - это ТОЛЬКО руководство к 
действию, причем достаточно общее, а конкретные протоколы 

разрабатывались для решения специфических задач, причем 

многие из них ПОЯВИЛИСЬ до разработхи модели OSI. В боЛЬШИН­
стве случаев разработчики стеков отдавали предпочтение скоро­
сти работы сети в ущерб модульности - НИ ОДНН стек, кроме 

стека OSI, не разбит на семь уровней. Чаще всего в стеке явно 
выделяются 3-4 уровня: уровень сетевых ацаптеров, в котором 
реализуются протоколы физического и канального уровней, се­
тевой уровень, транспортный уровень и уровень cnyжб, вбираю­

ЩИЙ в себя функции сеансовоro, представительноro и приклад­

ного уровне". 
- . ~ .. ,;. ',"' ~ 

Таблuца J. J. cooтaeтc-nмe cтtxoa IIJIO'I"OКОЛО. IIIОДепх OSI 

MoдeI\lo 051 IВМ/Мkroюft ТCP/lP N_U Стек 051 

Telnet. "'400 ПрнющцноА 
ПР. Х5ОО 

5MB 5NMP. FТAM 

ПредстаВМ· SMТP. NCP. 
Предста_lI'ГC1IьныА 

пльныА 
www SAP 

протокon 051 

СеансовыА 
Сеансо_ыА 

протокол 051 
NetBI05 тер 

Транспортный SPX Транспортный 
протокол 051 

IP. RIP. 
IPX, "-" СетевоА OSPF 
RIP, 

15·15 
NLSP 

Канальный 
802.3 (Ethcmet), 802.5 (Тоkеп Юng), FDDI, Fast Ethemct. 5LIP. 
I 00VG*АлуLAN, Х.25, АТМ, [АР*В, lAP-D, РРР 

ФМ3ИЧесlO\Й 
Коаксмa.n , экраннроваННАЯ и неэкранированиu ВКТЫС пары, 
оmolМlllОlCИо, paдмOВ01JHЫ 

в 1980 г. 8 институте IЕЕЕ был организован комитет 802 ПО 
стандартизаuии локалЬНЫХ сетей, в результате работы которого 

было принято семейство стандартов IEEE 802·х, которые содер-
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жат рекомендации по проектированию нижних уровней локаль­
ных сетеА. 

Стандарты семейства IEEE 802.Х охватывают только два 
нижних уровня семиуровневой модели OSI - физический и ка­
нальный. Эro связано с тем, что именно ЭТИ уровни в наиболь­
шей степени отражают специфику локальных сетей. Старшие же 
уровни, иачиная с сетевого, в значительной степени имеют об­
щие черты как для локальных, так и для глобальных сетей. 

Специфика локальных сетей также нашла свое отражение в 
ра:щелении канального уровия на два ПОДУРОНИЯ, которые часто 

называют также уровнями. Канальный уровень (Data Link Lзуес) 
делкrcя в локальных сетях на два подуровня: 

• лоmчесхой передачи данных (LogjcaJ Link Control - LLC); 
• управления дocryпом Х среде (Media Access Control - МАС). 
Уровень МАС появился из-за существования в локальных 

сетях разделяемой среды передачи данных. Именно этот уровень 

" Обеспечивает корректное совместное использоваиие общей сре­
ды, предоставляя ее в соответствии с определенным aлroритмом 

в распоряжение той или иной станции сети . После того как до­
С1УП к среде получен, ею может пользоваться более высокий 
уровеиь - уровень LLC, организующиА передачу логических 
единиц данных, кадров информации, с различным уровнем ка­

чества транспортных услуг. В современных. локальных сетях по­
лучили распространение несколько протоколов уровня МАС, 
реализующих различные алгоритмы доступа к разделяемой сре­
де. эти протоколы полностью определяют специфику таких тех­
нологий, как Ethemet. Fast Ethemet, Gigablt Ethemet. Token Ring, 
FDDI. ЮОVG-AnуlAN. 

Уровень LLC отвечает за передачу кадров данных между уз­
лами с различной степенью надежности , а также реализует 

функции интерфейса с прилегающим к нему сетевым уровнем. 

Именно через уровень LLC сетевой протокол запрашивает у ка­
нального уровня нужную ему транспортную операцию с нужным 

качеством. На уровне LLC существует несколько режимов рабо­
ты, отличающихся наличием или отсутствием на этом уровне 

процедур восстановпения кадров в случае их потерИ или искаже­

ния, т. е. отличающихся качеством транспортных услуг ЭТОГО 

уровня. 

Протоколы уровней МАС и LLC взаимно независимы - ка­
ждый протокол уровня МАС может применяться с любым про­
токолом уровня LLC, и наоборот. 
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Стандарты ШЕЕ 802 имеют достаточно четкую структуру: 
• 802.1 - Intemetworking - объединение сетей; 
• 802.2 - Logical Link Сопtrol , LLC - управление логиче­
ской передачей данных; 

• 802.3 - Ethemet с методом доступа CSMA/CD; 
• 802.4 - Token Bus LAN - локальные сети с методом досту­
па Token Bus; 

• 802.5 - Token R.ing lAN - локальные сети с метоДОм до­
ступа Token R.ing; 

• 802.6 - МеtroJЮlitaп Ахеа Network. МAN - сети мегаполи­
сов; 

• 802.7 - Broadband Technical Advisory Оroир - техническая 
консультационная rpynпа по широкополосной передаче; 

• 802.8 - Fiber Optic Technical Advisory Group - техническая 
консультационная rpуппа по B01Iokohho-оптическим сетям ; 

• 802.9 - [ntegrated Voice and data Networks - интеrpироваН-
МЫС СС11{ передачи roлоса и данных; 

• 802.10 - Network Security - сетевая безопасность; 
.' 802.11 - Wireless Nctworks - беспроводные сети; 
. 802.12 - Demand Priority Ассе .. lAN. 100VG-AnуlAN 
локальные сети с метОДОМ дocтyna по требованию с при­

оритетами. 

1.8. Сетевые компоненты 

Существует множество сетевых устройств, которые возможно 
использовать ДЛЯ создания, сегментирования и усовершенство­

вания сети. Основными из них ЯВЛЯЮТСЯ сетевые адаптеры, по­
вторители, усилители, мосты, маршрyrизаторы, KOЫмyraтopы и 

1IIЛюзы. 

Сете .... е IдШГeры (кap11ol), или NIC (Network Interface Card), 
ЯВЛЯЮТСя теми устройствами, которые физически соединяют 

компьютер с сетью. Сетевые адапreры - это сетевое оборудова­
ние, обеспечивающее фующионирование сети на физическом и 
канальном уровнях. 

Сетевые адаптеры про изводят следующие основные опера­
ции при приеме или передаче сообщения: 

1) гОЛЫlонu.,еская развязка с коаксиальным кабелем или ви­
ТОЙ парой . Для этой цепи используются импульсные трансфор­
маторы. Иногда для развязки используются OnТPOHЫ; 
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2)"P/ШI (мp<дo'lll) 00 ...... Дани ... П.P<IIOJO'l<'I 113 ОЗУ ЛК в 
адаптер или из aдamcpa в пaмJI'J'Ь ПК через программируемы:й 
канал ввода!ВЫВ0А8. ханал прямoro доступа или ~eМ}'lO 
пaмwrь; 

3) 6уфеpuзi1ЦШ1. дu СОГЛac:oвaиIOl скоростей пересblJlJCИ дан­
ных в aдaпreр или из него со скоростыо обмена по сети мсполь­
зyJOТCИ буфера. во 8pCWJI обрабoтюt • сетевом IдЗIIТCре данные 
хpaюm:и • буфере. Буфер ПOЗllOJUleТ aдa.rrrepy ОСУЩc:cтaJlJП'1. до­
ступ ко всему пахету информации. Использование буферов не­
обходимо для согласовании мсж,цу собой скоростей о6работки 
информации p83JIJIЧJIЮOI JWМПОН.tmDIИ ЛВС; 

4) фоpJCllpotЮIIllе flQltemo. Сете80Й ~p JlQllЖен. раэдeJIИТЬ 
данные на блоки в режиме передачи (или сoeдИJllПЪ их в режиме 
ПJ)ltема) данных и oфopмиn. в .ucдe JWфI. onpe,цeaeниoro форма­
та. Кадр 8ICЛЮЧает НCCKQIIbl;O аужеБНIiX пQIICЙ. среди которых 
имеется адрес коМllЬЮrCp8 назначсНИJI и XOН'lPQIIWUUl сумма хад­

~ по КOJ'Oрой сетевой aдarrJ'ep стаиции иаэначеНМJI ДCJlает 8Ы-

8QII. о корреJCl'НOCТИ дoc:тaaIIelЦlOЙ по c:ent: информации; 
5) дост"" к _ с-. Набор п_. обесп.ЧIUI8IOIЦИX 

доступ к среде передачи. ,вЫJl8Jlение конфп.иJcnu.п ситуаций И 

контроль cocroяикя CC'ПI~ 

6) uдентUфШЦll4W1 ctJ«ZO aiJPeCD 8 прииимасмом пu:стс. Фи­
зический адрес aдamcpa может опрсдe.un.cи ycraиовкой пере­

кmoчaтeJldt, xpaIIИ'I'ЪCЯ в специалъном J)CПlC1J1C или проШИ8IIТ'ЪCЯ 
вЛЛЗУ; 

7) nреООptJЗtИltlНUl! napa1Ulсльиого кода в пOCJlСАОвan:n:ъиw:A 
код при передаче дaюu.IX и из ПOCnСДО88ТeJlьного кола В парал­

ЛCJIЬИWй при приеме. В режиме передачи дaниwе nePeAIUO'I'CJI по 
каналу сВJI3И В ПOCIIедовапльном коде; 

8) ItOOuJЮtllV'ue u дelwiJuJ1O«UUИ aшu,ых. На это .. этапе дoJDDlы 
быть сфорwировaиu эnектричесJQIе сиl1l8Jlы. испo.u.зycwwе ДJUI 
~CТ8.ВDеки.t: данных. БoльwИНC11lO сетевых адаптеров ДJUI Э'ЮА 
цели используют манчестерсхое Кодиро88ИИе. Эroт Метод не 
1рС6ует передачи синхрони3llp)'JOЩИХ сиmanов ДJUI распознава­

нии единиц и нулей по )'рО8К8М СиrнaJl08. а вместо этого ,IJtИ 

предстамения I и О ИСПOЛЬ3)"C'lCJl nepeМСН8 п<Wlptfocrм сиnt8JUl; 
9) nеpeЙltlо IUIU ttPW.Jt lUIпy"lICW. В режимс:-ncpr.дaчи закOJIИ­

ровaниw:е электрические имп)'JIъcы Д,IQIIIblX пеpcдalOТCЯ в кабель 

(при приеме ИМl1yJlЬСЫ иaJJpaII.IUIJO' на декодирование). 
Сетевой aдaпrep arнОСИТСЯ к пернфермйному устройсгву 

компьютера, нспосрсдcrвeнно взаи"одейcrвyюще"у со средой 
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передачи данных, которая прямо или через другое коммуника­

ЦИонное оборудование связывает его с другим.и компьютерами. 

это устройство решает задачи наде)КНого обмена двоичными 
данными , представnенными соответствующими элеюромаJ1lИТ­

ныии сиmалами, по внешним линиям связи. Как и любой кон­
троллер компьютера, сетевой адапгер рабaraет ПОД управленнем 
драйвера операционной системы, и распределение функций ме­

жду сетевым адаптером и драйвером может изменяться от pean:и­

зации к реализации. 

Компьютер, будь то сервер или рабочая станция, пoдxnюча­
ется к сети с помощью ВНYJ1)Cнней nл8'Iы - сетевого адаптера 

(хотя бывают и внешние сетевые адаптеры, подключаемые к 
компьютеру через параллельный порт). Сетевой адаптер ВOJ'3вnя­
ется в Пf~о материнсхой nлаты~ Карты сетевьос адаптеров уста­
навливаются на каждой 'рабочей станции и на файловом сервере. 

Рабочu станция omравляет запрос к файловому серверу и полу­
чает ответ через сетевой адаптер, когда фаЙJIовый сервер готов . 

Сетевые адаптеры преобразуют' парамельные коды, используе­
мые :внyrpи компьютера и, предcт8в1leюlыe маломоIЦНWМИ сигна­

лами, в пocnедо'в8тельный поток мощных сиmuов ДIlЯ передачи 

данных по внешней сети . Сетевые адапгеры ДOJlЖНы быть со­
вместимы с кабельной системой сети, внyrpeнней информаци­
онной шиной ПК и сетевой операционной системой. Простота 
или сложность этой установки и настроЙJCИ зависит от типа сете­

вого адаптера, который предполагается использовать. Для неко­
торых конфИI)'paЦИЙ достаточно просто вставить адатер в под­
ходsпций слот материнской платы' компьютера. Автоматически 
конфиrypирующиеся адаrпeры, а также адаптеры, отвечающие 
стандарту Plug апd Play ( Вставь и работай), автоматически про­
изводят свою Н8C1JЮЩ. Ecnи сетевой aдamep не отвечает стан­
дарту Plug and Рlзу, требуется настроить его запрос на прерыва­
иие IRQ (Interrupt Request) и адрес ввода/вывода (Input/Output 
address). IRQ преДСТ8В11яет собой лоrичесК}'JO коммуникацион­
ную ЛИНИЮ, которую устройство использует для связи с процее­

сором . Адрес ввода/Вывода - это трехзначное шестнадцатерич­

ное число, которое и.п.еитифицирует коммуникационный канал 

между аппараmыми устройствами и центральным процессором. 

Чтобы сетевой адаптер функционировал правильно, должны 
быть правильно настроены как IRQ, так и адрес ввода/вывода. 

Обычно плата адаптера использует адреса портов ввода/выво­
да, которые выбираются перемычками или переключателями на 
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плате. Прежде чем выбрать значения адресов адаптера, необходи­
мо проверить, 'fJ'Oбы в данном компьютере Э'rn адреса были сво­
бодны, иначе возможны конфликты . Кроме того, адаптер, как 
правило, использует одно из аппаратных прерываний компыоте­

ра. Номер канала прерывания, используемого адаптером. чаше 

всего выбирается перемычками или переключателями. Прежде 
чем выбрать номер используемого прерываНИЯ необходимо про­
верить, чтобы это прерывание не использовалось дрyrими уст­

ройствами . Иногда адаптер использует режим прямого доступа к 
ПaмRТИ (ПДП ми ОМА - ·Direct Memory Access), номер которо­
го выбирается перемычками или переключате.лями. В ЭТОМ слу­
чае выбирать номер ханма ПДП надо таким образом, чтобы не 
было конфликтов с дрyrnми устройствами компьютера. Инфор­
мацию о свободных адресах, номерах ханалов прерывания и 
пдп можно получить из тестовых проrpзмм. 

В последнее время появились адатеры, • которых выбор ад­
ресов и каналов прерываниЙ . и пдп производится не переклю­
чaтen:ями, а с помощью специальной ,программы установkИ 

(jumреrlesa-адалтеры). Эт, конечно, гораздо удобнее. При запус­
ке программы ПОЛЬЗОВЗтeJlю предлагается установить JCOнфигура­

ЦИJO аппаратуры с помощью простого меню: выбрать адреса вво­
да/вывода, помер канала прерывания, ПДП , адреса загрузочного 
ППЗУ и тип используемого внешнего разъема (11In среды пере­
дачи). Эra же программа позволяет произвести " самотестирование 
адаптера. 

ПОIтормте.ll1l 11 УСII.llIIП.IIII 

Сигнал при перемещении по сети ослабевает. Чтобы проти­
водействовать этому ослаблению, можно использовать повтори­

тели и/или усилители, которые усиливают сиmалы, проходящие 
через них по сent . 

Повторители (repeater) используются в сетях с цифровым сиг­
налом Д1lJI борьбы с ослаблением сигнала. Повторители обеспечи­
вают надежную передачу данных на большие раССТОЯНИЯ, нежели 

обычно позволяет тип НОСителя. Когда повторитель получает ос­
лабленный входящий сигнал, ОН очищает сигнал, увеличивает еro 
мощность и посылает этот сигнал следующему cerмeН1)'. 

УСИJl1f1'CJlИ (amplifier), хоть и имеют сходное назначение, ис­
пользуются ДIIЯ увеличения дальности передачи в сетях, исполь­

зующих аналоговый сиrнал. Аналоговые сигналы могут перено-
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СИТh хах ron:OC. так н данные одновременно - нocитe.m. Дemrn:JI 

на Hecк.onъxo хаиалов, тах 'П'О разные частоты WoryI' IJCPC,UВII"fЪ­
ся паpa1lЛC.ll1oНО. 

ПовторнтeJПI и )'СИnИТCJDI действуют на фН3И'КСkON уровне 
сетевой МОДCJIИ OSI. 
"-(hub) npeДCТIUIJIJI<Т собой сете_ )'e11JOЙство. 

СЛ}'Жащес В ' хачестве цекrpaльной ТOЧICИ сосдииеНИJI в сете80А 
конфкrypaции ~ (star) и действует на фи3JlЧCCКOМ уровне 
сетевой М(ЩeJIИ 081. Коицempaтop 13JC][c M()]I[CТ БIпь иCJlOll1oЭO­
ван д.u соединсИllfl сетевых сеrмсиtOВ. Существуют три основ­
ных пma концснтраторов; naccквиыc (pass:iYe), lUt'IИВННC (act.ive) 
н ИиreJl1lСК'l)'aJlЬИWС (iпtelligeпt). Пассивныс концентраторы, не 
требующие ЭnСlClpOЭнерrии, дeAcrвyJOI' просто ох физичCCDJI 
точха coeд8IНСНЮl. ничего не дoбaвmuI JC пpoxo.uщему СИ11l8Jl')'. 
Активные Koнцempaтopы требyJOТ энерrии, XO'I'OP)'IO они .С­
ПOJIЬЗ)'IOТ ДJUI ВОССПНOВJlCНИJI и УСJLllеиии cиrнanа, ПРОXQ4RIQ.еro 

через НИХ. ИИТC1UlСК'IyUIoНЫС XOHцeкrpaтopы MOryr npeAOCТU­
mrть тахие сервисы, хах. пeptJtЛJOЧeнне пu::стов (peeket switl:щ) 
и перенапрамение трафих.а (trafi"IC routina). HUIOМНJOI. что пс­
peюnoчcние пaJtCТOll П0380JUlCТ не ПOAЦCpJDI881'Ъ J1OC1'OfIИJI1iЙ 
физнчесlCllЙ lOIНaJI "еоцу _ устрой""""",_ И~ при 

это .. способе хоммyraции ДCJlJП'CJI на чacrи, Н83Ы88JOЩИecJI П8-
хетами, и кmrдый пахет передается О1'ДCnЬНО по cвo6Qlut .... в 
данный wо.,сtп JCaИUам СВЯЗИ. При это .. ".ХI'(NЙ пахет может 
ПРОХОДНТЬ по своему маршруту. 

Псpell8llpUJlelll " •• ГР ОСУЩCCТ1lJlЯСТСJl при персrpyзках и 
опсаэах оборудованИJI. 

Мост (bri~ge) предCТ3.ВJIЯСТ собой ycтpoACТIIO. используемое 
ДJIЯ соединения сетевых сегментов. 

В COOТВC'I'C'I'ВИ С базовой Э'I'31IонноА lЮДC.IIblO 8ЗaJfМQIIeЙCТIIИJI 
отхрытых систе .. мост описывaeтt:jl npot'OК(Ц8МИ физичесхоro и 
канального уровней. над которыми располaraJ01"CЯ uнaпЬHыe 

npoцеа:ы. Мост опираeтtJI на пару связываемых им фИЗНЧCC10lх 
cpeдcrв соединения. кaropые в этой NЦДCnИ JJpQCI8IWПOf физи­

чесхие k8Н8JIЫ. 

Лоrмчecкий cenreнт o6paзye'raI nyreм об1.едннениJl нecкOJrr 
ких фRзических cerмeкro8 (отрезков кaбe.u) с помоlЦWO QlJ)fOro 
или нескольких KOHцempaтopoB. КаЖЛЫА лоrмчссхиА ccrмeкr 
подключаетеJl к отдельному порту моста/хоммутатора. При по­
cтyJVIении кадра на кахой-JIМбо из noproB MOCТ/XOммynrrop по­
вторяer этor кадр. но не на всех портах. как это дсяает кокцен-
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тратор, а только на том порту, к которому подключен сегмент, 

содержащий компьютер-адресат. 

Мост функционирует в первую очередь как повторитель, он 
может получать данные из любого сегмента , однако он более 
разборчив в передаче этих сигналов, чем повторитель. Если по­
лучатель пакета находится в том же физическом сегменте, что и 

мост, то мост знает, что этот пакет достиг цели и , таким обра­
зом, больше не нужен. Однако, если получатель пакета находит­
ся в другом физическом сегменте, мост знает, tfГO его надо пере­
слать. Эта обработка помогает уменьшить загрузку сети. Напри­
мер, сегмент не получает сообщений, не относящихся к нему. 

Мосты MOryr соединять сегменты , которые используют раз­
ные типы носителей (кабелей). Они могут соединять сети с раз­
ными схемами доступа к носителю - например, сеть Ethemet и 
сеть Token Юпв. Примером таких устройств являются мос­
ты-трансляторы (translating bridge), которые осущеCТWIЯЮТ пре­
образование между различными методами дocтyna к носителю, 
позволяя связывать сети разных типов. Другой специальный тип 
моста, прозрачный (transparent bridge), или интеллектуальный 
мост (leaming bridge), периодически .изучаеn, куда направлять 
получаемые им пакеты. Он делает 3I'O посредством непрерывного 
построения специальных таблиц, добавляя в них по мере необхо­
димости новые элементы. 

Возможным недостатком мостов является то, что они пере­
дают данные дольше, чем повторители, так как проверяют адрес 

сетевой карты получателя для каждого пакет3. Они также слож­

нее в управлении и дороже, нежели повторители. 

Маршрynoaтор (гouter) представляет собой сетевое коммуни­
кационное уC'JlЮйство , которое может связывать два и более се­

тевых сегментов (или подсетей). Маршругизатор реализует про­

токолы физического, канального и сетевого уровней. Специаль­
ные сетевые процессы соединяют части коммутатора в единое 

целое. Физический , канальный и сетевой протоколы в разных 
сетях различны . Поэтому соединение пар коммуникационных 
сетей осуществляется через маршругизаторы, которые осуществ­

ЛЯЮТ необходимое преобразование указанных протоколов. Сете­

вые процессы выполняют взаимодействие соединяемых сетей. 

Маршругизатор работает с несколькими каналами, направ­
ляя в какой-нибудь из них очередной блок данных. 

Маршругизаторы обмениваются информauиеn об изменени­
ях структуры сетей , трафике и их состоянии. Благодаря этому 
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выбирается оптимальный маршруг следования блоха данных в 

разных сетях от абонентской системы-отправителя х систе­
ме-получателю. 

Маршрyrизатор для фильтрации трафика использует не ад­
рес сетевой карты компьютера. а информацию о сетевом адресе, 
передаваемую в относящейся к сетевому уровню части пакета. 

После получения этой информauии об адресе маршругиэатор 
использует таблицу маршрутизации (routing шЫе) , содержащую 
сетевые адреса, чтобы определить, куда направить пакет. Он де­
лает это посредством сравнения сетевого адреса в пахете с эле­

ментами в таблице маршругизации - если совпадение найдено, 
пакет направляется по указанному маршругу. Если же совпаде­
ние не найдено, обычно пахет О1брасывается. 

Маршрyr по )'МOJIЧaJUПO (default route) используется, если не 
подходит ни ОДИН из других маршрyroв. Требуемый маршруг 
сначала ищется в таблицах, а если он не найден , пзкет посыла­
ется в узел, специально выбранный для данного случая. Мар­

шрyrы по умолчанию ИСПОЛЬЗУЮТСЯ обычно тогда, когда мар­

шрyrиэатор имеет оrpaниченный объем памяти или по какой-то 

иной причине не имеет полной таблицы маршрутизации. Мар­
шрут по умолчанию может помочь реализовать связь даже при 

ошибках в маршругной таблиuе, однако для реmональнhIX сетей 
с оrpaниченной пропускной способностью такое решение может 

повлечь серьезные последствия . Например, из-за такого рода 
ошибки пакеты внyrpи локальной сети MOryr пересылаться через 

сеть другой страны. 

Существуют два типа маршругизирующих устройств: стати­
ческие и динамические. Статические маршрyrизаторы (static 
router) используют таблиuы маршрyntзации, которые должен 
создать и вручную обновлять сетевой администратор. С другой 
стороны, динамические маршругизаторы (dynamic router) со:ш,а­
ют и обновляют свои собственные таблицы маршрутизации. Они 
используют информацию как наЙденную на своих собственных 
сегментах, так и полученную от дрyrnх динамических маршрyrи­

заторов. Динамические маршpyrизаторы всегда содержат свежую 

информацию о возможныx маршругах по сети, а также инфор­

мацию об узких местах и задержках в прохождении пакетов. эта 

информация позволяет им определить наиболее эффективный 
nyrь, дocтynный В данный момент. для перенаправления пакетов 

данных к их получателям. Более подробно алгоритмы маршрyrn­
зации рассматриваются в параграфе 5.2. 
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Поскольку маршрyrn3аТОры MOryr осуществлять интеллекту­
альный выбор пуги и отфильтровывать пакеты, которые им не 

нужно получать, они помогают уменьшить загрузку сети , сохра­

нить ресурсы и увеличить пропусJCН}'Ю способность. Кроме ТОГО, 
они повышают надежность доставки данных, поскольку мар­

шрyrnзаторы MOryr выбрать для пакетов альтернативный пугь, 
если маршрyr по умолчанию недocrynен. 

Термин _маршрyrnзатор. (router) может обозначать элемент 
элеJCТPOННОЙ аппаратуры , сконструированной специалъно для 
маршрyrnзации. Он таюке может означать компьютер (обеспе­
ченный таблицей маршрyrизации), подключенный к другим сег­
ментам сети с помощью неСКQ1IЬХИХ сетевых карт И, следователь­

но, способный выполнять функции маршрyrизации между свя­
занными сегмекгами. 

Маршрyrизаторы превосходят мосты своей способностью 
фильтровать и иаправлять пакеты данных по сети. И в отличие 
от мостов для иих можно O1'JOJючить пересылку широковеща­

тельных сообщении , что уменьшает сетевой широковещатель­
ный трафик. 

Другое важное преимущества маршрутизатора как соедиин­

тельноro устройства заключается в том, 'П'О, поскольку он рабо­
тает на сетевом уровне, он может соединять сети, использующие 

различную сетевую архитектуру, методы доступа к устройствам 

кли протоколы. Например, маршругизатор может соединять 
подсетъ Ethemet и сегмент Token Ring. Он может связывать не­
сколько небольших сетей, использующих различные протоколы, 
если используемые протоколы подцерживают маршрyrизацию. 

Маршрyrизаторы по сравнению с повторителями дороже и 

сложнее в управлении. У них меньшая пропускная способность, 
чем у мостов, поскольку они должны производить дополнитель­

ную обработку пакетов данных. Кроме того, динамические мар­

wрyrизаторы MOryr добавлять излишний трафик в сети, посколь­
ку для обновления таблиц маршрyrнзации постоянно обменива­

ются сообщениями. 

Английский термин _Brouter.. (MOCT-,..IРWР)'Тll1l.ТОр) пред­

ставляет собой комбинацию слов _bridge. (мост) и _гouter.. (мар­
шрyrизатор). Из этого можно сделать вывод, что мост-маршру­
тизатор сочетает функции моста и марwругизатора. Когда мост­
маршругизатор получает пакет данных, он проверяет. послан па­

кет с использованием марwрутизируеиого протокола кли нет. 

Если это пакет маршругизируемоro протокола, мост-маршрути-

4 _ 376S 
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затор выполняет функции маршругизаroра, посылая при необхо­
ДИМОСТИ пахет получателю вне локального cerмeнra. 

Если :же пакет содержит немаршругизируемый протокол, 
мост-маршрyrизaтор выполняет функции моста, используя адрес 

сетевой карты ДЛЯ поиска получателя на локальном сегменте. Для 
выполнения этих двух функций мост-маршругизатор может под­
держивать как таблицы маршрyrизации, так и таблицы мостов. 

Коммутаторы. В отличие от концентраторов, которые полно­
стью воплощают в себе идеологию общей разделяемой среды и 
превращают сеть в единый домен, KOЫмyraтopы: - это более ИН­

теллектуальные устройства, способные анализировать адрес на­
значения кадра и передавать его не всем стаНЦИЯМ сети, а только 

адресату. 

До появления коммутаторов задача разбиения сети на сег­
меlпы решалась с ПОМОЩЬЮ мостов, которые в настоящее ВреМя 

практически не используются. ОСНОВНОЙ же ПРИНЦИП действия 
мостов и KOMмyraTOPOB остался неизменным. Именно поэтому 

KOMмyraтopы иногда называют многопортовыми мостами. 

Конструктивно KOMмyraтop представляет собой многопорто­
вое устройство, предназначенное Д1Jя деления сети на множество 
сегментов. В сетях Ethernet коммутаторы используют в своей ра­
боте алгоритм прозрачного моста (transparent bridge), регламен­
тированного в стандарте IEEE 802.1D. Алгоритм прозрачного 
моста подразумевает, что коммутатор .обучается. в процеССе 

своей работы. KOMмyr3TOP строит свою адресную таблицу на ос­
новании пассивного наблюдения за трафиком, циркулирующим 

в сети. В начальный момент времени KOммyraTOP ничего не зна­
ет об адресах ПОДIOIюченных к его портам компьютеров или сег­
меJПЗX сети. По мере того как подключенные к портам KOMмyr3-
тора узлы начинают проявлять активность, KOMмyraтop анализи­

рует содержимое адресов отправителя кадров, что позволяет 

делать вывод о принадлежности того или иного узла к тому или 

иному ПОР1У коммутатора. Адреса отправителей кадров заносят­

ся в таблицу адресов KOMмyraтopa. 

В начальный момент времени коммугатор работает в нераз­
борчивом режиме, передавая полученные кадры на все порты. 
Построив таблицу адресов, коммутатор может передавать полу­
ченные кадры не на все порты, а только по адресу назначения. 

Если на порт KOMмyraтopa поступает кадр с адресом назначения, 
приписанным к другому порту хоммугатора, то кадр передается 

между портами. Такой процесс называется продвижением кадра 
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(forwarding). Если же KOммyraтop определяет, что адрес назначе­
ния прилиС8Н К roму пopry, на который поступил данный кадр, то 

кадр О1брасывас:тся ИNИ orфильтровы:ваетсJl, Т. е. удаляется И3 бу­
фера nopra. TaкoII проц= ..........,..,. фмьтроциеА (Шtеring). 

Коммутаторы ПOЗ8OJUПDТ соз"авan ИЭOJIJIрованные друг от 
дpyra МJCaJIЬИЫe CC'Пf. и3olulцнJl1ufJJ'I'yuыIIa сетей ДР)'Т от дpyra 
промcmднт на JC8JI8JIьном уровне. Эro означает, что передача 
кадров мс..ву pa3.IIичными ВИpтyaJlЬНЫКИ CCТJI.МИ на основании 

адреса JCaНanЬНOFO YPOaiUI неВОЗМО:JOl8. 

Конечно, пoctpOить HCCXOJlЫCO иэonнрованных друг от друга 
сетей можно. JlCПOIIЬЭOIIaВ HCCJ(QJIWCJ()( коммутаторов, но исполь­
эованме QIDЮП) KOммyraтopa не 101IЬКO СНЮUCТ croимость таких 

сетей, но н ПOЗ8OJIЯет бoJк:e пtбко И рациоНёUlЬНО испOJlЬЭOВ8ТЬ 
пopr:ы JCOIIOIYТ8ТOP8. К примеру, 0АН8 1I0кальная сеть ио.ет бьnь 
построена из двух ccnteкroa, ПOДXJIючеиных к двум портам КОМ­

W)'laтopa, а дpyraя есть .МОЖСТ ~ И3 rurrи. сегмекюв, ДJUI 

чеro потребуется rum. портов xo),(мyi810pa. При ИСПOJlьэовании 
ДIUI Э'I'ИX сетей двух praэ.DlЧНWX 1COwмynrropoB несколько пoproв 

OCТaНYJ'CII нсиc:пoJlЬ3OВ8JIНЫМИ. 

ПOCJtOJlЫC)' yзJIЫ pa3.IIИЧИЫX виpryam.иwx сетей И30JlИрованы 
дpyr от .IQJYПI на JC8Н&JIWIO),( уровне, ДJUI 06ьединения таких сетей 

в eдииyJO сеть тре6устся прИllllсчение сетевого, или 3-1'0 уровня. 
ПоИ8ТИе З-ro уровня COO'IЪeICIвye1' rpaдaции уровней сетевой 
),(ОДCJIИ OSI. для обеспечения тахих свазей МOI)'Т бьnь нспonьэо­
ваны марwрутизаторы либо KOMwyraтopы, обеспечивающие 

фующкм маршрутизатора. Тахие коммутаторы ПQ1l)'Ч1lJlи назва­

ние к0ммynrr0p08 З-ro YP08КJ1. По ана.юrии JCOtoOIYТ8ТOPЫ, рабо-_ 
тaJOIЦМe ТQ/IЬXO на кaн81IыIoM уровне, ннorдa называются КОММУ­

таторами 2-1'0 уровня. 
lIlВВ (pteway) АВnяеУСЯ нанбculее cnожной ретраНСЛЯЦИОН­

ноА cиcreмой, обеСПCЧJUl8JOщей вэаимодсйcrвие сетей с различ­
ными наборами npoтoкoJIOB всех семи уровней. в свою очередь, 
наборы ПРОТОКОЛОВ ),(01)'1' опиpan.cя на различные типы физиче­
СICИX cpeдCIВ COC'JtИненИJI . 

UlJlJOЭЫ оперируют на верхних уровнях Мoдe1IИ OSJ (сеансо­
во .. , представмтenьском и приклэдном) н представляют наиболее 
развитый метод подсotдИненИJI сетевых ссrмеJПOВ и КОМПЬютер­

ных cen:Й. Необходимостъ в сетевых tWI1038X возникает при объ­
единении двух сиете .. , имеJOЩИХ ра:шичную архитектуру. Напри­

.. ер. ШnJ03 ПРИХOJOr1'CJl испмЬ3083'1'Ъ дnя: соединения CC'Пf с про­

токмо .. TCP/JP и бoJrьшой ЭВМ со стандартом SNA. эти две 

." 
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архитектуры не имеют ничего общего, и потому требуется пол­
ностью переводить весь поток данных, проходящих между двумя 

сиcreмами. 

В качестве шлюза обычно выступает выделенный компью­
теР. на котором запущено проrpаммное обеспечение шлюза и 
производятся преобраэования, позволяющие взаимодействовать 
иссходныM системам в сети. Например, при испольэовании 

шлюза персональные хомпыотеры на базе Iпtel-совместимыx 
процессоров на ОДНОМ сегменте MOryr связываться И ра:щслять 
ресурсы с компьютерами Macintosh. 

Другой функцией llШЮЗОВ является "преобраэование пporoко­
ЛОВ. Шлюз может получить сообщение IPX/SPX, направленное 
клисmy. использующему другой протокол, например ТСРIIР, на 
удаленном сетевом сегменте. После того как шлю, · опредеяяет, 
'П'О получателем сообщения является станция TCP/IP, он дейст­
вительно преобразует данные сообщения в протокол ТСРflР. 
(В ЭТОМ состоит отличие от моста, который просто пересылст 
сообщение, используя один протокол внутри формата данных 
дpyroгo протокола, - преобраэование при необходимости проис­
ходит у получателя.) Почтовые шлюзы ПРОИЗВОдSIТ cxoдньre опе­
рации по преобразованию почтовых сообщений и других почто­
вых передач ИЗ формата приложения электронной почты в более 
универсальный почтовый протокол, например SMТP, который 
может быть затем использован для направления сообщения в 
Intemet. 

ХОТЯ шлюзы имеют много пренмуществ, нужно учитывать 
несколько факторов, которые должны учитываться при приня­
тин решения об использовании ШЛЮЗОВ в сети. Шлюзы CJlожиы 
в установке и настройке. Они также дороже других коммуника­
ционных устройств. Вследствие лишнего этапа обработки, свя­
занного с процессом преобразования, ШЛЮЗЫ работают медлен­
нее, чем маршрyrизаторы и подобные устройства. 

Контрольные вопросы 

1. Дайте определение сети. 

z. 8 чем сходство и ра3JIичие между JlокалloНЫМИ 14 глобадloнwми тtlIetlОММУМИU­
ционными сеТJlМИ? 

3. (формулируйте достоииства и недостатки одноранговых сетей . 

4. (формулируйте достоинства и недOCТilТКИ се1l!Й с lыдtllеиным сервером. 



1.8. Cn~Bbl~ I{О"ПОIl~IIТЫ 

S. ОхараltТ~рнзуйт~ CfТtBYIO "oд~n" OSI. 

6. КaKM~, способы КО""УТiЩ~.М вы 3Ha~T~? О)lара,,!ер~~уйте м.к. 

'1. KaKМf тОПОJlОПIIМ ce1'd i" 'llае~? Охараtmрм'syЙтe- tdc. 
8. KaKмt! ocMonыe cltТe.~ ~cт •• ы ,наете? о~mр .. JyЙТe м •• : 
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9. Оllар3ltТерм:J)'iПe маэмачемке ~тeBЫX ~ilPT (wp.~r.)' ! .' • ' 

10. Охараtmрмэyiтt II"Нlчt!НМf м tJlyЧам f'lpMMeit~H ;[jI nOBтopМYllleA м' УСIIIIК­_ .. 
11. 8 чем на]нач~нме концентраторов? При.едите CIIучаи примененк" KOHЦ~H­

траторов. 

12. Охараtmptlэyi1n Нl)наченне м CIIУЧilМ прммененм" мостов. 

13. В Ч~/II наэнач~ни~ Mapwpyn4)i!11oPOB? Прмаедит~ CIIучам ПРИ"~II~НМ" мapwpy­
ТИ:МТОро" 

14. ОхараltТ~рмзуйт~ наЭllilЧ~НИ~ м cnyчаи ПРМ/II~нени" WJlI030 •• 
15. Сформуnируiiт~ достоинства м н~достаТltи6есПРО,ОДНЫ)l C~TeBЫX теХНОJlоrиii. 



rJlaBa 2 
ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИcrики 

И КАЧЕcr&О КОМПЬЮТЕРНЫХ СШ" 
И ТEnЕКОММУНИКАЦИОННЫХ КАНAJlОВ 

2.1. ПOUU'rU. QlleCIN 

.мформаIPlOН .... W'IIIC.8М1'e.Rltиwx сетей 

. Comacнo Серии Me:цyнapoдIOIX Craндaproв ISO 9000 ..... -
c:no - Э'IO СО8О1C)'ПНOC'I1t СВОЙСТВ снcreмы. П03llOJlJUOlJDlX удовле­
'I1IOP'П'Ь потреБНOCТI:М и оюtдaИИJlN потребнтeJUII. Рассмотрим 
ocнoвнwe показатели качecrвa информационно-вbl'IИC.1IИ'RJIЬ 
сетей. 

1. ПQ.80Т8 ""' •• Wn ., .... сеп. ДOЛJOta обеспечивать 
8WПOJDtские всех npeдycwoтpeHн.wx Д1UiI нсе функu.иЙ ПО дocryny 
ко все .. ресурсам, по coaмCC11loA работе )'31108 И ПО реализации 
всех npoтoKOJlOB Н стандартоВ работы. 

2. П,.........-е •• DC"I'I> - среднее кonичecrвo запросов поль-
30вaтeJlcA сети, ИСIlOJllUlCМЫХ за единицу времени. 

З. П'-'CIDIU 0I0CМ8a cn. - ВUOIiUI хаpu:reриcrика ПРОИ3-
ВOДИТCJ1ЬНОСТИ сети. OnpcдCJIJICТCJI объемом данных. передавае­
мых через сеть (иnи ее звено - cerмeкr) за единицу времени . 

4. H.......,.cn сети - вaжиu ее RХНИЧССкая харапериcrиха. 
'I8ШC вcero xapaJCТepИ3)'JOщаиCJI средин .. временем наработхи на 
0I10IЭ. 

S.дОС:I'IIII!'8Мn' информации - важная пarpeбиruьcкая)[8-
p&rrep1lCТllX8 сети. 

6. IieМ8ltCllOC'" - .... _ в сети JlВ1UIСТС_ важнейшим ее 
параметро .. , ПОСКOJIЫСУ современные сети ИМСIOТ ДCJlО С хонфи­
де ........... ой информацжй. Способностъ сети зauumrrь ннфор-
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мацию от несанкционированного доступа и определяет степень 

ее безопасности. 

7. ПJЮЗрачность сети - еще одна ее потребительская характе­
ристика, означающая невидимость особениостей внутренней ар­
хитеК1УРЫ сети для пользователя, он должен иметь возможн~ 

обращаться к ресурсам сети как к локальным ресурсам своего 

собственного компьютера. 
8. Масштабируемость - это возможность расширения сети 

без заметного снижения ее производительности. 

9. Уннверсальность сети - возможность подключения к ней 
разнообразного технического оборудования проrpаммного обес­
печения от разных производителей. 

В состав этих показателей качества сети входят важные техни­

ческие характеристики, которые MOIYI' быть оценены и выражены 

количественными значениями измеряемых или вычисляемых ве­

личин, - производительность, пропускная способность, надеж­
ность, достоверность результатной инфQрмации, безопасность 
информации. 

Производительность иве, иначе называемая ВЫЧИCJlJlТeJlloRоА 
мощностью, определяется тремя характеристиками: 

• временем реакции сети на запрос пользователя; 
• пропускной способностью сети; 
• задержкой передачи. 
Время реакции системы определяется как интервал времени 

между возникновением запроса пользователя (ЗП) к какой-либо 
сетевой службе и получением ответа на этот запрос и складыва­

ется из следующих составляющих: 

• времени подготовки зап'роса на компьютере пользоваТеля; 
• времени передачи запроса через сегменты сети и промеж:у­
точное телекоммуникационное оборудование от пользова­
теля к узлу сети, ответственному за его исполнение; 

• времени выполнения (обработки) запроса в этом узле; 
• времени передачи пользователю ответа на запрос; 
• времени обработЮf полученного от сервера ответа на ком­
пьютере пользователя. 

Значение времени реакции зависит от типа службы , к кото­
рой обращается пользователь, от того, какой пользователь и к 

какому узлу обращается, а таюке ОТ состояния элементов сети на 

данный момент, а именно от загруженности сервера и сегмен­

тов, коммутаторов и маршругизаторов, через которые проходит 

запрос, и др. Поэтому на практике используется оценка времени 
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реакции сети, усредненная по пользователям, серверам, времени 

дня, от которого· зависит заrpузка сети. эти сетевые составляю­
щие времени реакции дакл возможность оценить производи­

тельность отдельных элементов сети и выявить .узкие .. места с 
целью модернизации сети для повышения общей производи­
тельнOC11I. 

Значительную часть времени реакции составляет ВpebUI пере­

дачи информации по телекоммуникациям сети, от длительности 

которого и зависит величина пропускной способности. Пропу­

схнзя способность определяет скорость выполнения ВRyrpeнних 
операций сети по передаче пакетов данных между узлами сети 

через коммyrационные устройства и характеризует качество вы­

полнения одной из основных функций сети - транспортировки 
сообщений. По этой причине при анализе производительности 

сети эта характеристика чаще используется, чем время реакции. 

ПропусЮfЗЯ способность, называемая в некоторых литера­
турных источниках CKOPOCТWO передачи данных, измеряется 8 Бо­
дах (названа в честь французского ученого э. Бодо), равных 
1 бит/с, лнбо в пакетах в секунду и характеризует эффективность 
передачи данных. 

Например, скорость передачи данных по кабельным линиям 
связи лвс от 10 Мбит/с, по телефонным каналам связи глобаль­
ных сетей - всего 1200 бwr/с. 

Используются три понятия пропускной способности - сред­

няя, мrnовеннзя и максимальнзя. cpeднu проnyскиаи СПособнocn. 
вычисляется делением объема переданных данных на время их 

передачи за длительный интервал времени (час, день, неделя). 
МПlовеНН8J( ПРОnYСКНая СПОСобность - средняя пропускная спо­
собность за очень маленький интервал: 10 мс или I с. МаКСИМa!lЬ­
HaSll пропускная спос06нОС1Ъ - это наибольшая мгновенная пропу­
скная способность, зафиксированная за время наблюдения. 

Пропускная способность может измеряться между двумя уз­
лами или точками сети, например, между компьютером пользо­

вателя и сервером, между входным и выходным портами мар­

wругизатора. Общая пропусхнзя способность любого составного 

nyrи сети будет равна минимальной из пропускных способностей 
составляющих элементов маршруга, поскольку пакеты переда­

ются различными элементами сети последовательно. Общая про­
ПУСКИaJI способность Сети характеризует качество сети в цепом и 
определяется как среднее количество информации, переданной 

между всеми узлами сети в единицу времени. 
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Задержка передач.и - это задержка между моментом пocryп­
пения пакета на вход какого-нибудь сетевого устройства или 

части сети и моментом появления его на выходе этого устройст­

ва. эта характеристика производительности отличается от време­
ни реакции сети тем, что ВКJПOчает В себя только время этапов 

сетевой обработки данных, без учета задержек обработки дaкных 
компьютерами сети. Практически величина задержки не превы­
шает сотен милл.исекунд, реже нескольких секунд и не влияет на 

качество файловой службы, служб электронной почты и печати 
с точки зрения пользователя. Однако такие задержки пакетов, 
переносящих изображение или речь, приводят К снижению ка­
чества предоставляемой пользователю информации из-за воз­

НИЮlOвения дрожания изображения, эффекта «эха_, неразборчи-
8ОСТИ слов и т. п. 

Задержка передачи и проnyсхная способность являются не­
зависимыми характериC11iХЗМИ, поэтому, не смотря на высокую 

пропусхную способность, сеть может вносить ·значительные за­
держки при передаче каждого пакета. 

2.2. Типы каналов свя]и 

Данные, изначально имеющие аналоroвую, непрерывную 
форму, такие как речь, фото и телевизионные изображения, те­
леметрическая информация, В последнее время все чаше переда­
ются по каналам связи в дискретном виде, т. е. в виде последо­

вательности снулей_ и «единиц •. Для преобразования непрерыв­
ного сигнала в дискретную форму производится Дискрemа,. 
МОДУЛJIЦНЯ, называемая также кодированием. 

Применяются два типа кодирования данных. Первый - на 
основе непрерывного синусоидального несущего сигнала - на­

зывается аналоговой МОДУЛJIцией, ИЛИ просто модуляцией. Коди­

рование осуществляется за счет изменения параметров аналого­

вого сигнала. Второй тип кодирования называется цифРОВЫМ КО­
дированнем и осуществляется на основе последовательности 

прямоyroльных импульсов. Эти способы кодирования различа­
ются шириной спектра передаваемого сигнала и сложностью ап­
паратуры для их реализации. 

В зависимости от типа промежуточной аппаратуры все ли­
нии связи делятся на аналоговые н цифровые. Промежуточная 
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аппаратура используется на линиях большой протяженности и 

решает две задачи - улучшение :качества сигнала и создание со­

ставного ханала связи между двумя абонентами. В аиaJIоroвых 
линиях промежуточная аппаратура предназначена для усиления 

аналоговых сигналов. т. е. сиrnалов. которые имеют непрерыв­

ный диапазон значений. Такие линии традиционно применялись 
в телефонных сетях с узкой полосой частот, представителем ко­
торых является канал тональной частоты. Аналоговые линии ис­

пользуются для связи между собой телефонных станций, для 

создания Bыосхоростныыx каналов. которые мультиnлексирукл 

несколько низкоскоростных аналоговых абонентских каналов. 

При аналоroвом подходе для УПЛ:О1Нения низкоскоростных кана­
лов абонентов в общий высокоскоростной канал обычно ис­
пользуется техника разделения частот или частопюго мультип­

лексирования - FDM (Frequency Division Multiplexjng). FDM -
разбиение средств передачи на два и более КЩiалов пугем разде­

ления полосы частот канала на узкие «подполосы .... образующие 
каждая отдельный канал в одной и той же физической среде. 

Современные телекоммуникационные системы и сети яви­
лись синтезом развития двух исходно независимых сетей - се­

тей электросвязи (телефонной, телеграфной, телетайпной и ра­
диосвязи) и вычислительных сетей. Логика развития систем свя­
зи требовала применения цифровых систем передачи данных, а 
также применения вычислительных средств для решения задач 

маршрymзации. управления трафиком. сиrnализации; в свою 
очередь, логика развития вычислительной техники требовала все 
большего применения средств связи между периферийными уст­

ройствами и отдельными ЭВМ. Дocmrnугое в результате этих 
двух встречных движений совмещение техники связи с вычисли­

тельной техникой позволило усовершенствовать технолоrnю об­
служивания телефонной клиентуры и повысить эффективность 
отрасли связи, а также полнее использовать ресурсы вычисли­

тельных центров, вычислительных систем и сетей путем пере­

распределения их ресурсов и распараллеливанпя между ними за­

дач и информационных потоков. 

Многие сC'Пt общего пользования традиционных операторов 

ЯВЛЯЮТСЯ в основном аналоroвыми. СC'Пt связи, создаваемые но­

выми операторами - цифровые. что обеспечивает внедрение со­
временных служб и raрантирует перспективность этих сетей. В то 

же время существуюшие аналоговые сети активно используются 

ДJJЯ передачи информации как в аналоговой форме (телефония, 
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ради01'C.llефония, pU;lЮ8Сшанмс И тeJte8ИДСкие), так и ДIIA пере­
дачи ДИСIфC'IИЫX (цифровых) данных. Носителе .. инфор .. ации в 
тевеко .. муникациоиных llCaИaJIU IПШIIOТC. эnеtr:фllЧеские СИПI8-
JIЫ (непрерывны,' Н83W88eMыe aнuoro8Ь1J01, R,lUlCJфC'ТНUe ИJIИ 
цифроеыс) И """"'JIOIIII1Drt1 JCOJI_ - 8ODfW. 

___ (ЛС) - "'" фюичес ... _ . по kD.opoiI nepe­
дa.JOТCЯ инфор .. ационные сиrиanы. В ОАНой JIIIИIDI C1Ur.JИ может 
быть 'opraннэовано иесК01IЬКО РМ_ ~ (КС) nyreм времен­
нот, Ч8С1'О11Юro, 1CO,II.0вoro и JQJ)ТИX ВИДОВ раздCJIICИIUI, 'IOrlII ro-
80PfIТ о ... wc:aax (~) кaнu8X. KOQa IWIU! монопо­
JlИ3Npyет JIODDDO саэк, то он может нewвan.c. фJtЗичес:JCRК а­
нало .. и в это .. cnyчae СО8Пanaeт с линией сlUl3lf. КaНaJr СIUllЗК 
может БW1'Ъ IRIJIOI'OВ .... IIП цифро ..... ; 8 JDIНIII(, ICIIC. 8 фIoичe­
СХОА среле, .. oryr бьrrь обраЭОВIIJIЫ IcIнaJIы СU311 раэноro 1WПL 

2.3. TMnW IIIIфРОIWX .... нааОI 

Д1UI передачи по цифровwм JCaIWIDI aнaJIOf08OГO сообщеНИJI 
8 виде непрерывной ПOCJIедОвaтeJlЬНОСТН (ТCJIеметрические, .. с-
1'COp01Iоrичсскнс данные, данные СИстем КOНtpQIIЯ R YnPIueНИJl) 
она прсдварlП"CJIЬНО оцифровывается. Частота оцифровки обыч­
но равна порцп 81С1Ц,,,срез JaIQUrC "12S мкс значение 8e.1IИЧИ­
НIi аналогового СИПWIа aroбp8ZIICТCЯ 8-paзptI.IUIWМ д:IOII"IНbl)( 
Ko,II.O". Тuим образом, сжорость nepe.uчи .u.киых cocтaaueт 
64 -'/c. Oб>e,iuoteние НOCICDiПoICIIX taJCIIX бoэoowx цифровых ""­
напов 8 один (1IJA'tW&......,..'=e) ·Пo:J8OUСТ CO"\fIINt'Ь бопсс 
скоростные 1С3.ИU:Ы : простеАший wyn.ТИ.lUClCсированный JWf8Jf 

обеспечивает схоростъ передачи 128 кбит/с, бoJIее CJIOжные ка­
иапы, например, МУnЬТИПJlсксирующие 32 баэовых кaнana.. обес­
ПСЧК88JOТ проП)'CJQIYЮ СПособность 2048 blбит/с. с помощыо 
цRфpoaых DИ8..IЮ8 ПQlJ;Юll)ЧaJ01'C К МantC:1PaJUDI также .. офис­
ные "ифpoвwe АТС. 

Цифровые абонеtrrCJCИе 1с3.иuы 8 режиме коwмyraцJfИ ltUta­
ЛОВ ИСП01fЬ3)'JOТCII 8 на.ибопсе распространенной цифровott сети 
с "'""грацией )'CJI)'Г ISDN (IПiCgЛIted Services Digiial Networt). 
По ПОПУ.1lЯptfOC11l сеть ISDN уступает )(ишь 8Н8.IIOI'08OA ·tиефон­
ной сети. Адресациа • ISDN opraииэована так же, как " в ТCJIC­
фоиной CC'ПI, ТaJC JaUC сеть COWR8l(ac. ДJUI об1.саинсния сущест­
вующих -n:лефоннwx сетей с ПOПJUIJOЩiOIИC1I CC11IМИ персаа'IИ 
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данНЫХ." Поэroму сети ISDN позволяют объединять разнообраз­
ные виды связи (видео-, аудиопередачу данных, тексты, компь­
ютерные данные и т. п.) со ctCоростями 64 кбитjс, 128 кбитjс, 
2 Мбитjс и 155 Мбитjс на широкопoлQcных каналах.связи. 

Заметим, что названием cISDN_ принято именовать и сеть, 
использующую технолоmю ISDN, и протокал, применяющий 
эту технологию. 

Aк;nmио развиваются и друг:ие типы цифровых сищм, из 
которых СЛедуеТ отметить модификации технологии цифровых 
абоиентсlQlX линий DSL (Digital Subscriber Unе). HDSL (Нigh Bit 
Rate DSL) - высокосxqРОСТИОЙ вариант абонентской линии 
ISDN. 

··i · КонкуреНЦИIQ ISDN и HDSL MOIyr СОСТ&IЦП'Ь цифровые ма­
гистрали с синхронно-цифРОВОЙ иерархией SDN· (Synchronous 
DigitaJ Hierarchy). В системе SDN имеется иерархия скоростей 
передачи данных. В магистралях SDN применяются ОIПOволо­
конные линии связи и чаCПIЧНО ~ИНИИ. 

2.4. Цифрово" КОАироваки" !lИСКРетной 
информации 

в цифровых ЛИНИЯХ ' связи передаваемые сигналы в форме 
прямоуго.льных импульсов имеют конечное число состояний, 

обычно 2, .3, иногда 4. Тахими сигналами передаются компьютер­
ные данные и оцифрованиая речь и изображ:.ения: За одни такт 
рабorы передающей апnaрзтypw передается один ЭJlсментарный 
сигнал - 1 бит. Промежyroчная аппаратура улучшает форму ИМ­
пульсов и восстанавливает длителЬНОСТЬ периода их следования. 

Она таюке осуществляет уплотнение низкоскоростны:х каналов 
абонекroв в общий ВЫCOiКоскоростной канал, работая по принци­
пу. их разделения во времени так H83blвaeMOro apeMeввoro М)'JIIO,. 

пnексиро ...... каналов ТОМ (от Time Division Mu1tiplexins), xorдa 
каждому H~OCKOPOCТНOМY каналу выделяется определенная 

доля времени (квaнr или ~-CJIOТ) вщ:окоскоpocmоro канала. 

Рисунок 2.1 ИЛЛJOC1lЯфует способ кодирования, называеNЫЙ 
JIOМPIIlЦI ·kOДIIро .. ивем: положительное напряжение - логиче­

ский СО_. отрицательное - логическая с 1 •. этот метод прост и 
лоrичен, но имещ существенный недостаток - необходимость 
синхронизации. Korдa .двоичныЙ код включает две или более 
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следующие друг за другом единицы (или нулей), то на протяже­
нии дВух и более бит не происходит изменения напряжения. При 
обмене ннформацией двух вычислительных систем, не имеющих 
синхронизированных с большой ТОЧНОСТЬЮ таймеров. невозмож­
но правильно опредen)(ТЬ количество переданных бит. Поэтому 
полярное кодирование прнменяercя в ве со свеРХСКОpocпlой пе­
редачей информации и сопутствующим внешним синхросиrnа­
лом, синхронизирующим взаимодействующие ве. 

01ОО10 1 1 О О 1 

PIIc:. 2.1. ПO/Lllрный ход 

ПОСкольку большинство информационных сетей испольЗует 
уэхополосиую среду передачи, которая разреша~ единовремен­

ную ПОСЬVIХУ только одного сиrnала, то такие сети используют 

способ кодирования, имеющий свойство саМОС8НХРОпэации 
(self-timing). Один из видов самосинхронизирующихся кодов ....:... 
AUUllf«lflejIClQli коа, применяемый в сетях Ethemet: уровень сиrnа­
ла изменяется по центру каждого бита, 'что позволяет принимаю­
Щ~Й ве точно ОТМCТИ'IЪ rpaницы бита (рис. 2.2). Ло~еские О и 1 
определяются, исходя из направ.ilени~ изменения полярности : 
нулю соответствует переход от положительного значения к отри­

цательному, единице - от отрицатсль.ноro к положительно,..-у .. 

010001011 

. ... . .. 
+ 

ППЛnПП i П i ПС 
~ :гощгu оuио i ~ 

Рмс. 2.2. MaH'fecтepcxHA ход 

В сетях Token Юпg применяется разностное манчестерское 
КОдироlUие: уровень сиmала изменяется также по центру бита, 

но иаправление перехода не имеет значения, его наличие требу­

ется только для синхроиизации сиrnала (рис. 2.3). ·3начеипе же 
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; 1111ГLПЮПШLП i • 
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логического сиmuа опреДCJUlСТСJil по наличию иnи O'J'CY1'CТ1IИ1О 

перехода в начале c.nедоваНИR бита: нymo COO1'ВCТCТВytТ смена 
полярности, единице - отсyrcтвис смены. Смена полярнOCПf в 
середине бита во вниuанис не принимастся. 

По сравнению с манчестерским и разНОСТНJ.DI манчестер­
ским кодированием бопее зффеlCТНВНО кодирование 6e:J I03IpIIJa 

I IIJ'JIIO - NRZ (Non-Retum to аro) за счет пpocтoтьt в peaJlИ3а­
цки И большей помехозащищенности (рис. 2.4). ПреИМУЩССТВОN 
этого хода JlВJlЯCТCJI ТО, чro ОСНО8ИU гармotlИКa спектра СИIНaJ'lОВ 

достаточно низка и равна Н/2 (N - скорость передачи дискрет­
ных данных, бит/с). у сигналов, закодированных по другим .. с­
тодам, например, манчестерским, основная гармоника имеет бо­
лее низкую частоту. Недостатком Jl8IIJIСТСЯ отсутствие самоеИН­
хронизации, поэтому при ВЫСОКИХ скоростях обмена кОд NRZ не 
применяется. Другой недостаток кода NRZ ПpoJlВ1UlCТCJI при пс­
редаче ДЛИННЫХ последовательностей I и О, тorдa низкочастотная 
составляющая пр~я к нулю, поэтому в ICВ.нanax, где нет 
непосредственноro raльваническоro соединСКИА между источни­

ХОМ И ПРИСМНИКОМ информации, этот код не примсняется. Одна­
ко разработаны модифИJaЩИИ метода NRZ-кодкрованкя, устра­
няющие два ухаэаниых недостатка. 

r.c.. и. ПотеНцм.u ....... ЩII. NRZ 

KOHТPOllltHWe .onpocы 

• , 

1 . КaKIIIIII Xiр'IIЛPIIС118UIIII Onpцuитcll ПpollJIQAJПellIoНOC'no ИВ(? 

2. И1 к.а.кмх состаllJUllOЩIIХ COCТOМf.peu pt.'ЩМII на :мпрос I IWЧIIC/lIIRJIwtOМ 
cerм? 

3. В ICiIКIIХ@ДННIIЦDII.1М:РИТOl nponyclUWl cnoco6нorn. ИВС? 
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4. Чем различаlOТСII cpeAHlIlI, максимальнаll и МГН08еннаll пропу<кные спосо6-

ностм сети? 

s. Чем отпичает~ эадержка переда'!и информации 8 сети от времени реакции 
сети? 

б. НаЗ08ите причины перехода от аиanОГ08ЫХ каиал08 к цифР08ЫМ. 

7. nОIlСНИf@, как ПРО80ДИТ~ оцифровка дискретизированного непрерывиого 

сигнала и и) каких со06ражений 8ы6ирает~ частота дискретизации непре­
рwвной времеиной последоватenьности. 

8. Назовите, чем ОТJlичает~ цифровое кодирование информации от аналоговой 

МОАУnIlЦИИ. 

9. Назовите преимущества цифровых методов СВIIЭИ по сравиениlO с методами 
аналоговой МОАУnIlЦИИ . 



Глава З 

ЛИНИИ СВЯЗИ СЕТЕЙ ЭВМ 

3.1. Типы NИНИЙ СIЯЗИ 

ЛИНИЯ связи СОСТОИТ в общем случае из физической среды, 
по которой передаются электрические информационные сигна­

лы, аппаратуры передачи данных и промежyrочной аппаратуры 

(рис. 3.1). 

-----_ОСЕ 
Рк. 3.1. Канал С8Я3И 

ОСЕ 

""'" 

Физически: среда переда'lll данных может представлять собой 
кабель, т. е. набор проводов, ИЗОЛЯЦИОННЫХ и защитных оболо­

чек и соединительных разъемов, а также земную атмосферу или 

космическое пространство, через которые распространяются 

электромагнИПIЫС ВОЛНЫ. 

В зависимости от среды передачи данных линии связи разде-
ЛЯЮТСЯ на следующие: 

• проводные (воздушные); 
• кабельные (медные и волоконно-оrrrnческие); 
• радиоканалы наземной и спутниковой связи . 
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Проводиые (воздушные) JDlНИИ свизи предстз8JlЯЮТ собой про­
вода без каких-либо изолирующих или экранирующих оплеток, 
проложенные между столбами и висящие в воздухе. По таким 

ЛИНИЯМ связи традиционно передаются телефонные или теле­
графные сиrnanы, но при отсyrcтвии дрyrих возможностей эrn 
линии используются и для передачи компьютерных данных. 

Скоростные качества и помехозащищенность этих линий остав­
ляют желать много лучшего. Сегодня проводные линии связи 
быстро вытесняются кабельными. 

Кабельные линии состоят ИЗ проводников, заключенных в не­
сколько слоев изоляции : электрической, электромаmитной, ме­
ханической. Кроме того, кабель может быть оснащен разъемами , 
позволяющими быстро выполнять присоединение к нему раз­

личного оборудования. В компьютерных сетях применяются три 
основных типа кабеля: кабели на основе скрученных пар медных 
проводав, коаксиальные кабели с медной :жилой, а таюке воло­
канна-оптические кабели. 

Скрученная пара правадов называется витой парой. Витая 
пара существует в экранированном варианте, когда пара медных 

провоДов обертывается в изоляционный экран, и неэкраниро­

ванном, когда изоляционная обертка oтcyrcтвyeт, Скручивание 
проводов снижает ВJlияние внешних помех на полезные сигна­

лы, передаваемые по кабелю. 
Коаксиальный кабель имеет несимметричную конструкцию и 

состоит из внутренней медной жилы и оплетки, отделенной от 

жилы слоем изоляции . Существует несколько типов коаксиаль­
ного кабеля, отличающихся характеристиками и областями при­
менения - для локальных сетей, для глобальных сетей, для ка­
бельного телевидения и т. п . 

Вмоконно-оптический кабель состоит из тонких (5-60 мик­
рон) волокон, ПО которым распространяются световые сигналы. 
Это наиболее качественный тип кабеля - он обеспечивает пере­
дачу данных с очень высокой скоростью (до 10 Гбит/с и выше) и 
к тому же лучше дрyrnх типов передающей среды обеспечивает 

защиту данных от внешних помех. 

Радиокаиалы на:JeмиоА и спyrнИКО80А связи образуются с помо­
щью переда'Nика и приемника радиоволн. Существует большое 

количество различных типов радиоканалов, отличающихся как 

используемым частотным диапазоном, так и дanьностью канала. 

Диапазоны коротких, средних и минных волн (КВ, св и дв) , на­
зываемые таюке диапазонами амплитудной моДУляuки (Amplitude 
.s _ 3765 
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Modulation - АМ) по типу используемого в них метода модуля­
ции ситала, обеспечивают дальнюю связь, но при невысокой 
скорости передачи данных. Более скоростными являются каналы, 
работающие на диапазонах ультракоротких волн (УКВ), дЛЯ кото­
рых характерна частоmая модуляция (Frequency Modulation -
FM), а также диапазонах сверхвысоких частот (СВЧ или micro­
waves). В диапазоне СВЧ (свыше 4 ГГц) сиrnалы уже не отража­
ЮТСЯ ионосферой Земли, и ДЛЯ устойчивой связи требуется нали­
чие прямой видимости между передатчиком и приемником. По­
этому такие частоты используют либо сnyrниковые ханалы, либо 

радиорелейные каналы, где это условие выплняется •. 
В компьютерных сетях сегодня применяются практически 

все описанные типы физических сред передачи данных, но наи­
более перспективными ЯВЛЯЮТСЯ ВОЛОКQнно-оmпческие. На них 
сегодня строятся как маmстрали крупных территориальных се­

тей, так и высокоскоростные линии СВЯЗИ локальных сетей . По­
пулярной средой является также витая пара, которая характери­
зуется ОТЛИЧНЫМ соотношением качества к стоимости, а также 

простотой монтажа. С помощью витой пары обычно подключа­
ют конечных абонентов сетей на расстояниях до 100 метров от 
концентратора. Спугниковые каналы и радиосвязь используются 
чаще всего в тех случаях, когда кабельные связи применить 

нельзя - например, при прохождении :канала через малонасе­

ленную меС1НОСТЬ или же для связи с мобильным пользователем 

сети. 

3.2. Характеристики линий связи 

к основным характеристикам линий связи относятся: 
• амплитудно-частотная характеристика; 
• полоса пропус:кания; 
• затухание; 
• помехоустойчивость; 
• перекрестные наводки на ближнем конце линии; 
• пропускная способность; 
• достоверность передачи данных; 
• удельная стоимость. 

В первую очередь разработчика вычислительной сети инте­
ресуют пропускная способность и достоверность передачи дан-
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Hых' поскольку эти характернстики прямо влияют на произво­

дительность и надежность создаваемой сети. 

АмПЛИТ)'дио-частотиu характеристика (рис. 3.2) показывает, 
как затухает амплитуда синусоиды на выходе линии связи ПО 

сравнению с амплитудой на ее входе для всех возможных частот 

передаваемого сиrnала. 

, 
( "\ 

0,5 

О 
/ "-

""""" -- Частоте, гц 

Знание амnnитудно-частотной характеристики реальной ли­
нии позволяет определить форму выходного сигнала практиче­
ски Д11я любого входного сигнала. Для этого необходимо найти 
спектр входного сигнала~ преобразовзть амrшитуду составляю­
щих его гармоник в соответствии с амплитудно-частотной ха­

рактеристикой, а затем найти форму выходного сигнала, сложив 
преобразованные гармоники. 

На практике вместо амплитудно-частотной характеристики 
применяются другие, упрощенные характеристики, например, 

полоса пропускания и затухание. 

Полоса пропусulOOt (bandwidth) - это непрерывный диапа­
зон частот, для которого отношение амплитуды выходного сиг­

нала к входному превышает некоторый заранее заданный пре­

дел, обычно 0,5 (см. рис. 3.2). То есть полоса пропусхания опре­
деляет диапазон частот синусоидального сигнала, при которых 

этот сигнал передается по линии связи без значительных иска­

жений. 

За1)'Хаиие (attenuation) определяется как относительное 
уменьшение амплитуды или мощности сигнала при передаче по 

линии СИПiала определенной частоты. Таким образом , затухание 

,. 
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представляет собой одну точку из амплитудно-частопюй харак­
теристики линии. 

Затухание А обычно измеряется в децибелах (дБ, decibel -
dB) и вычисляется по следующей формуле: 

А :::: 10 )О810Р awJPn • 

где р пп. - МОЩНОСТЬ сиrнала на выходе линии; Рр - мощность 
сиrnала на входе линии. 

Так как МОЩНОСТЬ ВЫХОДНОГО сигнала кабеля без проме:жу­
точных усилителей всегда меньше, чем МОЩНОСТЬ входного сиг­

нала, затухание кабеля всегда является отрицательной величи­
ной . 

Полоса пропускания зависит от типа линии и ее протяжен­
НОСТИ. 

ПРОПУСКНaJI способнocn. (throughput) линии характеризует 
максимально возможную скорость передачи данных по линии 

связи. 

Связь между полосой проrryскания линии и ее максимально 
возможной проnyскной способносТЬю выражается формулой 
Шеннана 

С . Flog,(l + PJ P.), 

где с - максимальная пропусЮfЗЯ способность ПИНИИ в битах в 
секунду; F - ширина полосы проnyскания линии в герцах; Ре -
мощность сиmала; Р w - МОЩНОСТЬ шума. 

ПомехоустоiiчИlЮC'l1o линии определяет ее способность умень­
шать уровень помех, создаваемых во внешней среде, на BнyrpeH­

них проводниках. Помехоустойчивость линии зависит от типа 
используемой физической среды, а также от экранирующих и 

подавляющих помехи средств самой линии. Наимеиее помехо­
устойчивыми являются радиолинии, хорошей устойчивостью об­
ладают кабельные линии и отличной - волоконно-оптические 
лннии, малочувствительные к внешнему электромаmи'Пюму из­

лучению. Обычно для уменьшения помех, появляющихся из-за 
внешних элехтромаrиитных полей , проводники экранируют 

и/или скручивают. 

Перекрестные наводки на ближнем конце (Near End Cross 
Talk - NEXT) определяют помехоустойчивость кабеля к внут­
ренним источникам помех, когда электромагнитное поле сигна­

ла, передаваемого выходом передатчика по одной паре провод-
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ников, наводит на дрyryю пару проводнихов сигнал помехи. 

Если ко второй паре будет подключен приемник, то он может 
ПРИНЯТЬ наведенную внyrpeннюю помеху за полезный сигнал. 

Показатель перекрестных наводох NEXT, выраженный в деци­
белах, представляетсЯ формулой 

NEXТ.IO logP..JP_, 
где Р __ - мощность выходного сиrnала ; Р IIU - МОЩность наве­
денноro сигнала. 

Достоверность передачи дaинwx характеризует вероятность 
искажения для каждого передаваемоro бита данных. Величина 
этого показателя дrIя каналов связи без дополнительных средств 
защиты от ошибок (например, самокорректирующихся кодов 
или протоколов с повторной передачей искаженных кадров) со­
ставляет, как правило,lО-4-10'"', в оптоволоконных линиях свя­
зи - 10-'. Значение достоверности передачи данных, например, 
в 10""' roворит о том, что в среднем из 10000 бит искажается зна­
чение одного бита. 

Искажения бит происходят как из-за наличия помех на ли­
нии, так и по причине искажений формы сигнала ограниченной 

ПОЛОСОЙ пропускания ЛИНИИ. Поэтому для повышения досто­
верности передаваемых данных нужно повышать степень поме­

хозащищенности ЛИНИИ, снижать уровень перекрестных наво­

док в кабеле, а также использовать более широкополосные ли­
нии связи. 

3.3. (таНАарты кабеnей 

в компьютерных сетях применяются кабели, удовлетвОРЯЮ­
щие определенным стандартам , что позволяет строить кабель­
ную систему сети из кабелей и соединительных устройств раз­

ных производителеЙ. 

Кабе,nм на основе не)кранмро,,,нной 'итом пар ... 
(Unshfetded Twisted Pair - UТP) 

Стандартом определено пять категорий UTP. Все кабели 
UTP независимо от их категории въmускаются в 4-парном ис­
полнении. Каждая из четырех пар кабеля имеет определенный 
Цвет и шаг скрутки (рис. 3.3). Обычно две пары предназначены 
мя передачи данных, а две - для передачи голоса. 
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"""'" 

PIк. 3.3. Кабел!. .aнтu пара. 

Ташuца 3.1. lCaТt:rOPI8 ц6uel .. 0С8О8е ~ UrOI upw 

Кlrтcropи.tl х.рвпермстиКII 

I ТелефоиныА oбenь Д1UI передачи аналоговых скmалов 

2 Кабe.rlь из 4 BКТblX паР. спосоБНIoIА передавать данные со скоро-
стыо 4 Мбкт/с 

J Кабель нз 4 витых лар, способныА передавать данные со скоро-

стъю 10 Мбнт/с 

4 Кабель Н3 4 8КТЫХ пар, способныА ПСpcдll88ТЪ данные со СКОРО-
с1ыо 16 Мбит/с , Кабель Н3 4 ВИТЫХ лар, способныА передава", данные со скоро-

стью 100 МБнт/с 

6 Кабель Н3 4 'к1ых пар , способный передавать данные со скоро-

cI'ыо I Гбкт/с 

Наиболее важные элеХТРОМ8ГНИТНЫС характериC'I1fюt кабеля 
категории 5 имеют следующие значения: 

• полное волновое сопpomвление в диапазоне частот до 
100 МГц равно 100 Ом (стандарт {SO 11801 допускает таК­
же кабель с ВОЛНОВЫМ сопротивлением 120 Ом, волновое 
сопротимение - сопротивление переменному току); 

• величина перехрестных наводок NEXT в зависимости от 
частоты сигнала должна принимать значения не менее 

74 дБ на частоте 150 кГц и не менее 32 дБ на частоте 
100 МГц; 
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• затухание имеет предельные значения от 0,8 дБ (на частоте 
64 кГц) до 22 дБ (на чаcroтe 100 МГц); 

• активное сопротивление не должно превышатъ 9,4 Ом на 
100 м; 

• емкость кабеля не должна превышатъ 5,6 нФ на 100 м. 

Рис. 3.4. Разъеwы Ю-45 

Для соединения кабелей с оборудованием используются вил­
Юf И розетки RJ-45, представляющие 8-xoнтaкrnыe разъемы, по­
хожие на обычные телефонные разъемы RJ - Il (рис. 3.4). 

Кi6еJlМ на основе экранированном витом пар ... 
(ShfeLded TwfsUd Pair - SfP) 

Экранированная витая пара STP хорошо защищает переда­
ваемые сигналы от внешних помех , а также меньше излучает 

электромагнитных колебаний вовне, что защищает, в свою оче­
редь, пользователей сетей от вредного для здоровья излучения. 

Наличие заземляемого экрана удорожает кабель и усложняет его 

прокладку, так как требует выполнения качественного заземле­
ния . Экранированный кабель применяется только для передачи 
данных, голос по нему не передают. 

Основным стандартом, определяющим параметры экраниро­
ванной витой пары, является фирменный стандарт 18М. В ЭТОМ 
стандарте кабели делятся не на категории, а на типы: Туре 1, 
Туре 2 •... • Туре 9. 

Основным типом экранированного кабеля является кабель 
Туре 1 стандарта 18М. Он состоит из 2-х пар скрученных прооо­
дов, экранированных проводящей оплеткой, которая заземляет­

ся . ЭлектричеСЮfе параметры кабеля Туре 1 примерно соответст­
вуют параметрам кабеля UTP категории 5, однако волновое со­
противление кабеля Туре 1 равно 150 Ом. 
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Для присоединения экранированных кабелей к оборудова­
нию используются разъемы конструкции 18М . 

Коаксиальные кабели 
Существует большое количество типов коаксиальных кабе­

лей, используемых в сетях рЗ3ЛИЧНОro типа - телефонных, теле­

визионных и компьютерных. 

Для организации компьютерных сетей используются два 
типа коаксиальных кабелей (рис. 3.5): 

• ТОНКИЙ коаксиальный кабель; 
• ТОЛСТЫЙ коаксиальный кабель . 

• 

• 

I --- """'"'" ~.. (DIeIecb1c) ,Cem. Qm\, 

~~(FoI) 

Рис . 3.5. Коаксиальные кабe.llк : 
Q - ТОНКИЙ ; б - ТG/IcтыA 

ТОНКИЙ коаксиальный кабель (табл. 3.2) - гибкий кабель 
диаметром примерно 0,5 СМ . ОН способен передавать сиrnал на 
расстояние до 185 м без его заметного искажения, вызванного 
затуханием. 8алновое сопротивление кабеля составляет 50 Ом. 

ТаМица 3.2. T.MIIЦI. Кoд;IIpOКИ ТQllЮIX 1I:000008./IWIWX хаkllеl .. "". Xapa~pMCТMIC " к.a6eJUI 

RG58/U СМОШНМ NеАttая ЖК1lа 

RG S8 А/и Переплетенные I'I'ровода 

RG58 C/U Военный стандарт ДМI RG58 A/U 

РК,. On:ЧCC1llCнныА аналог 
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Для подключения кабеля используются специальные разъ­
емы типа BNC (Bayonet Naval Connector) (рис. З.6) . 

Рмс. 3.6. Ра3ымы BNC 

Кабель RG58 позволяет реализовать roполоrnи шина и КОЛЬ­
цо и был до последнеro времени самым распространенным при 

построении сетей. 

Толсты.Й коаксиальный кабель - относительно жесткий ка­
бель диаметром около 1 см. Медная жила кабеля толще, чем у 
тонкого коаксиального кабеля и, следовательно, сопротивление 
меньше. Поэтому толстый коаксиальный кабель передает сигна­
лы дальше, чем ТОНКИЙ, дО 500 м . 

для подключения к толстому коаксиальному кабелю приме­

няют специальное устройство - трансивер. Трансивер снабжен 
специальным коннектором , который .лрокусывает- изоляцион­

ный слой и осушествляет контакт с проводяшей .жилой. 

Волоконно-опrические кабели 

Болоконно-оптические линии предназначены для перемеще­
ния больших объемов данных на высоких скоростях. Оптоволо­
конный кабель состоит из центрального стеклянноro ИЛИ пла­
стикового проводника, окруженного другим слоем стеклянного 

или пластикового покрытия, и внешней защитной оболочки 

(рис. 3.7). 
Данные передаются по кабелю с помощью лазерного (Jaser 

transmitter) или светодиодного (LED, light-emitting diode trans­
mitter) передатчика, который посылает ОДнонаправnенные свето­
вые импульсы через центральное стеклянное волокно. Стеклян­

ное покрытие помогает поддерживать фокусировку света во 

внутреннем проводнике. Сигнал принимается на другом конце 
фотодиодным приемником (photodiode receiver), преобразующим 
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Рис. 3.7. Конструкция оrtТOВОЛОКQННОro кабеля 

световые импульсы в электрический сиrnал, который сможет ис­

пользовать получающий КQМПЬJ<YГeР. 

КОНС1рУХЦИЙ светоВОДОВ И оптических волокон очень много, 
но основных типов два: 

• мноroмодовый ; 

• QднQмQдQвый. 
Диаметр сердцевины у MHoгoMoд08ых ВОЛОКОН В десятки раз 

превышает длину ВОЛНЫ передаваемого излучения, из-за чего по 

ВQЛОЮlУ распространяется несколько типов волн (мод). Стан­
дартные диаметры сердцевины мноroМОДОВЫХ волокон - 50 
и 62,S МКМ. 

У ОДНОМОДОВОГО волокна диаметр сердцевины находится 
обычно в пределах 5-10 МКМ. Диаметр кварцевой оболочки све­
товода тоже стандартизован и составляет 125 МХ:М. 

Скорость передачи данных для оптоволоконных сетей нахо­

ДИТСЯ в диапазоне от 100 Мбит/с до 2 [бит/с, а данные мосуг 
быть нап,ежно переданы на расстояние до 2 километров без по­
вторителя. ОnТOВОЛОКQННЫЙ кабель может поддерживать переда­
чу видео и голосовой информации так же, как и передачу дан­

ных. Поскольку световые импульсы полностью закрыты в преде­
лах внешней оболочки , оnтoволохонный носитель фактически 

невосприимчив к внешней интерференции и подслушиванию. 

Эrи качества делают ОnТ080ЛОКОННЫЙ кабель привлекательным 

выбором для защищенных сетей или сетей, хоторые требуют 

очень быстрой передачи на большие расстояния . 

Поскольку световые импульсы MOryr двигаться талько В од­
ном направлении, системы на базе оnтoволохонных кабелей 
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ДОЛЖНЫ иметь ВХОДЯЩИЙ кабель и ИСХОДЯЩИЙ кабель для каждо­
ro сегмента, который будет посылать и получать данные. Воло­
хонный кабель также жёсток и сложен в установке, что делает 
его самым дорогим пшом сетевого носителя. ВолОКОННЫЙ носи ­
тель требует специальных соединителей - KOHHeКТQpoB и высо­
коквалифицированной установки. Эти факторы в дальнейшем 
приведуг к высокой croимости внедрения. Одним способом сни­
жения расходов является ограничение использования волокон­

НОГО кабеля сетевыми магистралями или теми областями, где 
имеет значение влияние электромагнитного наложения, возго­

раемость или дрyrnе вопросы окружения. 

При проектировании или расширении сетей нужно прини­
мать во внимание факторы, перечисленные в табл. 3.3. 

То6лUЦQ 3.3. Cpuaarтeлwtwe Upaamp8lCТ'ПR uбudI 

с_ "",~ пpornm )'С1'8- Подвержен-
ТIIП~ псpe,uЧII, ПСрем- c,,"~ 

Мбкт/с "'~ HQCD ПОЫCJlI.N 
ЧII, W 

Неэкранмро- 100 100 Прост в уста- Пoд8tржен Самwйдеwе-
aaHHIUI Itn'IUI НО8ке помехам •• А 
п.,. 

Тонкий коак- 10 "5 Прост 8 уста- Хорошая за- Дороже витой 
смальиый иовке щита от по- пары 

."" 
Толстый ко- 10 500 Прост в ycra- ХОРОШIUI за- Дороже roН-
акснanьныА новке щита от по- кот KOdKCH-

." &!IbHOro кабе-

"" ОПТОВOJlО- 100 2000 2000 Труден в ус- Не подвер- Саиыйдоро-

конный тановке жен помехам ",А 

3.4. Беспроводные канаnы связи 

в дополнение к традиЦионным физическим носителям мето­
ды беспроводной передачи данных могут являться удобной, а 

иногда и неизбежной альтернативой кабельным соединениям. 
Беспроводные технологии различаются по типам сиrnала, часто­
те (б6льшая частота означает БОльшую скорость передачи) к рас­
стоянию передачи. Тремя главными типами беспроводной' пере­
дачи Данных Я81lЯЮ'ГСЯ радиосвязь, связь в микроволновом диа­

пазоне и инфракрасная связь. 
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РадИОСIЯЭIo 

Технолоrnи радиосвязи (Radio Waves) пересыnают данные на 
радиочастотах и практически не ИМ,еют оrpаничений по дально­

сти, Она используется для соединения локальных сетей на боль­
ШИХ reоrpафических расстояниях. Радиопередача в целом имеет 
высокую стоимость, подлежит государственному реryлированию 

и крайне чувствительна х электронному и атмосферному нало­
жению. Она таае подвержена перехвату , поэтому требует шиф­
рования или дрyrой модификации при передаче, чтобы обеспе­
чить разумный уровень безопасности. 

с."з ... МИМРО80llНО80М диапазоне 

Передача данных в микроволновом диапазоне (Microwaves) 
использует высокие частоты и лрименяeтtя как на коротких рас­

стояниях, так и в глобалЬНblx коммуникациях. их главное огра­
ничение заключается в том, что передатчик и приемник должны 

быть в З0не прямой ВИДИМОСТИ друг друга. Передача данных в 
михроволновом диапазоне оБЫЧНО используется для соединения 

локальных сетей в отдельных зданиях, где использование фИЗИ­

ческого носителя затруднено ИЛИ непрактично. СВЯЗЬ в микро­
волновом диапазоне также широко используется в глобальной 
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Рис. 3.8. Схема спутниковой связк 
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передаче с помощью спутников и наземных спутниковых ан­

тенн, обеспечивающих выполнение требования прямой видимо­
сти (рис. 3.8). Спyrники в системах связи могут находиться на 
геостаЦИонарных (высота 36 тысяч км) или низких орбитах. При 
геостационарных орбитах заметны задержки на прохождение 

СИПlалов (туда и обратно около 520 мс). Возможно покрытие по­
верхности всего земного шара с помощью четырех спутников. 

В низкоорбитальных системах обслуживание конкретного поль­
зователя происходит попеременно разными спутниками. Чем 
ниже орбита, тем меньше площадь покрытия и, следовательно, 
нужно или больше наземных станций, или требуется межсnyr­
ннковая связь, что ecтecrвeHHo утяжеляет спутник. Число сnyr­
ников также значительно больше (обычно несколько десятков). 
Например, глобальная спутниковая сеть lridium, имеющая и 
российский сегмент, включает 66 низкоор6кraльных спутников, 
диапазон частот 1610-1626,5 МГц. 

Мнфракрасна. С •• 31о 

Инфракрасные технологии (infrared transmissions), функцио­
нирующие на очень высоких частотах, приблюкающихся ]с час­
тотам видимого света, MOryr быть использованы для установле­
ния двусторонней или широковещательной передачи на блиаких 
расстоянИJlХ. Они обычно используют светодиоды (LED, 
light-emitting diode) для передачи инфракрасных волн приемни­
ку . Поскольку они MOryr быть физически заблокированы и ис­
пытывать интерференцию с ярким светом, инфракрасная пере­

дача оrpаничена малыми расстояниями в зоне прямой видимо­

сти. Инфракрасная передача обычно испмьзуется в складСКИХ 
или офисных зданиях, иногда для связи двух зданий. Дрyrnм по­
пулярным использованием инфракрасной связи является бес­
проводная передача данных в портативных компьютерах. 

TexH01l0",.8Iuetooth 

Bluetooth (переводится как .синий зуб .. ) - производственная 
спецификация беспроводных персональных сетей (от англ . 
Wireless personal area network - WPAN). 

Bluetooth обеспечивает обмен информацией между такими 
устройствами как карманные и обычные персональные компью­
теры, мобильные телефоны, ноyrбуки, принтеры , цифровые фо-
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тоалпараты, МЫШКИ, клавиатуры, джойстики , наушники, гарни­

туры на надежной , недороroй , повсеместно дocтynной радиочас­

тоте для ближней связи. 

Bluetooth позволяет этим устройствам сообщаться, когда ОНИ 
находятся в радиусе до 10-100 метров друг от друга (дальность 
очень СИЛЬНО зависит от ПРСlJ>ад и помех), даже в разных поме­
щениях. 

Радиосвязь Bluetooth осуществляется в JSМ-диапаэоне (от 
англ. Industry, Science and Medicine), который используется в раз­
личных бытовых приборах и беспроводных сетях (свободный от 
лицензирования диапазон 2,4-2,4835 ГГц). В Bluetooth приыеня­
ется метод расширения спектра со скачкообразной перестройкой 
частоты (от англ . Frequency Норрiпg Spread Spectrum - FHSS). 
Метод FHSS "рост в реализации, обеспечивает устойчивость 
к широкополосным помехам, а оборудование стоит недороro. 

Согласно алгоритму FHSS, в Bluetooth несущая частота сиг­
нала скачкообразно меняется 1600 раз в секунду (всего выделяет­
ся 79 рабочих частот шириной в 1 МГц. а в Японии, Франции и 
Испании полоса Уже - 23 частотных канала). Последователь­
ность переключения между частотами для каждого соединения 

является псевдослучайной и известна ТОЛЬКО передатчиху и при­

емнику. которые каждые 625 мкс (один временной слот) син­
хронно перестраиваются с одной несущей частоты на дрyryю. Та­
хим образом, если рядом работают несколько пар приемник-пе­

редатчик, то они не мешают друг дрyry. Эroт aлroркrм является 

также составной частью системы защиты конфиденuиальности 
передаваемой информаuии: переход происходит по псевдослу­

чайному алгоритму и определяется отдельно для каждого соеди­

нения . При передаче цифровых данных и аудиосигнanа 

(64 хбит/с в обоих направлениях) используюТся различные схемы 
кодирования: аудиосиУ'Нan не повторяется (как правило), а циф­
ровые данные в случае утери пакета информации будут переданы 
повторно. Без помехоустойчивого кодирования это обеспечивает 
передачу данных со скоростями 723,2 кбит/с , с обратным кана­

ЛОМ 57,6 кбит/с или 433.9 кбит/с 8 обоих направлениях. 

Беспроводные сети W1-F1 

Wi-Fi (от англ . Wireless Fidelity - сбеспроводная точ­
HOC'f'Ьto) - беспроводная ссть, а также стандарт на оборудование 

беспроводных сетей Wireless l.AN. Разработан хонсорци)Щом 
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Wi-Fi Alliance на базе стандартов IEEE 802.11, .. Wi-Fi_ - торго­
вая марка .. Wi-Fi АШапсе_. Технологию назвали Wire]css-Fidelity 
по аналогии с Hi-Fi. 

Установка Wireless 1AN рекомендовалась там, где развертыва­
ние кабельной системы было невозможно или экономичесЮf неце­

лесообразно. В ныншнее время во мноnrx организациях исполь­
зуется Wi-Fi, так как при определенных условиях скоpocn. работы: 
cent: уже превышает 100 Мбит/с. Полъзователи MOryr перемещать­
ся между точхами доступа по территории похрыmя сети Wi-М. 

Мобильные УCТJЮАства (КПК, смартфоны, PSP и ноyrбук:и), 
оснащенные клиентскими Wi- Fi приемо-передающими устрой­
ствами, MOryr подключаться к локальной сети и получать доступ 

в Intemet через ТОЧЮf доступа или хот-споты. 
Обычно схема Wi-Fi сети содержит не менее одной ТОЧЮf дос­

тупа и не менее одного клиента. Также возможно подключение 
ДВУХ клиентов в режиме точка-точка, когда точка доступа не ис­

пользуется, а клиенты соединяются посредством сетевых aдanтc­

ров "напрямую_. Точка доступа передает свой идентификатор 
сети (Service Set identifier - SSID) с помощью специальных сиг­
нальных пакетов на скорости 0,1 Мбит/с каж.а,ые 100 мс. Поэтому 
0,1 Мбит/с - наименьшая скорость передачи данных для Wi-Fi. 
Зная SSID сети, клиент может выяснить, возможно ли подключе­
ние к данной точке доступа. При попадании в зону действия двух 
то"ек доступа с идентичными SSID приемник может выбирать 
между ними на основании данных об уровне сиrnала. 

Преимущества Wi-Fi: 
• позволяет развернугь сеть без прокладки кабеля, что может 
уменьшить стоимость развертывания и/или расширения 

сети . Места, где нельзя проложить кабель, например, вне 
помещений и в зданиях, имеющих историческую ценность, 

MOfYГ обслуживаться беспроводными сетями; 
• позволяет иметь доступ к сети мобильным устройствам ; 
• Wi-Fi-устройства широко распространены на рынке. Уст­
ройства разных производителей MOryт взаимодействовать 

на базовом уровне сервисов; 
• Wi-Fi - это набор глобальных стандартов. В отличие от со­
ТОВЫХ телефонов, Wi-Fi-оборудование может работать в 
разных странах по всему миру. 

Недостатки Wi-Fi : 
• частотный диапазон и эксплуатационные оrpани"ения в 
различных странах неОДинаковы . Во многих европейских 
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странах разрешены два дополнительных канала, которые 

запрещены в США; В Японии есть еще один канал в верх­
ней части диапазона, а дрyrие страны, например Испания, 

запрещают использование низкочаст011iЫХ каналов. Боле.е 
того, некоторые C'q)3Hbl, например Россия, Белоруссия и 
Италия, требуют реrnстрации всех сетей Wi-Fi, работающих 
ВНС помещений, или требуют регистрации Wi-Fi-оператора; 

• высокое по сравнению с дрyrnми стандартами потребление 
энерmи, что уменьшает время жизни батарей и повышает 

температуру устройства; 

• Wi-Fi имеют ограниченныR радиус действия. Типичный 
домашний маршругизатор Wi-Fi стандарта 802. llb или 
802. llg имеет радиус деRствия 45 м в помещении и 450 м 
снаружи; 

• наложение сигналов заКРЫТОЙ или использующей шифро­
вание точки доступа и открытой точки доступа, работаю­

щих на ОДНОМ или соседних каналах, может помешать дос­

тупу к открытой точке дocтyna. эта проблема может воз­
никнyrь при большой плотности точек доступа, например, 

в больших многоквартирных домах, где мноrnе жильцы 
ставят свои точки доступа Wi-Fi; 

• неполная совмеCПIМОСТЬ между устройствами разных про­
изводителей или неполное соответствие стандарту может 

привести к ограничению возможностей соединения или 
уменьшению скорости ; 

• уменьшение производительности сети во время доЖдЯ. 

т@хноnоги,. WfMAX 

WiМAX (от англ. Worldwide Interoperability for Microwave 
Access) - телекоммуникационная технология, разработанная с 
целью предоставления универсальной беспроводной связи на 
больших расстояниях для широкого спектра устройств (ат рабо­
чих станций и портаПIвных компьютеров до мобильных телефо­

нов). Основана на стандарте IEEE 802. 16, который также назы­
вают Wireless MAN (Wireless Metropolitan Area Networks - бес­
проводные сети масштаба торода). 

В общем виде WiMAX-сети состоят из следующих основных 
частей: базовых и абонентских станций, а также оборудования, 
связывающего базовые станции между собой, с поставщиком 
сервисов и с Intemet. 
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Для соединения базовой станции с абонентской использует­
ся высокочастотный диапазон радиоволн от 1,5 до 11 ГГц. 

В идеальных условиях скорость обмена данными может дости­
гать 70 Мбит/с, при этом не требуется обеспечения прямой ви­
димости между базовой станцией и приемником. 

WiMAX применяется как для решения проблемы .. последней 
МИЛИ_, так И для предоставления ДОС1УПа в сеть офисным и рай­

онным сетям. 

Межцу базовыми станциями устанавливаются соединения 
(прямой видимости), использующие диапазон частот от 10 до 
66 ГГц, скорость обмена данныи может достигать 120 Мбит/с. 
При этом по крайней мере одна базовая станция подключается к 
сети проваЙдера с использованием классических проводныx со­

единений. Однако, чем большее число базовых станций подклю­
чено к сетям проваЙдера, тем выше скорость передачи данных и 

надежность сети в целом. 

Структура сетей семейства стандартов IEEE 802.16 схожа с 
традиционными сетями мобильной связи (базовые станции дей­
ствуют на расстояниях до десятков километров, для их установ­

ки не обязательно строить выкии - допускается установка на 
крышах домов при соблюдении условия прямой видимости меж­
ду станциями). 

3.5. (истемы мобильной связи 

Системы мобильной связи осуществляют передачу информа­
ции между пунктами, один или оба из которых являются под­

вижными . Характерным признаком систем мобильной связи яв­

ляется применение радиоканала. К технологиям мобильной свя­
зи оmосятся пейджинг, твейджинг, сотовая телефония. 

Пейджинг - система односторонней связи, при которой пе­
редаваемое сообщение поступает на пейджер пользователя, изве­

щая его о необходимости предпринЯ1Ъ то ИЛИ иное действие или 

просто информируя его о тех или иных текущих событиях. это 
наиболее дешевый вид мобильной связи. 

Твейджинг - это двухстронний пеЙДЖИнг. В отличие от пей­

джинга возможно подтверждение получения сообщения и даже 

проведение некоторого подобия диалога. 

6 - 3J65 
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Сотовые технологии обеспечивают телефонную связь между 
ПОДВИЖНЫМИ абонентами (ячейками). Связь осуществляется че­
рез базовые (стационарные) стаНЦИИ, выполняющие коммyrи­

рующие функции. 

Разработано несколько стандартов мобильной связи. 

ОДНОЙ из наиболее широко распространенных технологий 

мобильной СВЯЗИ (В том числе и в России) является технология, 
соответствующая стандарту для цифровых сетей сотовой связи 
GSM (Global System [or Mobile Communications). GSM может 
подцерживатъ интенсивный трафик (270 кбит/с), обеспечивает 
роуминг (Т. е. автоматическое отслеживание перехада мобильно­
ro пользователя из одной СОТЫ в другую), допускает ингеrpaцию 
речи и данных и СВЯЗЬ с сетями общего пользования. Использу­
ются разНОВИДНОСТИ: сотовая связь GSM-900 в частотном диапа­
зоне 900 МГц (более точно 890-960 МГц) и ыикросотовая связь 
GSM-1800 в диапазоне 1800 МГц (1710-1880 МГц). Название 
микросотовая обусловлено большим затуханием и , следователь­

но, меньшей площадью соты . Однако увеличение числа каналов 
выгодно при высокой плотности абонентов. Мощность излуче­
ния мобильных телефонов - 1-2 Вт. 

АрхитеК1)'рЗ GSМ-системы представлена на рис. 3.9. В каж­
ДОЙ соте действует базовая станция BТS (Base Transciever 
Station), обеспечивающая прием и передачу радИQCиrnалов або­
нентам. Базовая станЦИЯ имеет диапазон частот. отличный от 
диапазонов соседних сот. Мобильная ячейка прослушивает со­

седние базовые станции и сообщает контроллеру базОВЫХ стаН­
ций (BSC - Base Station Controller) о качестве приема с тем , 
чтобы контроллер МОГ своевременно переключить ячейку на 
нужную станцию. Центр коммyrации (MSC - Moblle services 

" i 

, , , 
,~ 

г-::----'- ~" 
БаЭ088Я '", 
СТ8НЦМА " 

t 

ВТЗ ... 

Центр коммутации BeS 

Контроллер 
базовых 
ствнций 

~ Мобильный 
,"лефон 

База данных 
пanьэователвй 

Рис. 3.9. Схема сотовой RЛефоииой связи 

~ 8нewние """ 



3.5. Системы мобильной связи 8' 

Switching Centre) осуществляет коммугацию и маршрутизацию, 
направляя вызовы нужному абоненту, в том числе во внешние 
сети общего пользования. В базе данных хранятся сведения о 
местоположении пользователей, технических характеристиках 

мобильных станций, данные для идентификации пользователей. 

Контрол.,ные вопросы 

1. Дайте определение линии связи. 

2. Дайте определеиие физической среды передачи данных. 

3. Как кпассифицируются nинии свйзи? 

4. Перечиcnите основные характеристики пиний СВIIЗИ. 

5. Aai4Te опредеnение змпnмтудно-частотиой характеристики, попосы пропуска­
ния, ЗЗl}'XЗНИЯ, пропускиой способности nииий связи . 

6. Охарактеризуйте помехoycrойчивость, перекрестиые наводки, достоверность 
передачи данныхnиний свяэи. 

" 

7. Перечиcnите основные типы кабe.nеЙ. 

8. Дайте характеристмку кабenеi:\ на осиове неэкранированной витой пары. 
9. Дайте характеристмку кабепей на основе экранированной витой пары. 

10. Дайте характеристмку коаКСИaJIЬИЫМ кабелям. 

11. Охарактериэуi:\те волоконно-оптические кабели. 
12. Дайте характеристику беспроводнwм каналам связи. 

13. Каким будет теоретический предел скорости передачи дaHHWX в битах в се­
КУНАУ по каналу с шириной полосы пропускани.ll в 10 кГц. если мощность пе­
редатчика состамяет 0,01 мВт, а мощность шума 8 канапе равна 0,0001 мВт? 



Глава 4 
ЛОКАЛЬНЫЕ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ 

4.1. Обща. характеристика nокаnьных сетей 

лоIuulыIwмII сетимн называют частные сети, ра3мещающиеся 
в ОДНОМ здании или на территории какой-либо организации раз­
мерами до несхольЮIX ЮlЛОМетроВ. Их часто используют для 
объединения компьютеров и рабочих станций в офисах компа­
нии или предприятия для обмена информацией и предоставле­
ния совместного доступа к ресурсам сети (принтерам, сканерам 
и др.). 

Локальные вычислительные сети (ЛБе) применяюrся и при 
разработке коллективных "роектов, например СЛОЖНЫХ про­

граммных комrшексов. На базе ЛБе МОЖНО со:щавать системы ав­
томатизированного проекти:роваНия. Это позволяет реализовы­
вать новые технологии проектирования изделий машинострое­

ния, радиоэлектроники и вычислительной техники. В условиях 
развития рыночной экономики появляется ВОЗМОЖНОСТЬ созда­

вать конкурентоспособную продукцию, быстро модернизировать 
ее, обеспечивая реализацию экономической стратегии предпри­

ятия. Кроме того, ЛБе позволяют реализовывать новые инфор­
мационные технологии в системах организационно-экономиче­

скоro управления, а в учебных лабораториях вузов они позволяют 
повысить качество обучения и внедрять современные интеллекту­

альные технологии обучения. 

Локальные сети характеризуются размерами, технологией 
передачи данных и тополоmей их построения. 

ПОД размерами локальных сетей понимают длину сетевого 

кабеля, соединяющего компьютеры. Они могут находиться в 
пределах от нескольких метров до нескольких километров. 
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По теХНОЛОI1lИ организации локальные сети подразделяют Н8 
широковещательные и сети с передачей от «<точки К точке. 
(point-to-point). 

Широковещательные сети обладают единым каналом связи, 
совместно используемым всеми машинами сети. Пакеты, пере­
даваемые одной машиной, получают все компьютеры сети . Па­
кет имеет поле .адрес., по которому благодаря дешифратору ад­
реса только одна машина, которой предназначается сообщение, 

считывает его, а. затем обрабатывает. Остальные машины игно­
рируют это сообщение. Такие теJЩОЛОrии с успехом используют­
ся в небольших локальных сетях. 

Сети с передачей от «Точки к точке. состоят из большого 
числа соединенных машин и используются, в отличие от преды­

дущей технолоrии, в больших корпоративных сетях. Передавае­
мые пакеты проходят через ряд промежугочных машин по не­

коему ранее вычисленному алгоритму пуги от источника к полу­

чателю. 

Существует три основные топологии сети, рассмотренные ра­
нее: шинная, кольцевая и топология типа .звезда., которые обла­

дают свойством однороднocrи, т. е . все компьютеры в такой сети 
имеют равные права в отношении доступа к другим компыоте­

рам. Такая ОЩlOродность структуры делает простой процедуру 
наращивания числа компьютеров, облегчает обслуживание и 

эксплуатацию сети. Однако, при этом в таких сетях использова­
ние типовых структур порождает различные ограничения, важ­

нейшими из которых являются: 

• ограничения на длину связи межцу узлами; 

• ограничения на количество узлов; 
• ограничения на интенсивность трафика, порождаемого 
узлами сети. 

Для снятия этих ограничений используются специальные 
C'11Jухтури:JaЦИИ сети и специальное структурообразующее оборудо­
вание - повторители, концентраторы, мосты, коммугаторы, мар­

шругизаторы. 

При организации взаимодействия узлов в локальных сетях 
основная роль отводwrcя протоколу канального уровня. Однако 

дЛЯ того, чтобы канальный уровень мог справиться с этой зада­

чей, структура локальных сетей должна быть вполне определен­

ной, так, например, наиболее популярный протокол канального 

уровня - Еthеrпеt - рассчитан на параллельное подключение 
всех узлов сети к обшей для них шине - отрезку коаксиального 
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кабеля или иерархической дреВОВИДНОЙ структуре сегментов, об­
разованных повтОркreлями. Протокол Token Ring также рассчи­
тан на вполне определенную конфИIурацию - соединение КОМ­

пьютеров в виде лоrnческоro кольца. 

4.2. Методы ДОС1Упа к среде передачи данных 

Под доступом к Сt'ПI понимают взаимодействие компьютера в 
сети со средой передачи ДВИIIЫX для обмена информацией с дру­
гими ЭВМ. 

В настоящее время наиболее распространенными методами 
доступа (правами на передачу информации) к локальной сети 
являюгся (рис. 4.1): 

• случайный доступ CSMA/CS (саrПес sense multiple access 
with collision detection) - множественный доступ с контро­
лем несущей и обнаружением конфликтов . 

• марк:ериые методы - на основе маркерной шины и маркер­

ного КOJIЬЦЗ. 

Существует две разновидности метода случайного доступа: 

СSММСS - множественный ДОС1УП с контролем несушей и об­
наружением конфликтов - и приоркгетный доступ. 

Маркерныв 
Общая wина 

f 

Рис. 4.1. Методы дocryпа к локальной сети 
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4.2.1. Множественный доступ с контролеltf несущей 
и 06наружениеltf конфликтов 
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в сетях Ethernet используется метод ДОС1)'Па к среде передачи 
данных, называемый методом коллективного доступа с опознава­

нием несущей и обнаружением коллизий CSМAjCD (рис. 4.2) . 

ООЩМ 
wина 

-, 

. " 

Рис. 4.2. Метод коллективного доступа с опознаваннем несущей н обнаружением 
КОЛЛИЗИЙ CSМA/CD 

этот метод применяется исключительно в сетях с лоmческой 
общей шиной. Все компьютеры такой сети имеют непосредст­
венный доступ к общей шине, поэтому она может Быть исполь­
зована для передачи данных между любыми двумя узлами сети. 

Одновременно все компьютеры се'П{ имеют возможность немед­
ленно (с учетом задержки распространения сигнала по физиче­
ской среде) получить данные, которые любой из компьютеров 
начал передавать на общую шину. 

Все данные, передаваемые по сети, помещаются в кадры 
определенной структуры и снабжаются уникальным адресом 
станции назначения. 

Чтобы получить возможность передавать кадр, станция 
должна убедиться, что разделяемая среда свободна. это достига­

ется прослушиванием основной гармоники сигнала, которая 

также называется несущей частотой (саrriеr-sепsе - CS). При­
знаком незанятости среды является отсугствие на ней несущей 

частоты, которая при манчестерском способе кодирования равна 

5-10 МГЦ, в зависимости от последовательности единиц и ну­
лей, передаваемых в данный момент. 
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Если среда свободна, то узел имеет право начать передачу 
каара. В сети Ethemet на коаксиалЬНОМ кабеле сиrналы передат­
чика узла распространяются в обе стороны, так что все узлы 
сети их получают. Кадр данных всегда сопровождается прсамбу­
лой (preambIe), которая СОСТОИТ из 7 байт, состоящих из значе­
ний 10101010, и 8-го байта, равного 10101011 . Лреамбула нужна 
для вхождения приемника в побитовый и побайтовый синхро­

низм с передатчиком. 

Все станции, ПОДXJIюченные х кабелю, MOryr распознать 
факт передачи кадра, и та станция, которая узнает собственный 

адрес в заroловках кадра, записывает его содержимое в свой 

внyrpенний буфер, обрабатывает полученные данные , передает 
их вверх по своему стеку, а затем посылает по кабелю кадр-от­

вет. Адрес станции источника содержится в исходном Кадре, по­

этому станция-получатель знает, кому нужно послать ответ. 

Если другой узел , желающий начать передачу. обнаружил, 
что среда занята (на ней присугствует несущая частота), он будет 

вынужден ждать, пока первый узел не прекратит передачу кадра. 

После окончания передачи кадра все узлы сети обязаны вы­
держать технологическую паузу (Jnter Packet Gap) в 9.6 мкс. эга 
пауза, называемая также межкадровым интервалом , нужна ДЛЯ 

приведения сетевых адаrпeров в исходное состояние, а также д.rIЯ 

предотвращения монопольного захвата среды одиой станцией. 

После окончания теХНQЛОI1lческой паузы }'3Лы имеют право на­
чать передачу своего кадра, так как среда свободна. Из-за задер­
жек распространения сигнала по кабелю не все узлы строго од­

новременно фиксируют факт окончания передачи кадра. 
При описанном подходе возможна ситуация, когда две стан­

ции одновременно пытаются передать кадр данных по общей 

среде. Механизм прослушивания среды и пауза между кадрами 
не гарантируют от возникновения такой ситуации. когда две 

станции или более одновременно решают, tfГO среда свободна, и 

начинают передавать свои кадры. Говорят, что при ЭТОм проис­
ходит 1t00000ЗИЯ (collision), так как содержимое обоих кадров стал­
кивается на общем кабеле и происходит искажение информации. 

Методы кодирования, используемые в Ethernet, не позволяют 
выделять сигналы каждой станции из общего сигнала. 

Коллизия является нормальной ситуацией в работе сетей 
Ethemet. Для возникновения коллизии не обязательно, чтобы 
несколько станций начали передачу абсолютно одtlовременно, 

такая ситуация маловероятна. Гораздо вероятней, что коллизия 
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возникает из-за того, что один узел начинает передачу раньше 

другого, но до второго узла сигналы первого просто не успевают 

дойти к тому времени, когда второй узел решает начать передачу 

своего кадра. То есть коллизии - это следствие распределенного 

характера сети. Чтобы корректно обработать коллизию, все стан­

ции одновременно наблюдают за возникающими на кабеле сиг­
налами. Если передаваемые и наблюдаемые сигналы отличают­

ся, то фиксируется обнаружение коллизии (collision detection -
CD). Для увеличения вероятности скорейшего обнаружения кол­
лизии всеми стаНЦИЯМИ сети станция, которая обнаружила кол­
лизию, прерывает передачу своего кадра (в произвольном месте, 
возможно, и не на границе байта) и усиливает ситуацию колли­
зии посылкой в сеть специальной последовательности из 32 бит, 
называемой jаm-последовательностью. После этого обнаружив­
шая коллизию передающая станция обязана прекратитъ переда­

чу и сделать паузу в течение короткого случайного интервала 

времени . Затем она может снова предпринять попытку захвата 
среды и передачи кадра. 

Следует отметить, что метод доступа CSMAjCD вообще не 
raраlПИРУет станции, что она когда-либо сможет получить доступ 

к среде. Конечно, при небольшой загрузке сети вероятность та­
кого события невелика, но при коэффициенте использования 

сети, приближающемся к 1, такое событие становится очень 
вероятным. Этот недостаток метода случайного доступа - пла­

та за его чрезвычайную простоту, которая сделала технологию 

Ethemet самой недорогоЙ. Дрyrnе методы доступа - маркерный 
дOC1Yll сетей Token Ring, FDDI и другие - свободны от этого не­

достатка. 

Четкое распознавание коллизий всеми станциями сети явля­

ется необходимым условием корректной работы сети Ethernet. 
Если какая-либо передающая станция не распознает коллизию и 
решит, что кадр данных ею передан верно, то этот кадр данных 

будет утерян. Из-за наложения сигналов при коллизии инфор­
мация кадра исказится, и он будет отбракован принимающей 

станцией (возможно, из-за несовпадения контрольной суммы). 
Скорее всего, искаженная информация будет повторно передана 

каким-либо протоколом верхнего уровня, например транспорт­

ным или прикладным, работающим с установлением соедине­

ния. Но повторная передача сообщения протоколами верхних 

уровней произойдет через значительно более длительный интер­
вал времени (иногда даже через несколько секунд) по сравнению 
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с микросекундными интервалами, которыми оперирует прото­

кол Ethemet. Поэтому если коллизии не будут надежно распо­
знаваться узлами сети Ethemet, то это приведет к заметному 
снижению полезной пропускной способнocrn данной сети . 

для надежного распознавания коллизий должно выполнять­
ся следующее соотношение : 

T,..;.~ ~ PDV, 

тде Tmin - время передачи кадра минимальной длины; PDV­
время, за которое скгнал коллизии успевает распространиться до 

самого дальнего узла сети. 

Так как в худшем случае сиmал должен проЙ1if дважды меж­
ду наиболее удаленными ДРУ" от дрyrз стаНЦИЯМИ ссти (8 одну 
сторону проходит неискаженный сиmзл. а на обратном пуги 

распространяется уже искаженный коллизией сигнал), то это 
время назьmaется временем двойноro оборота (Path Delay Yalue -
PDV). 

При выполнении этого условия передающая станция должна 
успевать обнаружить КОЛЛИЗИЮ, которую вызвал переданный ее 

кадР. еще ДО того, как она закончит передачу этого кадра. Оче­
ВJЩНО, что выолнениеe этого условия зависит, с одной стороны , 

от длины минимального кадра и пропускной способности сети, 
а с другой стороны, от длины кабельной системы сети и СКОРО­

cm распространения сиmала в кабеле (для разНЫХ ПIПОВ кабеля 
эта скорость несколько отличается). 

Все параметры протокола Ethemet подобраны таким обра­
зом, чтобы при нормальной работе узлов сети коллизии всегда 
четко распознавались. При выборе параметров, конечно, учиты­
вапось и приведенное выше соотношение, связывающее между 

собой минималЬНУЮ длину кадра и максимальное расстояние 
междУ станциями в cerыeнтe сети . 

В стандарте Ethemet принято, 'По минимальная длина поля 
данных кадра состаВJJЯСТ 46 байт (что вместе со служебными по­
лями дает минимальную длину кадра 64 байт, а вместе с преам­
булой - 72 байт или 576 бит) . Orcюда может быть определено 
оrpаничение на расстояние между станциями. Так, в I О-мегабит­
нам Ethemet время передачи кадра минимальной длины равно 
575 битовых интервалов, следовательно, время двойного оборота 
должно быть меньше 57,5 мкс. Расстояние, которое сигнал мо­
жет пройти за ЭТО время, зависит от rnпа кабеля и для толстого 

коаксиального кабеля равно примерно 13280 М . Учитывая, что 
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за это время сигнал должен пройти по ЛИНИИ связи дважды, рас­

стояние между двумя узлами не должно быть больше 6635 м. 
В стандарте величина этого расстояния выбрана существенно 
меньше с учетом других, более строrnx ограничений. 

Одно из таких оrpaничений связано с предельно допустимым 

за1)'Ханием сиrnала. Для обеспечения необходимой мощности 
сиrнала при его прохождении между наиболее удаленными друг 

от друга станциями сегмента кабеля максимальная длина непре­

рывного сегмента толстого коаксиального кабеля с учетом вно­
симого им затухания выбрана в 500 м. Очевидно, что на кабеле в 
500 м условия распознавания коллизий будyr выполняться с 
большим запасом для кадров любой стандартной длины, в том 
числе и 72 байт (время двойного оборота по кабелю 500 м со­
ставляет всего 43,3 битовых интервала). Поэтому минимальная 
длина кадра могла бы быть установлена еще меньше. Однако 
разработчики технологии не стали уменьшать минимальнуЮ 
длину :кадра, имея в виду мноrocегмеНПIые сети, которые стро­

ятся из нескольких сегментов, соединенных повторителями. 

Повторители увеличивают мощнocrь передаваемых с сегмен­

та на сегмент сигналов, в результате зэryxание сиrnалов умень­

шается и можно использовать сеть гораздо большей длины, со­
стоящую из нескольких сегментов. В коаксиальных реализациях 
Ethemet разработчики ограничили максимальное количество 
сегментов в сети пятью, что в свою очередь ограничивает общую 

длину сети 2500 метрами. Даже в такой мноrocегментной сети 
условие обнаружения комизиА по-прежнему выполняется с 

большим запасом (сравним полученное из условия допустимого 

затухания расстояние в 2500 м с вычисленным выше максималь­
но возможным по времени распространения сигнала расстояни­

ем 6635 м). Однако в действительности временной запас являет­
ся существенно меньше, поскольку в MHorocerмeНТHЫX сетях 

сами повторители вносят в распространение сиrnала дополни­

тельную задержку в несколько десятков битовых интервалов. Ес­
тественно, небольшой запас был сделан также для компенсации 

отклонений параметров кабеля и повторителей. 

В результате учета всех этих и некоторых других факторов 

было nцательно подобрано соотношение между минимальной 
длиной кадра и максимально возможным расстоянием между 

станциями сети, которое обеспечивает надежное распознавание 

коллизий . это расстояние называют также максимальным диа­

метром сети. 
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с увеличением скорости передачи кацров, что имеет место в 
новых стандартах, бззирующихся на том же методе дocтyna 

CSМA/CD. например Fast Ethernet, максимальное расстояние 
между станциями сети уменьшается пропорционально увеличе­

нию скорости передачи . В стандарте Fast Ethemet ОНО составляет 
около 210 м, а в стандарте Gigabit Ethemet оно было бы ограни­
чено 25 метрами, если бы разработчики стандарта не предприня­
ли некоторых мер ПО увеличению минимального размера пакета. 

4.2.2. Прuорuтеmный доступ 

При ЭТОм способе концентратор, получив одновременно два 
запроса, отдает предпочтение тому, который имеет более высо­
кий прВорктет. Эra технология реализуется в виде системы с оп­
росом. Интеллектуальный концентратор опрашивает подклю­
ченные к нему компьютеры и при наличии у нескольких из них 

запроса на передачу разрешает передать пакет данных тому. у 

которого приоритет, установленный для него, выше. Одним из 
примеров такого доступа является технология 100 Уа (Yoice 
Grade - голосовой канал) Anу Lan, обладаюшая следующими 
возможностями: 

• схорость передачи данных - более 100 Мбитjс; 
• ПОд.D.ержка структурированной кабельной системы на осно­
ве витой пары и оптоволоконного кабеля. 

4.2.3. Маркерные меmоды доступа 

к маркерным методам доступа относятся два наиболее из­
вестных rnпа передачи данных по локальной сети: иаркерн.u ШII­

на (стандарт IEEE 802.4) и маркер"" кольцо (стандарт IEEE 802.5) 
Маркер - управля.ющая последовательность бит, передавае­

мая компьютером по сети. Маркер предназначен для управления 
доступом к сети компьютеров в маркерных методах доступа. 

Маркер включает в себя три поля длиной в один байт каждый 
(рис. 4.3): начальный ограничитель SD (Start Delimiter); пред­
ставляюший собой уникальную последовательность JKOOJKOOO, 
которую нельзя спугать ни с одной битовой последовательностью 
внугри кадра; управление доступом АС (Access Control), соCТQЯ ­
шее В свою очередь еше из четырех полей : ррр - битов приори-
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тета, бита маркера Т (при Т:::: I передаваемый кадр - маркер дос­
тупа), бита монитора М (устанавливается в J активным монито­
ром, и в О другими станциями сети) , RRR - резервные биты; 
конечный ограничитель ED (End Delimiter), который, как и на­
чальиый ограничитель, содержит уникальную последователь­
ность JKILKl, а ТlUQlCe два бита призиаков: 1 (Jпtеnпеdiаtе). ука­
зывающий, является ли кадр последним в серии кадров или про­

межyroчным (1:1), Е (Еrroс) - признак ошибки. 

-­otp •• 'МТ". --
рк. 4.3. Формат маркера 

-orp8Il'_. 

Станция, имеющая данные для передачи, ПОЛУ'mв маркер, 
изымает его из кольца, тем самым получая право на передачу ин­

формации, заменяет его кадром данных установленного формата, 
содержащего следующие поля: начальный оrpаничитель SD, 
управление кадром FC (Frame Control), адрес назначения DA 
(Destination Address), адрес источника SA (Source Лddгеss) , дан­
ные (INFO), контрал'Ьная сумма (INFO), контрольная сумма 
FCS, конечный оrpаничmслъ ED, статус кадра FS (Рrзmе Status). 

4.3. Сет. Ethemet 

Обычный Ethernet, являющийся одним из самых простых и 
дешевых в построении из когда-либо разработанных стандартов 

локальных сетей, создан на базе экспериментальной сети 
Ethemet Network, ПpeдJlож:енной фирмой Хеюх, в 1975 году. В се­
тях Ethemet все компьютеры имеют непосредственный доступ к 
общей шине, поэтому она может быть использована для переда­
чи данных между любыми двумя у:1Лами сети. Одновременно все 
компьютеры имеют возможность немедленно получить данные, 

которые любой из хомпыотеров начал передавать на общую 
шину. Такая простота подключения и передачи информации 
компьютерами - одна из причин, которые привели стандарт 

Ethemet к такому успеху. Иногда такое построение сети называ­
ют методом коллективного доступа (Multiply Access). 
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в зависимости от типа физической реализации различают 
следующие пшы Ethemet: 

• IObase-5 (толстый коаксиальный кабель), называемый по 
rnnу испольэуемоro в ней носителя - тoncтoro коаксиаль­

HOro кабеля. Недостатками этого типа построения Ethemet 
ЯВЛЯЮТСЯ: неудобный в использовании кабель за счет своей 
толщины (внешний диаметр составляет около 10 мм), высо­
кая стоимость, максимальное допустимое количество стан­

ций - не более 100. Достоинствами данного стандарта яв­
ляетсЯ его высокая защищенность от внешних воздействий 

и сравнительно большая длина сегмента - до 500 м. Дан­
ный стандарт разработан фирмой Хеroх и считается класси­
ческим Ethemet; 

• 10Ьш-2 (тонхий коаксиальный кабель) - самая из простых 
в установке и дешевых типов сети. Тонкий коаксиальный 
кабель - до 5 мм, прокnадываетсЯ вдоль расположения 
компьютеров сети. На конце каждого сегмента располаraет­
ся 50-0МНЫЙ резистор (терминатор), предотвращающий 
возникновение эффекта отраженной волны. К недостаткам 
данного типа сети Ethemet относят: выход из строя сети 
при повреждении кабеля и сравнительно трудоемкое обна­
ружение отказавшего отрезка кабеля, которое возможно 
при использовании кабельного тостера, низкая защита от 
помех, максимальное число компьютеров в сети - не более 

1024. Максимаальная длина сегмента данного стандарта без 
использования повтрителей составляет 185 м; 

• 10base-T (витая пара) - это сети на основе витой пары, на 
сегодняшний день ЯВЛЯЮТСЯ наиболее распространенными 
за счет того, что они строятся на основе витой пары и ис­

пользуют топологию типа "звездv. За счет этого конфигу­
рировать локaJlЬнyIO сеть становится значительно удобнее и 

рациональнее. Однако эти сети не лишены следующих не­
достаткОВ: слабая помехозащищенность н восприимчивость 
к электрическим помехам не дают возможности использо­

вать такие сети в непосредственной близости к источникам 
электромаmитных излучений; 

• IObase-F (волоконно-оnтический канал) - технология, ис­
пользующая в качестве носителя волоконно-оптический 

кабель. По строению аналогичен Ethernet IOBase-Т, т. е. 
использует топологию .,звезда •. Использование волокон­
но-оптического кабеля приводит к тому, что такое по-
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строение ЛБе обеспечивает почти полную помехозащи­
щенность от электромагнитных излучений. однако этот 
метод построения Ethemet имеет следующие недостатки: 

волоконно-оптический кабель является самым дорогим 
из всех видов кабеля; 
волоконно-оrпический кабель хрупкий, поэтому монтаж 

его очень затруднен. 

Топология для всех четырех типов практически не различа­
ется. Данные в локальной сети передаются со скоростью до 
10 Мбит/с, о чем говорит первая цифра в названии типа сети. 

Существует еще одна разновидность технологии Ethernet -
Fast Ethernet, способная передавать даиные со скоростью до 
100 Мбит/с, которая в свою очередь подразделяется на: 

• JOObase-Т4 (4 витые пары); 
• loobase-ТX (2 витые пары); 
• 1 OObase-FX (волоконио-оптический канал). 
Все отличия технологии Fast Ethemet от Ethernet сосредото­

чены на физическом уровне. Уровни МАС и LLC в Fast Ethemet 
остались абсолютно теми ·Же и их описывают прежние главы 
стандартов 802.3 и 802.2. 

Более сложная структура физического уровня технолоrnи 
Fast Ethemet вызвана тем , что в ией используются три варианта 
кабельных систем: 

• волоконно-оптический многомодовый кабель, используют-
Ся два волокна; 

• витая пара категории 5, используются две пары; 
• витая пара категории З, используются четыре пары . 
Коаксиальный кабель, давший миру первую сеть Ethemet, в 

число разрешенных сред передачи данных новой технолоrnи 

Fast Ethemet не попал. Это общая тенденция мноrnх новых тех­
нолоrnй , поскольку на небольших расстояниях витая пара кате­
гории 5 позволяет передавать данные с той же скоростью, что и 

коаксиальный кабель, но сеть получается более дешевой и удоб­
ной в эксмуатации. На больших расстояниях оптическое волок­
но обладает гораздо более широкой полосой пропускания, чем 
коаксиал, а стоимость сети получается ненамного выше, особен­

но если учесть высокие затраты на поиск и устранение неис­

правностей в крупной кабельной коаксиальной системе. 

Orказ от коаксиального кабеля привел к тому, что сети Fast 
Ethemet всегда имеют иерархическую древовидную структуру, 
построенную на концентраторах, как и сети IOBase-ТfJОВase-F. 
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Основным отличием конфиrypаций сетей Fast Ethemet является 
сокращение диаметра сети примерно до 200 м, что объясняется 
уменьшением времени передачи кадра минимальной ДЛИНЫ в 

10 раз за счет увеличении скорости передачи в 10 раз по сравне­
нию с lO-мегабитным Ethemet. 

При использовании коммутаторов протокол Fast Ethernet 
может работать в полнодynлехсном режиме, в котором нет огра­
ничений на общую длину сети, а остаются ТОЛЬКО оrpаничения 
на длину физических сегментов, соединяющих соседние устрой­
ства (адапreр - Koымyraтop или коммутатор - коммутатор). 
Поэтому при создании магистралей локальных сетей большой 
протяженности технология Fast Ethemet также активно приме­
няется, но только в ПОЛНОдyJ1ЛСКСНОМ варианте совместно с КОМ­

мутаторами. 

4.4. Локальные сети на основе маркерной WИНЫ 

Физически М2ркерна. шина представляет собой линейный 
или древовидный кабель, к которому присоединены станции. 
Самой распространенной реализацией данного построения ЯВ­
ляются сети ArcNet. Лоrnчески соединение craнций организова­
но в кольцо, в котором каждая станция знает адреса своих сосе­

дей «слева» И «справа». При инициализации лоrическоro кольца 
право посылать кадр получает станция с наибольшим номером. 

Переcnав кадр, она передает право пересылки своему ближайше-

Напраeneние 
движения маркера 

Рис. 4.4. Cтpyк-rypa сети на основе IoIзркерной шины 
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му соседу, посылая ему специальный управляющий кадр, назы­

ваемый маркером (рис. 4.4) . 
Маркер перемещается по логическому кольцу, при этом пра-

80 передачи кадрОВ имеет только держатель маркера. Поскольку 
в каждый момент времени маркер может находиться только у 

одной станции, столкновений не происходит. 

Физический порядок, в котором станции соединены кабе­
лем , не имеет значения. Поскольку кабель ЯWlЯется широкове­
щательной средой , каждая станция получает каждый кадр, игно­

рируя кадры, адресованные не ей. Передавая маркер, станция 
посылает маркерный кадр своему логическому соседу по кольцу 

неззвисимо от его физического расположения. 

Инициализация кольца осуществляется следующим образом. 

Когда все станции выключены и одна из них переходит в под­
ключенный режим , она замечает, что в течение определенного 

периода в сети нет трафика (по сети ничего не передается). То­
гда она посылает широковещательный запрос с требованием 
маркера. Не услышав никаких конкурентов, претендующих на 
маркер, она сама создает маркер и кольцо, состоящее из одной 

станции. Периодически она посылает ynраanяющий кадр, пред­

лагающий другим станциям присоединиться к кольцу. Пример 
передаваемого кадра при маркерной организации сети прсдстаВ­

лен на рис. 4.5. Когда новые станции включаются, они отвечают 
на эти премож.ения и присоединяются к кольцу. При ЭТОМ ее 
соседи «слева» И «справа. запоминают адрес вновь включенной 

В кольцо машины и провозглашают ее своим соседом. 

""" , , , ,_. ,_. 
\\ • 
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P1Ic. 4.5. Передаваемый кaJlp при организаuии сетм иаркерной шиной 

При выходе из кольца некой станции она посылает своему 
предшественнику кадр, информирующий его о том , что с этого 

момента вместо нее будет ее преемник. После чего она преКра­

щает передачу. 

7 - ]16~ 
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Если некая стаНЦИЯ ВЫХОДИТ из строя, 1'0 если ее преемник 
не начал передавать кадры и не передал маркер дальше, маркер 

посылается еще раз. Если и после этого станция-преемних не 
ответила, 1'0 посылается широковещательный запрос с информа­
цией об адресе преемника и О станции, которая должна быть 

следующей. Когда некая станция видит этот запрос с адресом 
своего предшеcrвeнника, она широковещательным ответом про­

возглашает преемником себя, и вышедшая из строя станция уда­

ляется из кольца. 

Если стаНЦИЯ выбывает из кольца вместе с маркером, ТО 
происходит инициализация КОЛЬЦа заново. 

4.5. Сети на основе маркерного коnьца 

Локальные сети на основе маркериоro кол"ца (Token Riпg) 
строятся на кольцевой архитектуре, что подразумевает индивиду­

альные соединения сточка-точка .. , Управляющая станция гене­
рирует специальное сообщение - маркер (token) и последова­
телЬНО передает его всем компьютерам. Правом передачи данных 
обладает единственный компьютер. располагающий маркером. 
Как только маркер достигает станции, которая собирается пере· 
давать данные, последняя ·щрисваиваen маркер себе и изменяет 
его статус на .занято •. Затем маркер дополняется всей информа­
uией, которую лредполагалось передать, и снова отправляется в 

сеть. Маркер будет циркулировать в сети до тех пор, пока не дос· 
тиrnет адресата информации. Получающая сторона обрабатывает 
полученную вместе с маркером информацию и опять передает 

маркер в сеть. Когда маркер возвращается к исходной станции, 

он удаляется, после чего генерируется новый маркер. Циркуля­
ция начинается заново (рис. 4.6). 

Серьезным недостатком такого типа построения сетей явля­
ется то, что разрыв кабеля в одной точке приводит )( полной ос­
тановке работоспособнocrn сети. 

На основе маркерноro кольца строятся локальные сети Token 
Ring. В настоящее время существует Две разновидности этого 
типа сетей с пропускной способностью 4 и 16 Мбит/с. 

Одним из важнейших параметров сети является врема реак­
ЦJlИ на запрос пользователя (Тр) - промежyrок времени между 
моментом готовности подать запрос в сеть и моментом получе-



4.5. Сети иа основе маркерного кольца " 

/ 
lэв"1 

Рк. 4.6. C1PYJCrYPa сетм на основе маркерноro кольца 

ния ответа на запрос, Т. с . возвращения отправленного кадра, 

что является подтверждением в получении этого кадра адресатом 

т, - Т_+ Т.... . (3.1) 

где Т"", - максимальное время ожидания подачи кадра; Т о6с.о -

время обслуживания запроса. 

С учетом того, что 

T_ = (N~-I)T .... 

где Npt;. - количество рабочих станций; Т06 - время, в течение 
которого маркер вместе с кадром совершает полный оборот в 
моноканале, и 

(3.2) 

где т:: - время распространения сиrnала в передающей среде .че­
рез весь моноканал; TI( - время передачи хад.ра через монока­
нал; Та - время задержки передаваемого кадра по кольцу в уз­
лах сети и, исходя из того, ЧТО 

1:, = SJv..; TI( = CJv..; Та = Npt;.TJ , 

где S. - длина кольцевого моноканала; v.. - скорость распро­
странения сиrnала; С. - длина маркера и кадра; V. - скорость 
,. 
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передачи данных; ~ - время задержки маркера и кадра узлом, 
получаем 

ТoI! = SJ~ + C,J Y. + HpC~ (3.3) 

и 

T~ = (N" - I)(S.lv. + C. / V. + N"TJ. 

Тогда с учетом формул (3.1) и (3.3) имеем 

T, =(N,,-I)(S. /V.+ C. / V. + N"TJ + Т_. (3.4) 

Пр.мер 3.1. Определкrь время реахции на запрос пользовате­
ля в локальной сети , построенной на тополоrии смаркерное коль­

ЦО., если известно, что Нрс = 25, S. = 12,5 м, у;, = 50 000 хм/с, 
С. = 512 байт, у.: = 4 Мбит/с, 1', = 1500 мхе - скорость передачи 
кадра ПО моноканалу. 

Предполагая, что Тош = Тое. и пользуясь формулами (3.3) 
и (3.4), получаем 

Т,= (N" - I)(S. / v. + C.lv. + N"TJ + (S. / v. + C.lV. + N"TJ = 

= N .. (S./V. + c,./V. + N"TJ = 969 350 мкс. 

4.6. Сети FDDI 

FDDI (Fiber Distributed Data Interface - распределенный ИН­
терфейс передачи данных ПО ВОЛQканио-оптическим хаиалам) 
является высокоскоростной БQлаканио-оnтической системой СО 
скоростью передачи данных 100 Мбит/с. Ссть ПОДlJ,срж:ивает ме­
тод доступа маркерное КОЛЬЦО, но в отличие от Token Юng, сис­
тема FDDJ использует для передачи данных не одно кольцо, а 
два, передача информации по которым осущеcтвnяется в проти­
воположных направлениях , причем второе кольцо является ре­

зервным (рис. 4.7, а) . 
В случае разрыва по каким-либо причинам первого кольца 

информация считываться со второго, что увеличивает надеж­
ность работоспособности сети. Если произошел разрыв сразу 
обоих колец в одном и том же месте, т. е . возможность с по-
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Q - оБЫЧН8JI передача дaJ(ных; 6 - пере.дача данных при разрыве пнала СIUll3Н 

мощью специальных переключателей объединить два кольца в 
ОДНО (рис. 4.7, 6). 

Б настоящее время разрабатывается модель сети. предпола­
гающая возможность передавать различную информацию по 

двум кольцам одновременно, делая оба кольца основными. При 
этом проnyскная способность такой системы увеличивается в 
2 раза без уменьшения надежности ее работы. 

4.7. Высокоскоростные nокаn,н.,. сети 

Б настоящее время в связи с увеличившимися объемами не­
обходимой для передачи информации получили большое разви­

тие сети с проnyскной способностью свыше 100 Мбит/с. К та­
ким сетям относится новое поколение сетей с топологией по­

строения Ethemet - Gigabit Ethemet. 
Технолотия Gigabit Ethernet предстамяет собой дальнейшее 

развитие стандартов 802.3 для сетей Ethemet с проnyскной спо­
собноетыо 10 и 100 Мбит/с. Она призваиа резко повысить ско­
рость передачи данных, сохранив при этом совместимость с су­

ществующими сетями Ethemet, использующими метод случай­
ного дocтyna к ЛБе. 
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4.8. Общие подходы к выбору ТОПОIlОГИИ сети 

в настоящее время наиболее распространенными являются 
локальные сети Ethemet с электрической средой обмена (10·, 
1 OO-base-N. в таких сетях на сегментах с максимальной стандарт­
ной ДЛИНОЙ критичной по быстродействию и помехозащищенно­

cm ЯWlяется сама среда обмена. Поэтому увеличение быстродей­
ствия и улучшение помехозащищенности этих сетей становится 

возможным при переходе от электрической среды обмена к orrrn­
ческой. 

В высокоскоростных сетях со средой обмена на волоконной 
оппtке JфИ11fЧНЫМ по быстродействию ЯВ1IЯется среда обработки 
сигналов (оборудование У.1ЛОВ). Увеличение быстродействия та­
ких сетей становится ВОЗМОЖНЫМ при переходе к следующему 

поколению элементной базы. 
Однако, в случайных методах доступа при большом количе­

стве пользователей наблюдается резкое снижение пропускной 

способности сети при их попытке одновременно передать сооб­

щения по сети. Устойчивый же доступ к среде обмена при лю­
бом количестве пользователей обеспечивают маркерные методы. 
Поэтому при планировании сети необходимо придерживаться 
следующих прииципов: 

• если сеть состоит ИЗ небольших сегментов и небольшого 
количества пользователей, то максимальное быстродейст­

вие обеспечит сеть Ethemet с элеlC'1'pической средой переда­
чи данных; 

• если сеть состоит из большого количества пользователей и 
сравнительно небольших сегментов, то устойчивый доступ 

к cern обеспечат маркерные методы доступа; 
• если сеть состоит из сегментов большой длины, то макси­
мальное быстродействие обеспечат сети с оптической сре­
дой передачи. 

4.9. Структурированные кабельные системы 

в последние roды получил развитие новый вид организации 
промыwпенной связи - локальные кабельные системы, осно­

ванные на изroтoвлении, поставке, монтаже, сертификации пол­
нос1ъю комплектных, crыкующихся со всем сетевым оборудова-
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ннем, систем проводки и соединений для зданий и сооружений. 

За этим видом ПРОдУКЦии закрепилось название - C1'1tук1)'рИpG­
.аиные кабельные системы, базирующиеся на специально разра­
ботанных в настоящее время для них стандартах и специфика­

циях. 

СТРУХ1УРа nшичной кабельной системы, прнведенная на 
рис. 4.8, представляет собой кабель локальной сети, проклады ­
ваемый между рабочими станциями и коммугируемый между 
ними с ПО1оющью концентраторов и кроссов. Обычно такое со­
единение заканчивается стандартным разъемом. Внугрн много­

этажного здания rтpoкладывают вертикальные и горизонтальные 

проводки , последние из которых еше делятся с помощью крос­

сов. Подобиые кабельные системы и называются структуриро­
ванными. 

Рис. 4.8. Прииер построения структурнрованноА кабелЬНОЙ систеМЫ 
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ОСНОВНЫМ достоинством таких систем является то, ЧТО при 
перемещении служб и персонала ВнyJpи здания ИЗ одних поме­
щений в другие изменять струюуру проводки не надо. Достаточ­

но аппаратуру из одних помеЩений перенеC11f в другие и сделать 

необходимые переключения на кроссировочных панелях, по­
скольку розетки во всех помещениях ОДНoпtпные ДIIЯ всех ВИДОВ 

сетевого оборудования и телефонии - спецификации RJ-45. Та­
кие системы не требуют кажд.ый раз прокладЫ8аТЬ новую про­
водку и ставить новые розетки, а позволяют использовать при 

любых переустройствах или перестановках ту сеть, которая ка­
питально смонтирована в :щании. 

В основу одного соединения в структурированной системе 
входит стандартный кабель с четырьмя неэкранированныии ви­
тыми парами, обеспечивающими соединения ДЛЯ компьютеров, 
телефонии, охранных сиrnализаций и др. и ПОЗВОЛЯЮЩИМИ пе­
редавать roлос, данные, видео, мультимедиа и графики. 

Структурированная кабельная система состоит из следующих 
подсистем (см. рис. 4.8): рабочего места, предназначенного для 
подxmючения компькneРОВ,терминалов, принтеров, телефонов 
(факсов) и др.; горизонтальной, предназначенной для организа­
ции соединений сетевого оборудования в горизонтальной плос­
кости (на одном этаже) с помощью витых пар или оптических 
волокон ; управления, состоящей преимущественно из концен­

траторов и кроссировочного оборудования и предназначенной 

дnя объединения и переключения соединительных цепей; верти­
кальной, обеспечивающей соединение подсистем управления, 
расположенных на разных этажах; аппаратной, предНазначенной 

ДlJя организации связи центральной серверной с локальной или 

корпоративной сетью; внешней, служащей для соединения между 

собой сетей, расположенных в различных территориально уда­
ленных зданиях, и базирующиейся, как правкло, на оnтoволокон­
ных соединениях. 

В основе построения структурированных систем лежит стан­
дарт TlA/ EIA-568 (Commercial building telecommunication wiring 
standard), разработанный в 1991 г. 

Данный стандарт устанавливает следующие требования к го­

ризонтальной проводке: 

• дnина горизонтальных кабелей не должна превышать 90 м 
независимо от его типа; 

• допускается применение четырех типов кабелей: четырех­
парный из неэкранированных витых пар, двухпарный из 
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экранированных витых пар; каоксиальный, оптический с 

волокнами размером 62,5/125 мкм; 
• типы соединений : модульный восьмиконтактный Ю-45, 
специальный 18М (IБЕЕ 802.5), коаксиальный BNC, OJути­
ческий соединитель; 

• на каждом рабочем месте должно быть установлено не ме­
нее двух соединительных разъемов (один - модульный 
восьмиконтактный Ю-45, И другой - любой из перечис­
nенных в предЫдуЩем пункте); 

• топология сети - ~ВС::J,lla-. 

Контрольные .опросы 

1. Какие сети называют локальными и чеи онн хараnернэуlOТСЯ? 
2. Что понимают под размерами локanltНЫХ сетей? 

З . В чем основное отличие wироковещателltной топологии ЛОк.aJ1ltноЙ сети от 

сети с передачей «от точки к точке»? 

4. В чем особениости wииной, колltцеаой н звездообразной топологии сети? 

S. Что понимают под своАcraoм однородности? 

6. Дайте определение понятию доступа к сети. 
7. Перечислмте наи6oJ1ее распространенные методы ДОС1упа к Cet1l. 

8. Какие разновидности метода случайного ДОС1упа вы знаете? 
9. Что понимаlOТ под конфликтом 8 локальной сети? 

10. Перечисл ите маркерные методы доступа и объясните ИХ основные принципы 
построени.ll . 

11. Для чего ИСПОЛ ltзуетСJII маркер? 

12. Какие раЭНОIIIИДНОСТИ сетем Ethemet вы знаете? 

13. В чем оtоБенноtтъ организации высокоскоростных локалЬНЫХ сетем? 



Глава 5 
ОРГАНИЗАЦИЯ КОРПОРАТИВНЫХ СЕТЕЙ 

5.1. Общие сведения 

в настоящее время все большее число компаний испытыва­
ют необходимость в организации современных МОЩНЫХ корпора­

тивных сетей. Pacтyr требования как к скорости передачи ИН­
формации (уменьшению времени доступа к сетевым ресурсам, 
нахОДЯЩИМСЯ в различных географических поясах), так и к нз­

дежности и защите передаваемых данных. Модульность построе­

ния аппарзтно-лроrpаммноro обеспечения, новейшие теХНОЛQ­
rnи в развитии сетевых технологий и решают эти задачи. 

Корпоративной сетью называется сеть, охватывающая боль­
шое количество компьютеров и располагающаяся в пределах од­

ноro преДПРИЯПiЯ. Корпоративная сеть соответствует английско­
му термину .enterprise-wide networks.. 

В связи с тем, что современные предприятия и их филиалы 
могуг территориально охватывать разные города, страны и даже 

континенты, их корпоративные сети СОСТОЯТ из десятков и сотен 

локальных сетей , включающих в себя десятки тысяч компьюте~ 

ров и сотни серверов, для объединения которых используются 
rлобальные сети посредством орraнизации связи с помощью Te~ 
лефонии, спутниковых и рздиоканалов. Пример построения KOP~ 
пораmвной сети предстзвлен на рис. 5.1. 

Для управления доступом к ресурсам таких сетей обычно ис~ 
пользуют единые базы учетных записей пользователей, которые 

позволяют получать доступ к ресурсам всей сети из разных час­

тей предприятия и избавляют администраторов cem от дополни­
тельной необходимости дублировать одно и то же пользователь~ 
ское имя на нескольких серверах локальных сетей . 
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Рис. 5.1. При",ер построения корпорат1!ВНОЙ ct"П( 

Одной из важнеАших характеристик корпоративных сетей 

яв.ляется их reтeporellJlOCПo, Т . е. способность обеспечивать обмен 
информациеА компьютеров, имеющих различную коммуникаци­

онную и аппаратную КОНФИrYPаuию, а также программное обес­

печение. 

Кроме того, оптимальность выбора маршрyra от отправителя 
к получателю влияет на скорость передачи ин4юрмации, что яв­
ляется .. узким. местом в современных сетях, за счет своей низ­
кой скорости передачи информации и качества сетей. Чтобы пе­
редаваемому кадру добраться до пункта назначения, ему может 

потребоваться преодолеть нескол.ько транзитных участков между 

маршрyrизаторами. Для решения этой задачи транспортный уро­
вень располагает информацией о топологии сети . 

Как уже указывалось ранее, существует два варианта органи­

зации работы сетевого уровня: с использованием соединеннА, а 
другой - без соединеННА. В контексте внутреннего устройства 
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подссти соединение обычно называют _иртуалъиwм каиром. Не­
зависимые пакеты в системе без устанаапения соединений назы­
ваются деltrarpаммами. 

Виртуальные каналы организованы таким образом, что для 
каждого посылаемого пахета не нужно выбирать маршрут заново. 

Этот маршрут используется для всех данных, передаваемых за 
время соединения. При разрыве соединенИJI или выходе из строя 
марwрути:затора виртуальный канал перестает существовать. Та­
ким образом, передаваемые пакеты вcerдa перемещаются по од­
ному и тому же маршрyry. При передаче пакетов указывается но­
мер виртуального канала. Кажп.ы:А маршрути:затор при такой ор­
ганизации сетевого уровня должен помнить, худа направлять 

пакеты для каждого из открытых в данный момент виртуальных 

каналов, для чего, кроме системной информации, марwругизато­

ры хранят таблицу виртуальНЫХ каналов, проходяших через них. 

При организации сетевого уровня без установления соедине­
ния, в отличие от виртуальной организации, маршрyr для каж­

дой передачи пакета выбира,ется заново. Перед передачей пакета 

необходимо рассчитать маршр>т пересылхи' что приводкr к не­
которой задержке, особенно в больших корпоративных сетях. 
Однако, в отличие от виp-ryaльноro канала, данный способ орга­
низации более mбкий и позволяет леl'fе приспосабливаться к 
неисправностям и заторам передачи дакных. При передаче дан­
ных используются адреса получателя, которые при увеличении 

сетей становятся довольно длинными, до несколЬJСИХ байтов. 
Марwрyrизаторы при такой организации сети хранят номера 
входных и выходных линий для пунктов назначения пакетов. 

5.2. Anгорит"ы .. арwрутизации 

Алroритм марmрyrкэаuми - совокупность действий, которая 
выполняется активными компонентами сети для того, чтобы 
обеспечить возможность корректной доставки дакных абонентам 
данной сстм. 

В сложных сетях всегда существует несколько альтернатив­
ных MapwpyroB для передачи пакетов между двумя станциями. 
Под маршрутом будем понимать последовательность маршр>ти­
заторов, которую должен пройти пакет от станции отправителя 

до станции получателя. 
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При выполнении алгоритма маршрутизации узел должен по­

лучать информацию от соседних узлов, выполняющих такой же 
алгоритм маршрymзации, о сетях, которые MOryr быть достижи­
мы при передаче данных через каждый соседний узел (рис. 5.2). 
Концентрируя. такую информацию в так называемых таблицах 
м:аршрynt:зации, каждЫЙ узел может определить направление -
маршрyr передачи данных для каждой ИЗ дОС1)'Пных сетей. В том 
случае, если таких маршрyrов оказалось несколько, алгоритм 

маршрyrизации предусматривает возможность использования 

специального критерия для выбора оптимального маршрyra -
напримср, задержка прохождсния маршруга отдельным пакетом, 

количеСтво пройденных промежyroчных маршрyrи.зaторов и др. 
Чтобы по адресу назначения в сети можно было выбрать мар­
шрyr движения пакет3. каждая станция анализирует таблицу 
маршрyrизации. 

ТlблlЩ8 Мlршр)"ПI)8ЦИII представляет собой некую базу дан­
ных составных элементов сети (сетевых адресов маршрyrнзато­
ров, сетей, расcroяние до сети назначения , флаг канала и др.). 

PIк. 5.1. Прииер иаршpyrк3аЦНИ 
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Флаг U свидетельствует о том, что маршрут в настоящее время 
занят. 

Таблица маршрyrизации строится и ДЛЯ сгаНЦИЙ сети, пере­
дающих и принимающих: пакеты, и дnя самих марwрyrизаторов, 

отвечающих за пересылку пакетов между различными сетями. 

Когда на маршрyrизатор поступает новый пахст. из него из­
влекается адрес сети, который сравнивается с адресами сети в 

таблице маршрymзaции. Строка с совпавшим адресом указывает, 
на какой ближайший маршрyrиэатор следуеТ направить пахет. 

С увеличением количества маршрyrизаторов, а следователь­
но, и числа подсетсА в больших корпоративных сетях, число за­
писей в таблице марwрyrизaции тaJOlCe увеличивается. это при­
ВОДИТ х возрастанию времени поиска в ней нужной информа­
ЦИИ, что в свою очередь уменьшает скорость передачи данных и 

приводит к снижению пропускиоА способности сети в целом. 
Рациональным решением данной проблемы являете. следУЮ­
щий принцип построения таблицы: в нее вносятся только адре­
са маршрyrизаторов, связывающих данную сеть с .соседними .. 
сетями, а все остальные cent: идеН'lilфКЦИРУЮТСЯ в таблиuе спе­
циальной записью - «ыаршpymзатор ПО умолчанию., через ко­

торый пролегает nyrь ко всем остальным сетям. Пример по­
строения таблицы марwрyrизации ДЛЯ сети 1 (см. рис. 5.2) 
предсгавлен в табл. 5.1 

ТDб4uЦQ 5.1. п ..... DOC1JOf'.' Т860DI ~ 

НаИМ~IiОIllКие cnм - А4рсс маршp)l- Paceтo.HHtAOCnМ ФJltr CoeтollIiH. ка-
nOЛ)'lneJLIII пакета - ~,....... -

C<n.2 1 1 U 

По )')!ОЛ'lанню 3 -

в зависимости от способа, который используетсЯ ДЛЯ обеспе­

чения обмена информацией о маршрутах в сети между узлами 
при выполнении алгоритма маршрутизации , различают два типа 

протоколов маршрymзации: 

• протоколы distant vector, предусматривающие передачу ин­
формации о маршрутах периодически, через установлен­

ные интервалы времени. Одним ИЗ примеров реализации 
такой технологии является протокол маршругизации RIP 
(Routing Iпfопnаtiоп Pro(ocol) , применяемый в сетях не­
большого размера ; 



5.3. УРО8НИ И nротокоnы 111 

• протоколы link state, предусматривающие передачу инфор­
мации о маршрyrах в момент первоначальноro включения 

или возникновения изменений в структуре информацион­
ных каналов. 

Прежде чем пакет будет передан через сеть, необходимо уста­
новить ВИРТУМJ.ное соединение между абонентами сети. Сущест­
вует два типа виртуальных соединений - коммyrируемы.А вирту­

альный канал (Switched Virtual Circuit - SVC) и постоянный вир­
туальный канал (Permanent Virtual Circuit - PVC). При со:щании 
коымугируемого виртуального канала коммутаторы сети настраи­

ваются на передачу пахетов динамически, по запросу абонента , а 
создание постоянного виртуального канала происходит заранее. 

Необходимость создания виртуалькых каналов заключается в 
том , что маршрyrизация пакетов между коммутаторами сети на 

основании таблиц коммутации происходит только один раз -
при создании виртуального канала. После создания виртуально­
го канала передача пакетов коммутации происходит на основа­

нии иденrnфикаторов виртуальных каналов. 

5.3. Уровни и ПрОТОКОЛl~1 

Диспетчер ввода/вывода, через который осуществляется до­

ступ к сетевой среде, включает в себя большинство сетевых ком­
понентов. Они организованы в несколько уровней (рис . 5.3): 

• .праАверы плат ceтe8oro адапгера, совместимые со специфи­
кацией интерфейса сетевых устройств (Network Device 
Interface Specification - NDIS) , используя соответствующие 
сетевые платы и протоколы, соединяют компьютеры под 

управлением СОС; 

• протоколы организуют надежную передачу данных между 
компьютерами в сети. 

Драйверы фаAnО80А системы предоставляют приложениям 
дОС1УП к локальным и удаленным файловым ресурсам, например 

сетевым приитерам. 

Драйвер - это программа, непосредственно взаимодействую­
щая с сетевым адаптером, Модуль - это программа, взаимодей­
ствующая с драйвером, сетевыми прикладными программами 

или другими модулями. Драйвер сетевого адаптера и, возможно, 
дрyrие модули, специфичные для физической сети передачи 
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данных, предоставляют сетевой интерфейс ДЛЯ протокольных 
модулей семейства тер /IP. 

все компоненты общаются через программные интерфеЙСЫ, 
называемые rpаницамн (Ьоuпdаriеs). Граница - это унифициро­
ванный интерфейс между функционалЬНЫМИ уровнями сетевой 
модели. Появление границ в качестве средств доступа к сетевым 
уровням открывает сетевые компоненты ОС ДЛЯ сторонних раз­
рабогшков и облеrчает написание сетевых драйверов и служб. 
Поrpaничныс слои делают сетевую архитектуру сетевой опера­
ЦИОННОЙ системы модульной, предоставляя разработчикам базу 
для сщдания распределенных приложениЙ. Например, разработ­
чихам траНСПОРТНЫХ протоколов достаточно реализовать только 

один уровень, а не всю модель OSI целиком. 

5.3.1. СnеЦUфuкаЦUJl uнmерфеiiса сеmе.ых усmроасm. 

Драйверы NDIS-совместимых (Network Device lnterface 
Specification - спецификация интерфейса сетевых устройств) се­
тевых устройств обеспечивают взаИМОДействие сетевоro адаптера 
и программноro, аппаратноro и микропроJ1)3ммноro обеспече­

ния компьютера. Сетевые устройства ЯВЛЯЮТСЯ ФизичесЮlМ ин­
терфейсом между компьютером и сетевым кабелем. 

Кажа.ая сетевая плата может иметь один или несколько драй­
веров. Чтобы работать и надежно функционировать в ОС, они 
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должны быть совместимы с данной спецификацией. эга специ­
фикация обеспечивает независимую привязху одного или более 
протоколов к одному или более драйверу сетевой платы. 

Так ках сетевые устройства и их драйверы не зависят от про­

токолов, смена протокола не требует реконфиryрации сетевых 
устройств. 

NDIS определяет программный интерфейс, используемый 
протоколами ДЛЯ взаимодействия с драйверами сетевых плат. 
Любой протокол, совместимый с данной спецификацией, может 
взаимодействовать с любым NDIS-совмеСТНМNМ драйвером сете­
вой платы. Поэтому нет необходимости включать в сам протокол 
код ДЛя работы со специфическими драйверами сетевых адап­
теров. 

Канал связи между драйвером протокола и драйвером сете­
вого УС11Юйства устанавливается во время приuзкн (blndlng). 

Спецификация NDIS обеспечивает: 
• каналы связи между сетевыми платами и соответствующи-
ми драйверами; 

• независимость протоколов и драйверов сетевых плат; 
• неоrpaниченное число сетевых плат; 
• неограниченное число протоколов, привязываемых к од­
ной сетевой плате. 

5.3.2. Протоколы 

Протоколы орraнизуют связь между двумя или более компь­
ютерами. Некоторые протоколы часто называют транспортны­

ми, например ТСРflР, NWLink, NetBEUI и AppleTalk. Протоко­
лы расположены над уровнем интерфейса NDIS. 

Существуют следующие виды ПРОТОКОЛОВ. 
ТransmlssloD Control ProtocolfJntemet Protocol (ТСР/IР). это 

марwрYnt:зируемы:й протокол, поддерживаюший rлобальные вы­
числительные сети (Wide Асеа Network - WAN). Протокол 
ТСРflР используется в Intemet. 

NWLlпk IРХ/SРХ-совместимый транспорт. это версия про­
токола lnternetwork Packet Exchange/Sequenced Packet Exchange 
(IPX/ SPX), совместимая со спецификацией NDIS. 

NetBEUI. Очень быстрый и эффективный немаршрyrизируе­
МЫЙ протокол, который В основном полаraется на широковеща­

тельную передачу и используется в небольших сетях . 

• - ) 16! 



Глава 5. Организация корпоративных сетей 

Apple Talk. Используется на компьютерах под управлением 
Windows NT Server совместно с Services for Macintosh для под­
держки клиентов Apple Macintosh. 

ПРОТОICОn TCP/IP 

Семейство протоколов TCP/IP работает на любых моделях 
компьютеров, произведенных различными производителями 

компьютерной техники и работающих под управлением различ­
ных операционных систем. С помощью протоколов ТСР IIР 
можно объединить практически любые компьютеры. 

Архитектура протоколов ТСРjIР предназначена для объеди­
ненной сети, состоящей из соединенных друг с другом шлюзами 

отдельных разнородных пакетных подсетей, к которым подклю­

чаются разнородные машины. каждая из подсетей работает в со­

ответствии со своими специфическими требованиями и имеет 
свою природу средств связи. Однако предполагается, что каждая 

подсеть может принять пахет информации (данные с соответст­

вующим сетевым заголовком) и доставить его по указанному ад­

ресу в ЭТОЙ конкретной подсети. Не требуется, чтобы подсеть га­
рантировала обязательную доставку пакетов и имела надежный 

сквозной протокол. Таким образом, две машины, подключенные 
к одной подсети, MOryr обмениваться пакетами. 

Сетевой протокол ТСРIIР обеспечивает взаимодействие ком­
пьютеров с различными архитектурами и ОС через взаимосвя­
занные сenf. ТСР /IP - это гибкий стек протоколов, созданных 
ДЛЯ глобальных вычислительных сетей (ГВС), легко адаптируе­
мый к широкому спектру сетевого оборудования. ТСР IIР можно 

применять для взаимодействия с системами на основе Windows 
NT, с устройствами, использующими другие сетевые продукты, с 
системами других фирм, например с UNIХ-системами. 

ТСРIIР - это маршругизируемый сетевой протокол, предо­
ставляющий такие средства как: 

• стандартный маршругизируемый корпоративный сетевой 
протокол; 

• архитектура, облегчающая взаимодействия в гетерогенных 
средах; 

• доступ к Intemet и его ресурсам. 
Кажп.ыЙ компьютер в cern TCP/IP имеет адреса трех уровней. 
1. Локальный адрес узла, определяемый технологией, с по-

МОЩЬЮ которой построена отдельная сеть, в которую входит 
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данный узел. Для узлов, входящих в локальные сети , это 
МАС-адрес сетевоro адатера или порта маршрyrnзатора, напри­
мер 23-M-65-7C-DC-ll . Эrи адреса назначаются производите­
мми оборудования И являются уникальными адресами, так как 
управляются централизованно. для всех существующих техноло­
гий локальных сетей МАС-адрес имеет формат 6 байтов: стар­
шие 3 бaйra - иденnt:фикатор фирмы производителя , а младшие 
3 байта назначаются уникальным образом самим производите­
лем. для узлов, входящих в глобальные сети, такие как х.25 или 
Сraще relay, локальный адрес назначается администратором гло­
балЬНОЙ сети. 

2. IP-aдpec, состоящий из 4 байт, например 192.15.0.30. Эroт 
адрес используется на сетевом уровне и назначается адМИНИCf­

ратором во время конфиrypирования компьютеров И маршрyrn­

заторов. 

3. Символьный идентификатор-имя. например: 
COMP21.AUD221.COM, также назначаемый администрато­

ром. Еro также называют DNS-именем. 
тер /IP - это стек протоколов, созданный для межсетевоro 

обмена. На рис. 5.4 представлена структура протокола TCP/lP. 

hc. !.4. Cтek прсmЖQ}fОВ Tep/ IP 

в SNMP (Simple Network Management Protocol) содержатся 
данные мониторинга MIB (Management lпfоrmаtiол Взsе). 
Windows Sockets (WlnSock) - стандартный интерфейс между 
soc}сеt-приложениями и протоколами ТСРIIР. 

'" 
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NetBT (NetBIOS над TCP/IP) - службы NetBIOS • • то .. чис­
ле службы имен, дейтаграмм и сессий. Также предоставляет 
стандартный интерфейс между NetBIOS-приnожениями и про­
токолами тер / IP. 

Протокол тер (Transmission Ccntrol Protocol) npeДСТ8МlIет 
гарантированную доставку пакетов с установлением соединения. 

Протокол UDP (Uscr Datagram Protocol) представляет нега­
рантированную доставку пакетов без установления соединения. 
Протоколы тер и UDP предоставляют разные услуги приклад­
ным процессам. Большинство прихладных npoграмм пonьзуются 
только одним ИЗ них. Если вам нужна надежная и эффективная 
доставка по длинному и ненадс:жному хаиму передачи данных, 

то лучшим может быть тер. Если вам нужна доставка дейта­
грамм и высокая эффеКТИВНОСТЬ на бысТрых сетях ' с короткими 
соединениями, то лучше может быть UDP. Если ваши потребно­
сти не попадают ни в одну ИЭ этих категорий, то выбор транс­
портного протокола не ясен. Однако прикладные ПРОfPЗММbl ио­
ryr устранять недостатки выбранного протокола. Если вы выбра­
ли ТСР, а вам нужно передавать записи, то прикладная 
протрамма должна вставлять маркеры в поток байтов так, чтобы 
можно было различить записи. 

Протокол ICMP (Intemet Control Меssзgе Protocol) обеспечи­
вает специальную связь между хостами (host - главный компью­

теР, ведущий узел), отчет о сообщениях и ошибках доставки "а­
кетов. 

Протокол IP (Intemet Protocol) выполняет функции адреса­
ции и маршрyrnзации . 

Протокол ARP (Address Resolution Protocol) осуществляет ото­
бражение адресов IP в адреса подуровня управления доступом к 
среде передачи. Адрес IP обязателен для каждого компьютера, ис­
пользующего ТСРflР. Он представляет собой лоmческий 32-ра3-
рядный аарес, применяемый для иденmфихации ТСРЛР-хоста. 
Подуровень управления доступом к среде передачи напрямую 
взаимодействует с сетевой платой и отвечает за безошибочную 
передачу данных межцу двумя компьютерами в сети. Другими 
словами, протокол ARP служит для определения локального ад­
реса устройства по 'Р-адресу передаваемого пакета. Существует 
также протокол, решаюший обратную задачу, - нахождение 
IP-aдpeca по известному локальному апресу - RARP (Reverse 
Address Resolution Protocol - реверсивный ЛRР). 
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ОСНО8н .. ,е nap"Neтp'" протокола TCP/IP 

Логический 32-разрядный IP-aдpec - адрес, используемый 
для идентификации ТСРЛР-хоста, состоит из двух частей: иден­

тификатора сети и идентификатора хоста и имеет длину 4 бай­
та - первая часть определяет номер сети , вторая - номер узла 

в сети. Каждый компьютер, использующий протокол ТСРЛР, 
ДOJDКeH иметь уникальный адрес IP, например 10.0.0.2. 

Подсеть - это сеть в многосетевой среде, использующая ад­
реса IP с общим идентификатором сети. Применяя подсети, ор­
ганизация может разделить одну большую сеть на несколько фи­
зических сетей и соединить их маршругизаторами. для разбие­
ния IP-aдpeca на идентификаторы сети и хоста служит маска 
подсети. При попытке соединения ТСРЛР с помощью маски 
подсети определяет, находится ли целевой хоет в локальной или 
удаленной сети. Пример маски подсети - 255.255.0.0. Чтобы 
взаимодействовать напрямую, компьютеры в сети должны иметь 

одинаковую маску подсenl. 

Чтобы действовала связь с хостом из другой сети, должен 
быть указан IP-aдpec основного llШюза. Если на локальном хосте 
не указан маршруг до целевой сети, то ТСР jIР посылает пакеты 
для удаленных сетей на основной ШJJJOЗ. Если он не указан, связь 
будет ограничена только локальной сетью (подсетью). Напри­

мер, адрес основного llШюза мож'ет быть 157.0.2.2. 
Компьютеры IР-сетей обмениваются между собой информа­

цией, используя в качестве адресов 4-байтные коды, которые 
принято представлять соответствующей комбинацией десятич­

ных чисел, напоминающей нумерацию абонентов в телефонии , 

например 157.104.15.15. Это означает, что каждое из четырех чи­
сел в IP адресе больше или равно О и меньше или равно 255. Как 
можно увидеть на приведенном примере, числа условно отделя­

ются друг от друга точками. 

Протокол NWL1nk 

Протокол NWLink IPX/SPX CompatibIe Transport - это раз­
работанная Мiсrоsоft 32-разрядная NDIS 4.0-совместимая версия 
протокола IPX/SPX (Intemetwork Packet Exchange/ Sequenced 
Packet ЕхсЬаngе) фирмы Novell. 

NWLink чаще всего применяется в сетевых средах, где ком­
пьютеры должны иметь дОС1)'П к клиент-серверным приложени-
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ям, DЫПОЛНЯЮШИМСЯ на сервере NoveU NetWare. или, наоборот, 
клиенты Novell ДOJDКНЫ обращаться х приложениям Windows 
NT. NWLink позволяет компьютерам под управлением Windows 
NT взаимодействовать с дрymми сетевыми устройствами , ис­
пользующими IPXjSPX, такими как принтер-серверы. Протокол 
NWLink подходит и для малых сетевых среД, состоящих только 
из Windows NТ и клиентов Мiсrosoft. 

NWLink подцерживает следующие сетевые протоколы API, 
обеспечивающие функции IPC: 

• WinSock (Windows Sockets) подцерживаст существующие 
NoveU-прилож:ения, написанные в соответствии с интер­

фейсом NetWare IPX/SPX Sockets. WinSock обычно исполъ­
зуется для связи с NetW"", LoadзЫе Modules (NLM). Заказ­
чики, реализующие клиент-серверкые решения с помощью 

модулей NLM, MOryr перенести их в среду Windows NT 
Server и сохранить при ЭТОМ совместимость со своими кли­
ентами; 

• NetBIOS над 'РХ, реализованный в виде NWLink NetBIOS, 
подцерживает взаимодействие между рабочими станuиями 
Novell, npименяющими NetBIOS, и хомпьютерами с 
Windows NТ, использующими NWLink NеtБIОS. 

При ycraнoBxe и хонфиrypировании NWLink IPXjSPX необ­
ход:имо указать nm пахeroв и номер сети. Тип пахeroв определя· 

ет способ, по которому сетевая JVlaтa будет формаmровать дан­
ные для О1Т1равки по сети . Многие операuиониые системы по­
зволяют автоматически определять тип передаваемых пакeroв. 

Протокоn NetBEUI 

Протокол NetBEUI (NetBIOS Extended User lnterface) разра­
ботан для небольших лоxanьных вычислительных сетей (ЛБС), 
состоящих и3 20-200 хомпьютеров. Так как этот протокол не­
маршрyrизируемый, он не подходит для глобальных сетей. 

NеtБЕUI обеспечивает совместимость с существующими 
ЛБС, в которых применяется протокол NetBEUI, и обеспечивает 
взаимодействие со старыми сетевыми системами, такими как 

Мiсrosoft lAN Manager и Мiсrosoft Windows. 
Протокол NеtБЕUI реализует СЛeдyIOшие возможности : связь 

меЖдУ компьютерами с установлением или без установления со­
единения; автоматическую настройку; защиту от ошибок; невы· 
сокие требования к памяти . 
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Так как NetBEUI полагается на широковещательную переда­
чу при выполнении мноrnх функций, например, при обнаруже­

нии и реrnстрации имен, его применение приводит к увеличе­

нию широковещательного трафика по сравнению с другими 
протоколами. 

Transport Driver Interface 

Transport Опуег Iпtеrfасе (TDI) - пограничный слой, предо­
ставляющий общий программный интерфейс взаимодействия 
транспортных протоколов с драйверами файловой системы, та­
кими как служба Wогkstаtiоп (Рабочая станция) - редиректор -
или служба Server (Сервер). TDI обеспечивает их независимость 
друг от друга. 

Так как mI обеспечивает независимость сетевых компонен­
тов друг от друщ, можно добавлять, удалять или менять прото­

колы, не перенастраивая всю сетевую подсистему y:lЛа. 

Драйверы фаЙJlОВОМ системы 

Драйверы файловой системы служат ДI'1я доступа к файлам. 
Всякий раз, когда вы делаете запрос на чтение или запись фай­
ла, в работу включается драйвер файловой системы. Несколько 
основных сетевых компонентов реализованы в виде драйверов 

файловой системы, например службы Workstation (Рабочая стан­
ция) и Server (Сервер). 

Редиректор 

Диспетчер ввода/вывода определяет, кому адресован запрос 
на ввод/вывод: локальному диску или сетевому ресурсу. Если 
последнему, редиректор перехвзтывает запрос и посылает (пере­

направляет) его соответствующему сетевому ресурсу. Редиректор 
(RDR) - это компонент, расположенный над TDI и взаимодей­
ствующий с транспортными протоколами средствами TDI. Реди­
ректор обеспечивает подсоединение к Windows for Workgroups, 
LAN Manager LAN Server и другим сетевым серверам Мiсrosoft. 

Редиректор реализован в виде драйвера. это дает следующие 
преимущества: 

• приложения могут применять Windows NT API ввода/вы­
вода ДI'1я доступа к файлам как на локальном, так и на уда­

ленном компьютере. С точки зрения диспетчера ввода/вы­
вода, нет никакой разницы между обращением к файлам 



120 Глава 5. ОрrаНМЭЗЦМII корпоративных сетей 

на локальном жестхом диске и использованием реднректо­

ра для доступа к файлам на удаленном компьютере 8 сети; 

• редирехтор может выполняться в режиме ядра и напрямую 
вызывать другие драйверы и компоненты, такие как дис­

петчер кэша, повышая таким образом производительность; 

• редиректор, как любой драйвер файловой сиcreМЫ, можно 
динамически загружать и выгружать; 

• редиректор СОС может сосуществовать средиректорами 
croронних производителеЙ. 

Сер.ер 

Вторым компонентом сети является служба Sener (Сервер). 
Как и редиректор, она располагается над TDI, реализована 8 

виде драйвера файловой системы и напрямую взаимодействует с 
другими драйверами файловой системы, выпалНЯЯ запросы на 
чтение и запись. 

Server предоставляет соединения, запрашиваемые клиент­
СКИМИ редиректорами, и обеспечивает доступ к требуемым ре­

сурсам. 

Когда эта служба пo.nyчает от удаленного компьютера запрос 

на чтение файла, который расположен на локальном диске сер­
вера, происходит следующее: 

• сетевые драйверы нижнего уровня получают запрос и пере­
дают его Server; 

• Server передает запрос на чтение файла соответствующему 
локальному драйверу файловой системы; 

• для доступа к файлу этот драйвер вызывает низкоуровне­
вые драйверы дисков; 

• данные от них передаются локальному драйверу файловой 
системы; 

• тот передает их обратно Server; служба передает их низко­
уровневому сетевому драйверу, который обеспечивает до­

ставку данных до машины-клиента. 

5.4. Адресации компьютеро •• Internet 

Под Intemet подразумевается совокупность сетей , базирую­

щихся на IР-технологии обмена данными (lP - Internet 
Protocol) и обеспечивающих пользователям наивысшую степень 
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удобства на коммугируемых или выделенных линиях: макси­

мально высокие скорости, работу с электронной почтой и пре­
доставление самых современных услуг, в числе которых цен­

тральное место занимает WWW-технолоПUI (World Wide Web -
Всемирная информационная паугина). 

Каждый узел в объединенной сети, как указывалось выше, 

должен иметь свой уникальный IP-aдpec, состоящий из двух 
частей - номера сети и номера узла. Какая часть адреса отно­
сится к номеру сети, а какая к номеру узла, определяется значе­

ниями первых битов адреса. 

Если адрес начинается с О, то сеть относят к классу А, и но­
мер сети занимает ОДИН байт, а остальные 3 байта интерпретиру­
ются как номер узла в сети. Сети класса А имеют номера в диа­
пазоне от I до 126 (см. рис. 5.5). В таких сетях количество узлов 
должно быть больше 216, НО не превышать 224. 

Если первые два бита адреса равны 1, то сеть относится к 
классу В и является сетью средних размеров с числом узлов 
28-216. 

Если адрес начинается с последовательнOCПt 110, то это сеть 
класса С с числом узлов не больше 28 (см. рис. 5.5). 

Если адрес начинается с последовательности 1110, то он яв­
ляется адресом класса D и обозначает особый, групповой ад­
рес - multicast. Если в пакете в качестве адреса назначения ука­
зан адрес класса О, то такой пакет должны получить все узлы, 
которые образуют группу с номером, указанным в поле адреса. 

Если адрес начинается с последовательности 11110, то это 
адрес класса Е, он зарезервирован для будущих применений 
(рис. 5.5). 

В общем случае, такие числовые адреса MOryr иметь неко­
торое разнообразие трактовок, из которых приведем здесь сле­
дующую: 

<к.ласс сети><номер сети><номер KOМnыoтepa>. 

Такая комбинация подразумевает, что множество предста­
вимых числовых номеров делится на сети разного масштаба 
(рис. 5.5, 5.6). 

С помощью специального механизма маскирования любая 
сеть, в свою очередь, может быть представлена набором более 

мелких сетей. 



122 Гnа ... 5. ОрrаНМ)ЗЦМJI корпоративных сетей 

"'" --
" ... " ... -- __ о 

21 &n Il1бмт 

Кnaccc I'---....L_.L..o--' ____ - _ __ -_ _ -____ --'_-_~-"''__J 

~D ~I_I~I__'_I_O ~I _____ ~~ _____ ~ __ (~ __ ·_) ____ ~ 

~ 

А , 
С 

О 

Е 

" ... _ ... --
Рис. 5.5. Классы адресоВ Intemet 
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0.0.0.0 - 121.25S.255.255 

128.0.0.0 1'1.255.255.255 

112.0.0.0 223.255.255255 

224.0.0.0 23'.255.255.255 

:z.4O.0.0.0 - 247.255.255.255 

Рас. 5.6. Днапазонw IP-адресОВ 8 разных массах сетеА 

Определение номеров сети по первым байтам адреса - не 
вполне гибкий механизм ДlJЯ адресации. На сеroдняшний день 
получили широкое распространение маски. Маска - это тоже 
32-рззрядное ЧИСЛО, она имеет такой же вид, как и IP-aдpec. 
Маска используется в паре с IP-адресом, НО не совпадает с НИМ. 

Принцип определения номера сети и номера у:ща IP-aдpeca с 
использованием маски СОСТОИТ в следующем: ДВОИЧНая запись 

масЮf содержит единицы в тех разрядах, которые в IP-aдpece 
должны представляться как номер сети и нули в тех разрядах, 

которые представляются как номер хоста. Кроме ТОГО, поскольку 
номер сети является целой частью адреса, единицы в маске 

дoJl.жны представлять непрерывную последовательность. 
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Каждый класс lP-адресов (А, В, С) имеет свою маску, ис-
пользуемую по умолчанию: 

Класс А - 11111111 .00000000.0000000о.00000000 (255.0.0.0); 
Класс В - 11111111 . 11111111 .ОООООООО.ОООООООО (255.255.0.0); 
Класс С - 11111111 . 11111111 . 11111111 .ОООООООО (255.255.255.0); 
Например, если адресу 190.2 15.124.30 задать маску 

255.255.255.0, то номер сети будет 190.215.124.0, а не 190.215.0.0, 
как это определяется правилами системы хлассов. 

С ростом объемов информации в Intemet увеличилось и ко­
личество его узлов. В результате nyreшествие по rло6альной сети 
с помощью адресов, представ.ленных в виде чисел, стало неудоб­
ным. На смену им пришли так называемые домениwе JDItВI; . 

Домен (domain) - территория, область, сфера - фрагмент, 
описывающий адрес в текстовой форме. Ацрес конечного узла 

представляется в виде не цифРОВОГО кода, как было указано 
выше, а в виде набора текстовой информации формата: 

domain4.domain3.domain2.domainl, 

где domain 1 - буквенное обозначение страны, например ru, еng 
и ДР., или одной из следующих спецификаций: 

сот - коммерческие организации; 

edu - учебные и научные орraнизэции; 
10\' - правительственные организации; 

Пlil - военные орraнизэции; 
aet - сетевые организэции разных сетей ; 

01'1 - дрyпtе орraнизацни; 

domain4, domain3, domain2 описывают, как правило, более 
низшие уроВНИ адреса, например наименование roрода, отдела, 

раздела и т. д. 

DNS (Domain Name System) - это распределенная база дан­
ных, поддерживающая иерархическую систему имен ДlJЯ иденrи­

фикации узлов в сети lntemet. Служба DNS преДназначена ДЛЯ 
автоматическоro поиска lP-адреса по извесnюму символьному 
имени узла. Спецификация DNS определяется стакцартами RFC 
1034 и 1035. DNS требует статической конфюурации своих таб­
лиц, отображающих имена компьютера» в 'IР-адрес. 

Протокол DNS является служебным протоколом прикладно­
го уровня. Эrот протокол неСИММС11)ичен - в нем определены 
DNS-серверbl и DNS-клиенты. DNS-cepвepbl хранят часть рас­
пределенной базы данных о соответствии символьных имен и 

'Р-адресов. Эra база дакных распределена по админиc'q}aтивным 
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доменам сети Internet. Клиенты сервера DNS знают IP-aдpec 
сервера DNS своего администрати.вноro домена и по ПРОТОКОЛУ 
IP передают запрос, в котором сообщают известное символьное 
имя и просят вернуть соответствующий ему IP-aдpec . 

Если данные о запрошенном соответствии хранятся в базе 
данного DNS-сервера, то он сразу посылает ответ клиенту, если 
же нет, то он посылает запрос DNS-cepвepy другого домена, 'Кото­
рый может сам обработать запрос либо передать его другому 
DNS-cepвepy. Все DNS-cepвepbl соединены иерархически, в соот­
ветствии с иерархией доменов сети lntemet. Клиент опрашивает 
эти серверы имен, пока не найдет нужные отображения. этот про­
цесс ускоряется из-за того, что серверы имен постоянно кэширу­

ют информацию, предocтaвtlЯемую по запросам. Клиентские КОМ­
пьютеры могуг использовать В своей работе IP-aдpec3 нескольJCИX 
DNS-серверов для повышения надежнocm своей работы:. 

Каждый домен DNS администрируется отдельной организа­
цией, которая обычно разбивает свой домен на поддомены и пе­

редает функции администрирования этих ПОдllоменов другим 

организauиям. Каждый домен имеет уникальное имя , а хаждый 
из ПО,lJДоменов имеет уникальное имя внугри своего домена. 

Имя домена может содержать до 63 символов. Каждый хает в 
сети Internet однозначно определяется своим полным дOMeHHbIМ 
именем (/u//у qua/jfied domaln пате - FQDN), которое включает 
имена всех доменов по направлению от хоста к 'Корню. Пример 
полного DNS-им:ени: 

citint.dol.ru. 

Номера сетей назначаются либо централизованно, если сеть 
является частью Intemet, либо произвольно, если сеть работает 
автономно. Номера узлов и в том и в другом случае администра­
тор волен назначать по своему усмотрению, не выхдя,' разуме­

ется, из разрешенного для ЭТОГО класса сети диапазона. 

Координирующую роль в централизованном распределении 
IP-адресов до некотороro времени иrpала организация InterNIC, 
однако с ростом сети задача распределения адресов стала слиш­

ком сложной, и InterNIC делегировала часть своих функций дру­
гим организациям и крупным поставщикам уcлyr Intemet. 

Уже сравнительно давно наблюдается дефицит IP-адресов. 
Очень трудно получить адрес )(Ласса В и практически невозмож· 
но стать обладателем адреса класса А. При этом надо отметить, 
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что дефицит обусловлен не только ростом сетей , но и тем, что 
имеющееся множество IP-адресов используется нерационально. 

Очень часто владельцы сети класса С расходуют лишь неболь­
тую часть из имеющихся у них 254 адресов. 

Для смяrчения проблемы дефицита адресов разработчики сте­

ка TCP/ IP предлаraют разные подходы. Принципиальным реше­
нием является переход на НОВУЮ версию IPv6, в которой резко 
расширяется адресное пространство за счет использования 

16-байтовых адресов. Однако и текущая версия IPv4 поддержива­
ет некоторые технологии, направленные на более экономное рас­
ходование IP-адресов. Одной из таких технологий является тех­
нология .масок и ее развиmе - технология бесклассовой междо­
менной маршрутизации (C/ass/ess lnker-Domain Routing - CIDR). 
Технология CIDR отказывается от традиционной концепции раз­
деления адресов протокола IP на классы, что позволяет получать 
в пользование столько адресов, сколько реально необходимо. 

Благодаря CIDR поставщик услyr получает возможность 4наре­
заты блоки из выдленного ему aдpeCHoro пространства в точном 

соответствии с требованиями каждого клиента, при этом у Hero 
остается пространство для маневра на случай его будущего роста. 

5.5. Службы обмена Аанным. 

5.5.1. Сети Х.25 

Сети X.2S являются на сегодняшний день самыми распро­
страненными сетями с коммyrацией пакетов, используемыми 

для построения корпоративных сетей. 

Данные cern MOryr работать на ненадежных линиях передачи 
информации благодаря протоколам с установлением соединения 
и коррекцией ошибок на двух уровнях - канальном и сетевом. 

Сети Х.25 базируются на следующих основополагающих 
принципах орraнизации, отличающих их от других: 

• наличие в струюуре сети специального устройства - PAD 
(Packet AssembIer DisassembIer), предназначенного для вы­
полнения операции сборки нескольких низкоскоростных 
потоков байт от алфавитно-цифровых терминалов В паке­
ты , передаваемые по сети и направляемые компьютерам 

для обработки; 
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• наличие тpexypoBHeBoro стека протоколов с использовани­
ем на канальном и сетевом уровнях протоколов с устаНОВ­

лением соединения, управляющих потоками данных и ис­

праwJЯЮЩИХ ошибки; 
• ориентация на однородные стеки транспортных протоколов 
во всех узлах сети - сетевой уровень рассчитан на раБО1)' 
только с ОДНИМ протоколом канальноro уровня и не может 

подобно протоколу IP объединять разнородные сети. 
Дополнительными устройствами в сети Х.25 являются также 

коммyrзторы (центры коммугации пакетов). расположенные в 
различных reorpафических областях и соединенные высокоско­

ростными каналами связи, обеспечивающими обмен данными 
между ними (рис. 5.7). 

" """"""'"' , , , , , , , , , , , 

Рис. 5.7. Структура построения сети X.2S 

5.5.2. Уровень передачи данных АТН 

Технология передачи данных АТМ (Asупсhrопоus Transfer 
Мodе - асинхронный режим передачи) основана на передаче 
данных пакетами фиксированной длины размером 53 байта 
(рис. 5.8). 

Сети АТМ предполагают передачу данных при установлен­

ном соединении, т. е. сначала устанавливается соединение меж-
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БайТЪI 
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Данные 
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tL ____ Заroлoеок 
Рис. 5.8. Формат пакета данных дТМ 

ду источником информации и приемником и только затем начи­
нается передача пакетов данных, после чего соединение разры­

вается . 

5.5.3. Сети SDH 

Появление стандартов синхронной цифровой иерархии пере­
дачи даННЫХ (SDH) в 1988 году ознаменовало собой новый этап 
развития транспортных сетей. Технология SDH широко исполь­
зуется для орraнизации надежной передачи данных. SDH была 
разработана ддя того, чтобы получить стандартный протокол для 
взаимодействия провзйдеров - поставщиков сетевых услуг; уни­
фицировать американские, европейские и японские цифровые 
системы; обеспечить мультиплексирование цифровых сигналов 
на гигабитных скоростях; обеспечить подц,ержку функций экс­
плуатации и технического обслуживания ОА&М (operation, 
administration and maintenance - функционирование, админист­
рирование и техническое обслуживание). 

Системы синхронной передачи не только преодолели ограни­
чения систем-предшественниц (PDH), но и снизили накладные 
расходы на передачу информации. Ряд уникальных достоинств -
доступ к Низкоскоростным каналам без полного демульrnплекси­

рования всего потока, высокая отказоустойчивость, развитые 

средства мониторинra и управления, гибкое управление постоян­

ными абонентскими соединениями - обусловил ее высокий темп 
развития, ставший основой первичных сетей нового поколения. 

Стек протоколов SDH состоит из протоколов трех основных 
уровней (рис . 5.9): 

• уровень соединения контролирует доставку данных между 
двумя конечными пользователями сети ; 
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• уровень управления передачей данных поддерживает физи­
ческую цenОСlllOСТЬ сети, поддерживает операции адмиии­

стрзrnВНОГО контроля , осуществляет различные оперauии 

реконфигурирования в случае отказа какого-либо элемента 
сети и др.; 

• физический уровень, названный в стандарте фотонным 
(photonic), имеет дело с кодированием бит информации с 
помошью модуляции света. - ....... 

1=::-1 -"- 1==1 --
PIIC. 5.9. ОрraннЭ8ЦКИ сети 5ОН 

I ~"".. I .~;.;~. --
На сегодняшний день технология SDH считается не ТОЛЬКО 

перспсктивной, но и достаточно апробированной технологией 

для создания транспортных сетей . Технолоmя SDH обладает ря­
ДОМ важных достоинств с пользовательской, эксплуатационной 

и инвестиционной точек зрения: 

• умеренная структурная СЛОЖНОСТЬ, снижающая затраты на 
монтаж, эксплуатацию и развитие сети, в ТОМ числе под­

ключение новых узлов; 

• широкий диапазон ВОЗМОЖНЫХ скоростей от 

155,520 Мбит/с (STM-I) дО 2,488 Гбит/с (STM-16) и выше; 
• возможность ингеграции с каналами РОН, поскольку циф­
ровые каналы РDИ ЯВЛЯЮТСЯ входныии каналами для се­
тей SDH; 

• высокая надежность системы благодаря централизованно­
му моюпоринry И управлению, а таюке ВОЗМОЖНОСТИ ис­

пользования резервных каналов; 

• высокая степень управляемости системы благодаря полно­
стью программному управлению; 

• возможность динамического предоставления услуг - кана­

лы для абонентов могуг со:шаваться и настраиваться динз­
мически, без внесения изменений в инфраструктуру сис­

темы; 

• ВЫСОКИЙ уровень стандартизации технолоrnи, что облегчает 
интеграцию и расширение системы, дает возможность ПРИ­

менения оборудования различных ПРОИЗВQдителей; 
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• высокая степень распространения стандарта в мировой 

практкке. 

Стандарт SDH обладает достаточной степенью зрелости, <по 
делает его надежным для инвестиций. 

В дополнение к перечисленным достоинствам необходимо 
отметить развитие магистральных телекоммуникаций россий­
ских операторов связи на основе SDH, что предоставляет допол­
нительные возможности для привлекательных интеграционных 

решений. Перечисленные достоинства делают решения, осно­
ванные на технолоmи SDH, рациональными с ТОЧКИ зрения ин­
вестиций. В настоящее время она может считаться базовой для 
построения современных транспортных сетей как для корпора­

тивных сетеА различного масштаба, так и для сетей связи обще­
го пользования. 

Контроnьные 80ПРОСЫ 

1. Какие этa.nонные модели построеНИ.ll сетм 1101 энаете и lIаllОIЫ МII ОТЛlIчнтеn.,-
ные особенности? 

2. В чем )aКnlO'laeTU назначенме сетеlОГО м транспортноrо УРОIнем? 

3. Да"те оп~дenенне ПОН.lПНIO .anropHTM марwpyntзацнн» • 
... Какие ПРОТОКOJIы марwрутмзации 8101 знаете? 
5. Дn" чего ycтaHa&JIM8alOTCJI lирtyаn.,ные соединени,.? 

6. ЧТО подразумеваlOТ под ПОН.IIтием драАеер? 

7. Какие 1101 знаете протоколы и каКОIЫ их отnичитen.,ные черты? 

8. Пере'4ислнте ОСНОIные паранетры протокоnа ТСРЛР. 
9. Какие способы адресации компыотеРОI е Intemet 8101 знаете? 

10. Да"те определени.ll службам редиректор и сервер. 

11. Перечислите все известные lан службы обмена данными Н I чем НХ особен­
ностм оргаНИ)аЦНИ? 

, - J16) 



Гnава б 

СЕТЕВЫЕ ОПЕРАЦИОННЫЕ СИСТЕМЫ 

6.1. Классификация операционных систем 

Сетевые операционные системы (ОС) созданы для К.IIиент-сер­
верных лрименениА. В общих чертах это означает подсоединение 
однопользователъской рабочей станции общего назначения (кли­

ента) к многопользовательским серверам и распределение на­
грузки между ними. Сетевая операционная система необходима 
ДЛЯ управления потоками сообщений между рабочими станция­

ми и серверами. Она может позволить любой рабочей станции 
работать с разделяемbIМ сетевым диском или принтером, которые 
физически не подключены к этой станции. По запросу клиента 
сервер предоставляет ему различные сервисные функции. Кроме 

ЭТОГО, сетевые ОС обеспечивают совместное использование в 
сети файлов и принтеров - ЭТИ ВОЗМОЖНОСТИ встроены в саму 
ОС. В результате подобная интегрированная сетевая поддержка 
позволяет компьютеру, например с сетевой операционной систе­

мой Windows Server, одновременно взаимодействовать со следую­
щими сетевыми средами: 

• с сетями Microsoft, включая Windows Server, Windows ХР 
и т. д.; 

• С сетями на базе Transmission Control Protocol/Intemet 
Protocol (TCP/IP), включая UNIX-xocты; 

• с сетями на основе AppleTalk (при использовании Win­
dows NT Server Services for the Macintosh); 

• с сетями Novell Netware. 
Операционные системы MOryr различаться особенностями 

реализации внутренних алгоритмов управления основными ре­

сурсами компьютера (процессарами, памятью, устройствами), 
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особенностями использованных методов проектирования, типа­

ми аппараmых платформ , областями использования и многими 

дрymми свойствами. По этим признакам проведена классифика­
ция ОС, показанная на рис. 6.1. 

I Onepaционмые системы I 
I 

+ + i- + 
1=1 1= 1 I "="~ I ' ':;:~ I 

,.L ~ + + ~,L 

I1 111 f ! I f I k • 

J l j , • ~ 
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Рис. 6.1. КласскфккаЦИj! операционных скетем 

Алroрнтмw уаpuленu: ресурсами определяют эффективность 
сетевой операционной системы . Среди них важнейшнми явля­
ются следующие алroритwы . 

Подnержка МJIOroзaдIч.ности определяется по числу одновре­
менно выполняемых задач: однозадачные (MS-DOS) и многоза­
дачные (OS/2, UNIX, Windows 98/2000jXP и др.). Однозадачные 
ОС включают средства управления периферийными устроАства­
МИ, средства управления файлами, средства общения с пользова­
телем. Многозадачные ОС, кроме перечисленных функциR одно­
задачных ОС , управляют разделением совмесnю используемых 
реСУРСОВ, таких как память, операnt:вная память, файлы и внеш­
ние устройства и др. 

Подnержка мноroПОЛlo3Ouтельскоro ре.IКНиа определяется по 
числу одновременно работающих пользователей и подразделяет­

ся на однопользовательские (MS-DOS, Windows 3 .х и др.) и мно­
гопользовательские (UNIX, Windows Seгver). Многопользова­
тельские системы , в отличие от однопользовательских, обладают 

'" 
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более развитой системой защиты информации каждого пользова­
теля от несающионированноro дocтyna других пользователей, а 

таюке совместного доступа к разделяемым между ними ресурсам. 

Подцержка вwтeСIUlJOщеА и неlwтесН8IOщеl мнorouдauocтн 
определяется ПО способу раСПl?Cделения процессорного времени 
между несколькими одновременно существующими в системе 

процессами. ОСНОВНЫМ различием между вытесняющей и невы­
тесняющей многозадачностью является степень централизации 

механизма планирования процессов. У невьrreсняющеА многоза­
даЧНОСТИ механизм планирования проиессов сосредоточен в опе­

рационной системе, а у вытесняющей распределен между ОС и 
прикnадными проrpаимами. При невьrreсняющей многозадачно­

сти 3КПfВНЫЙ процесс выполняется до тех ПОР, пока он сам не 
отдаст управление операuионной системе для ТОГО, чтобы она 
сама выбрала из очереди другой готовый к выполнению процесс. 
При вытесняющей многозадачности решение опереключении 
процесса с одного процесса на другой принимается операцион­

ной системой, а не самим активным процессом. 

Подцержка мноroпроцессорной обработки определяется чис­
лом процессоров, задействованных на обработку активных про­
цеССО8. При многопроцессорной обработке все алгоритмы 
ynравления усложняются на порядох, данный реЖИМ обработхи 
также называют МУ'nТ1lDJЮQесс:ироаанием. Многопроцессорные 
ОС могут классифицироваться по способу организации вычис­
лительного процесса на асимметричные и симметричные. Асим­

метричные ОС выполняются целиком только на одном И3 про­
цессов системы, распределяя прикладные задачи по остальным 

процессорам. Симметричная ОС полностью децентрализована и 
использует весь пул процессоров, разделяя их между системны­

ми и прпкладными задачами. 

Особенности построения anoap8'l1lWX платформ базируются 
на свойствах оперauионной системы, ориентироваюfЫХ на аппа­

ратные средства, на которых она реализуется. По типу аппарату­

ры различают ОС персональных компьютеров, мейнфреймов, 
кластеров и сетей ЭВМ. Среди перечисленных типов компьюте­
ров MOryт встречаться как однопроцессорные варианты, так и 

многопроцессорные. Дпя больших компьютеров, например мно­
гопроцессорных серверов, функции планирования потока вы­
полнения задач реализуются путем использования сложных при­

оритетных заданий и требуют большей вычислительной мощно­
сти, чем в ОС персонзльных компьютеров, в связи с чем ОС 
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больших машин являются более · сложными и функциональны­
ми. Сетевые ОС имеют в своем составе средства передачи сооб­
щений межцу компьютерами по линиям связи. На основе этих 
сообщеннй сетевая ОС поддерживает разделение ресурсов ком­
пьютера между удаленными пользователями, подключенными к 

сети. Для реализации этих функций сетевые ОС поддерживают 
специальные проrpаммные компоненты, реализующие коммуни­

кационные протоколы, рассмотренные в предыдущей rлаве. 

Дрyrnе требования предъявляются к операционным системам 
кластеров. Кластер - слабо связанная совокупность нескольких 
вычислительных систем, работающих COBMecrнo АЛЯ выполнения 
общих приложений и предоставляющихся пользователю единой 

системой. Наряду со специальной аппаратурой для Функциони­
рования кластерных систем необходима проrpaммная поддержка 
со стороны ос, которая сводится к синхронизации дOC'IYПа к 
раэделяемым ресурсам, обнаружению ОТХ8зов и динамической 

конфигурации системы. Кроме тoro, существуют ОС, специально 
разработанные таким образом, чтобы при необходИмости их 
можно было перенести с одноro компьютера на дрyroЙ. Такие 
ос называют моБНllWlWМИ. 

Особенности областей использования АЛЯ мноroзадачных ОС 
подразделяются на три типа в СООТ8e'1'C"reии с использованными 

при их разработке критериями эффективности: 

• системы пакетной обработки (например, ОС ЕС); 
• системы разделения времени (UNIX, VМS); 
• системы реалъноro времени (QNX, RT/ll). 
Системы пакетноА обрабOТКJl предназначались для решения 

задач в основном вычис.литепъноro характера, не требующих бы­

строго получения результатов. Главной целью и критерием эф­
фективности систем пакетной обработки является максимальная 
пропускная способность, т. е. решение максимальноro числа за­

дач в единицу времени. 

Для достижения этой цели в системах пакетной обрабorки ис­
пользуется следующая схема Функционирования: в начале работы: 
формируется пакет задания, каждое задание содержит требование 
к системным ресурсам; из этого ·пакета заданий формируется 

мультипрограммная смесь, Т. е. множество одновременно выпол­

няемых задач. Для одновременного выполнения выбираются за­

дачи, предъявляющие отличающиеся требования к ресурсам, так, 
чтобы 06еспечивалась сбалансированная загрузка всех устройств 
вычислительной машины; например, в мультипрограммной сме-
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си желательно одновременное присугствие вычислительных задач 

с интенсивным ВВОДОМ-ВЫВОДОМ. Выбор нового задания из пакета 
заданий зависит от икyrpeннеА ситуации, складывающейся 8 сис­

теме, т. е. выбирается _выгодное. задание. Следовательно, в таких 
ОС невозможно rapaRТИpoвan 1'0 ИJlИ иное задание в течение оп­
ределенного периода времени. В системах ПЗКе1'НОЙ обработки 
переключение процессора с выполнения одной эацачи на выпол­

нение другой происходит ТОЛЬКО 8 случае, если активная задача 

сама отказывается от ПJЮцессора, например из-за необходиМОСТИ 

ВЫПОЛНИТЬ операцию ввода-вывода. Поэтому одна задача может 
надолго занять процессор. что делает невозможным выполнение 

интерактивных задач. 

Таким образом, взаимодействие пользователя с вычислитель­
ной машиной, на которой установлена система пакетной обра­

бancи, сводится к ТОМУ. что он приносит задания, отдает его 
диспетчеру-оператору, а в конце ДНЯ после выполнения всего 

пакета задания получает результат. Очевидно, что такой порЯдок 
снижает эффективность работы пользователя. 

Системы разделено _реllНИИ призваны исправить основной 
недостаток систем лакетн:ой обработки - изоляцию лольэовате­

ля-проrpаммиста от процесса выполнении его задач. Каждому 

ПОJlЬЗОвателю системы ра:щеления времени предоставляется тер­

минал, с которого он может вести диалог со своей проrpаммоЙ . 

Так как в системах разделения времени каждой задаче выделяет­
ся только КВЗIП процессорного времени, ни одна задача не зани­

мает процессор надолro, и вреМЯ ответа оказывается прием.ле­

мым. Если квант выбран достаточно небольшим, то у всех поль­
зователей, одновременно работающих на одной и той же 
машине, складывается впечатление, что каждый из них едино­

лично использует машину. Ясно, что системы pa:u:tе.ления време­
ни обладают меньшей пропускной способностью, чем системы 
пакетной обработки, так как на выполнение принимается каж­
дая запущенная пользователем задача, а не та, которая .выгод­

на. системе, и, кроме тоro, имеются накладные расходы вычис­

лительной МОЩНQCПf на более частое переключение процессора 

с задачи на задачу. Критерием рациональности построения сис­
тем разделения времени является не максимальная проnyскная 

способность, а удобство и эффекrnвность работы пользователя, 
Системы реального времени пр"меняются для управления 

различными техническими объектами , такими, например, как 

станок, спутник, научно-экспериментальная установка или тех-
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нолоrnческими процессами, такими, как гальваническая линия, 

доменный процесс и Т. п . Во всех этих случаях существует пре­
дельно допустимое время, в течение которого должна быть вы­
полнена та или иная nporpaMMa, управляюЩая объектом, в про­
тивном случае может произойти авария: спутню, выйдет из 

зоны видимости, экспериментальные данные, поступающие с 

даnИКО8, будут потеряны , толщина гальванического покрытия 
не будет соответствовать норме. ТаЮlМ образоМ, критерием эф­
фективности для систем реальноro времени является их способ­
ность выдерживать заранее заданные интервanЫ времени между 

запуском nporpaMMbl и получением результата - управляющего 

воздействия. Эro время называется временем реакции системы , а 
соответствующее свойство системы - реаКТИ8НОСТЬЮ. Для этих 
сиcreм мультипроrpаммная смесь представляет собой фиксиро­
ванный набор заранее разработанных программ , а выбор про­
граммы на выполнение осущеСТWlяется исходя из текущего со­

стояния объекта или в соответствии с расписанием nлановblX 
работ. 

Некоторые операционные системы могут совмещать в себе 
свойства сиcreм разных Пtпов, например. часть задач может вы­

полняться в режиме пакетной обработки. а часть - в режиме 
реального времени или в режиме разделения времени. В таЮlх 
случаях режим пакетной обработки часто называют фоновым ре­

жимом. 

В качестве особенностей методов построения при описании 
операционной сиcreмы часто указываются характерные черты ее 

структурной организации и основные концепции, положенные в 

ее основу. 

Рассмотрим три базовые концепции. 
Во-первых, большинство ОС используют монолитное ядро, 

которое компонуется как одна программа, работающая в приви­
легированном режиме и использующая быстрые переходы с од­
ной процедуры на другую, не требующие перек.лючения И3 

привилегированного режима в пользовательский , и наоборот. 

АльтернаnlВОЙ является построение ос на базе микроядра, ра­
ботаюшего также в привилеrnрованном режиме и выполняюще­

го только минимум функuий по управлению аппаратурой, в то 

время как функиии ОС более высокого уровня выполняют спе­
циализированные компоненты ОС - серверы , работающие в 
пользовательском режиме . При таком построении ОС работает 
более медленно, так как часто выполняются переходы между 



Гnава6. Сетевые операционные систены 

привилеnqюванныM режимом и пользовательским, зато система 

получается более rnбкой - ее ФУНКЦИИ можно наращивать, мо­
дифИЦИровать или сужать, добавляя, модифицируя или исклю­

чая серверы пользовательского режима. КJЮме того, серверы хо­
рошо защищены друг от друта, как и любые пользовательские 
проuессы. 

Во-вторых, построение ОС на базе обыктно-ориеJП'НРОваиио­
го подхода дает возможность использовать все его достоинства, 

хорошо зарекомендовавшие себя на уровне приложений, внутри 
операционной системы, а именно: аккумуляцию удачных реше­

ний В форме стандартных объеКТОВ, возможность со:щаиия новых 

объеJCroВ на базе имеющихся с помощью механизма наследова­
ния, хорошую защиту данных за счет внедрения во внyrpeнние 

cтpyкrypы объекта, что делает данные недоступными для несанк­

ционированноro использования извне, структурированность сис­

темы, состоящей ИЗ набора хорошо определенных объектов. 

В-третьих, наличие нескольких прикnадных сред дает воз­
можность в рамках одной ОС одновременно выполнять прило­

жения, разработанные для нескольких ОС. Мноrnе современные 
операционные системы поддерживают одновременно приклад­

ныс среды MS-DOS, Windows, UNIX (POSIX), OS/ 2 или хотя бы 
некотороro подмножества ИЗ этого популярного набора . Кон­
цепция множественных лрикладных сред наиболее просто реа­

лизуется в ОС на базе микроядра, над которым работают различ­
ные серверы, часть хоторых реализуют прикладную среду той 

или иной операционной системы. 

Распределенная организация операционной системы позво­

ляет упростить работу пользователя и программистов в сетевых 

средах. В распределенной ОС реализованы механизмы, которые 
дают возможность пользователю представлять и воспринимать 

сеть в виде трanиционного однопроцессорного компьютера. Ха­
рактерными признаками распределенной организации ОС явля­

ются: наличие единой справочной службы разделяемых ресур­
сов, единой службы времен·и, использование механизма вызова 
удаленных процедур RPC (Remote Procedure СаН) для прозрач­
ного распределения проrpaммных процедур по машинам, много­

ните80Й обрабOТЮf, позволяющей распараллеливать вычисления 

в рамках одной задачи и выполнять эту зад.ачу сразу на несколь­

ких компьютерах сети , а также наличие других распределенных 

служб. 
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6.2. Обобщенная структура операционных систем 

Системы должны быть rnбхими с точки зрения бизнес-ком­
понентов, О1'Хрытыми на уровне технологий объектного взаимо­
действия , н, что очень важно для будущего, обладать высокой 
степенью стандартизованности выбранных базовых технологий . 
Чем больше производителей вычислительных систем подцержи­
вают стандарт, тем ниже вероятность больших расходов при ин­

теграции как программных, так и аппараmых комплексов. 

Сетевая операционная система составляет основу любой вы­
числительной сети. Под сетевой операционной системой в ши­
роком смысле понимается совокупность операционных систем 

отдельных компьютеров, взаимодействующих с целью обмена 
сообщениями и разделения ресурсов по единым правилам -
протоколам. В узком смысле сетевая ОС - это операционная 
система отдельного компьютера, обеспечивающая ему возмож­

ность работать в сети. 
В сетевой операционной системе отдельной машины можно 

выделить несколько частей (рис. 6.2). 
Средства управления локальными ресурсами компьютера вы­

полняют функции распределения оперативной памяти между 

процессами планирования и диспе'I'fеризации процессов, управ­

ления процессорами в мультипроцессорных машинах, управле­

ния периферийными устройствами и другие функции управле­
ния ресурсами локальных ОС. 

г-----------------------------~ 

1~17~:r ресурсо8 • общее pк)'pCIIM : 
1IOIIWI088_ м YCnYr1IМ I , , 

I Koммr-цмoн_ e~ 1: , -------------a~-,:-- ------- --' 
&К. 6.1. Структура оетевоА ОС 
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Средства предоставления собственных ресурсов и услуг в об­
щее пользование - серверная часть ОС (сервер). Эти средства 
обеспечивают, например, блокировку файлов и записей, что не­
обходимо для их совместного использования; ведение справоч­
ников имен сетевых ресурсов; обработку запросов удаленного 
дОС1)'ПЗ к собственной файловой системе и базе данных; упраВ­

ление очередями запросов удаленных пользователей к своим ое­

риферийны:м устройствам. 

Средства запроса доступа к удалеиным ресурсам и услугам и их 
использования - клиентская часть ОС (редиректор). Эта часть 
выполняет распознавание и перенаправ.ление в сеть запросов к 

удаленным ресурсам от приложений и пользователей, при ЭТОМ 

запрос ПOC1)'l1ает от приложения 8 локальной форме, а передает­
ся в сеть в другой форме, соответствующей требованиям сервера. 
Клиентская часть также осуществляет прием ответов от серверов 
и преобразование их в локальный формат, так что для приложе­

ния выполнение локальных и удаленных запросов неразличимо. 

Коммуникационные средства ОС , с помощью которых проис­
ходит обмен сообщениями в сети. Эra часть обеспечивает адреса­
цию и буферизацию сообщений, выбор маршрyra передачи сооб­

щения по сети, надежность передачи и т. п., т. е. яаляется средст­

вом транспортировки сообщений. 
В зависимости от функций, возлагаемых на конкретный 

компьютер, в его операционной системе может отсутствовать 

либо клиентская , либо серверная части. 

На рис. 6.3 показано взаимодействие сетевых компонентов. 
Здесь ЭВМ I выполняет роль клиента, а ЭВМ 2 - роль сер­

вера, соответственно на первой машине отсугствует серверная 

часть, а на второй - клиентская. На рисунке отдельно показан 

компонент клиентской части - редирсктор. Именно редиректор 
перехва1ызет все запросы, поступающие от приложений, и ана­

лизирует их. Если выдан запрос к ресурсу данного компьютера, 

например HDD (Hard Disk Drive), то он переадресовывается со­
ответствующей подсистеме локальной ОС, если же это запрос к 
удаленному ресурсу, ОН переправляC'fCЯ в сеть. При этом клиент­

ская часть преобразует запрос из локальной формы в сетевой 
формат и передает его транспортной подсистеме, которая отве­

чает за доставку сообщений указанному серверу. Серверная 

часть операционной системы ЭВМ 2 принимает запрос, преоб­
разует его и передает ДIlЯ выполнения своей локальной ос. По­
сле того как результат получен, сервер обращается к транспорт-
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Рж. 6.3. Взанмодействие компонентов операционноЯ системы при взаимодейст­
вии компыcrreров 

ной подсисгеме и направляет ответ JC/1иенty, выдавшему запрос. 

Клиентская часть преобразует результат в соответствующий фор­

мат и адресует его тому приложению, кaroрое выдало запрос. 

Существует два подхода х построению сетевых ОС (рис. 6.4). 

LAN М8naQer (кац 0SI2) 

Ph0n8/ W .. (148A DOS 7) 

Netware (1u"Iм8нты) 

WIndOWS кт Work8tatlon 

-.NТ ...... 

NeIwar8 (с:арир) 

hc. 6.4. 8ариантw построения сетевых ос 



140 Глава б. Сетевые операционные системы 

Первые сетевые ОС представляли собой совокупность суще­
ствующей локальной ОС и надстроенной над ней сетевой оболоч­
ки. При ЭТОМ в локальную ОС встраивалея минимум сетевых 
функций, необходимых ДЛЯ работы сетевой оболочки , которая 
выполняла основные сетевые функции. Примером такого подхо­
да является использование на каждой машине сети . операцион­

ной системы MS DOS (у которой, начиная с ее третьей версии, 
появились такие встроенные функции, как блокировка файлов и 
записей, необходимые для совместного доступа к файлам). 
Принцип построения сетевых ОС в виде сетевой оболочки над 
локальной ОС используется и в современных ОС, таких, напри­
мер, как IANtastic ИЛИ Personal Ware. 

Однако более эффеКТИВНЫМ представляется nyrъ разработки 
операционных систем, изначалъно предназначенных для работы 

в сети. Сетевые функции у ОС такого типа глубоко встроены в 
основные модули системы, что обеспечивает их логическую 
стройность, простоту эксплуатации и модификации, а также вы­
сохую производительность. Примером такой ОС является систе­
ма Windows NТ фирмы Microsoft, которая за счет встроенности 
сетевых средств обеспечивает более высокие показатели произ­
водительности И защищенности информации по сравнению с 

сетевой ОС lAN Manager той же фирмы (совмеC11iая разработка 
с IВM), ЯRЛяющейся надстройкой над локальной операционной 
системой OS/2. Компоненты сетевой операционной системы на 
каждой рабочей станции и файловом сервере взаимодействуют 
друг с другом посредством языка, называемого протоколом. Од­

ним из общих протоколов является протокол фирмы IBM 
NetBIOS (Network Basic Input Output System - Сетевая операци­
онная система ввода-вывода). Дрyrим распространенным прото­

холом является IPX (Intemet-work Packet Exchange - Межсете­
вой обмен пакетами) фирмы Novell. 

6.3. Модель клиент-сервер и модель ОС на базе 
микроядра 

Модель мнент-сервер - это еще один подход х структуриро­
ванию ОС. В широком смысле модель клиент-сервер предпола­
гает наличие программноro компонента - потребителя како­

го-либо сервиса - )(Jfиента и программного компонента - по-
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СТ8вщика этого сервиса - сервера. Взаимодействие между 
клиентом и сервером стандартизуется , так что сервер может об­

служивать клиентов, реализованных различными способами и, 

может быть, разными ПРОИЗ80ДИтелями. При этом главным тре­
бованием является то, чтобы они запрашивали услуги сервера 
понятным ему способом. Инициатором обмена обычно является 
клиент, который посылает запрос на обслуживание серверу, на­
ходящемуся в состоянии ожидания запроса (рис. 6.5). Один и 'ют 
же программный компонент может быть JC1Zиентом по отноше­

нию к одному ВИДУ услуг и сервером для другого вида уcлyr. Мо­

дель клиент-сервер являетсЯ скорее удобным средством ясного 
представления функuий того или иного проrpзммного элемента 
в roй или иной ситуации, нежели технолоrиеЙ. Эта модель 
успешно применяется не только при построении ОС, но и на 
всех уровнях программного обеспечения , и имеет в некоторых 
случаях более узкий, специфический смысл, сохраняя, естествеН­
но, при ЭТОМ все свои общие черты . 

~- I о-
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Оборудование 

PIIс . 6.5. C'lt!)'1CТ)'J)8. ос кпмскт-ссрвер 
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в целях ' обеспечения эффеКТИВНОСТИ и целостности работы 
ОС реализуется двумя режимами работы: реЖИМ ПОЛIoЭOUтeJUI 
(user mode) и режим JiДpa (kernel mode). 

Применительно х структурированию ОС идея состоит в раз­
биении ее на несколько процессов - подсиcreм, каждая И3 кото­
рых выполняет отдельный набор сервисных функций - напри­

мер, управление памятью, со:щание или планирование процессов. 

Каждая подсистема выполняется в пользовательском режиме. 
Клиент. которым может быть либо другой компонент ОС, либо 
прикnадная проrpaмма, запрашивает сервис, посылая сообщение 

на сервер. Ядро ОС (называемое эдесь МИКРОЯДРОМ), работая в 
привилеrnрованном режиме, доставляет сообщение нужному сер­
веру. сервер выполняет операцию, после чего ядро возвращает ре­

зультаты хлисffJ)' с помощью дpyroгo сообщения (см. рис. 6.5). 
Режим пользователя - менее привилегированный по сравне­

нию с режимам ядра режим работы процессора. Он не имеет 
прямого доступа к аппаратуре. 8ыполняющийся 8 этом режиме 

код непосредственно имеет дело лишь с объектами своего адрес­

ного пространства (рис. 6.6). 

Рис. 6.6. Прсдстааленне режима ПОЛЬЭОвaтeJUI 

Системные службы он вызывает через интерфейсы прихлзд­
ных программ (AppHcation Program lnterface - API). Поддержи­
вающие их прнложения и подсистемы работают в режиме поль­
зователя. При запуске приложения создается процесс (proce.ssJ , 
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реализованный в виде объекта (object). Объект состоит из испол­
няемой программы, пространства адресов виртуальной памяти и 

одного или нескольких потоков. 

Особенности процесса пользовательского режима таковы: 
• не имеет прямого доступа к оборудованию. Это сделано в 
целях защиты от неверно работающих приложений или от 

несанкционированного доступа . Запросы на использование 
аппаратных ресурсов должны быть разрешены компонен­
том режима ядра; 

• ограничен размерами выделенного адресного пространства. 
Ограиичение размера памяти, используемой процессом, 
позволяет обеспечить дополнительную защиту ос. Эrо 
ограничение устанавливается пугем выделения процессу 

диапазона фиксированных адресов; 

• может быть выгружен из физической памяти в виртуаль­
ную память на жестком диске. Виртуальиая паМJIТЬ (virtual 
memory, VRAМ) использует пространство жесткого диска 
как дополнительную оперативную память. В результате 
процесс режима пользователя получает дocтyn к памяти, 

размер которой превышает объем ОЗУ; 

• приоритет процесса данного типа ниже, чем у процессов 

режима ядра. Поэтому в сравненИlI с последними ему, как 
правило, предоставляется меньше процессорноro времени. 

Это предохраняет ОС от снижения производительности 
или возникновения задержек, связанных с ожиданием за­

вершения работы приnо:ж:ениЙ . 
Подход с использованием ядра замениn вертикальное рас­

пределение фунщий операuионной системы на roризокгальное. 
Компоненты, лежащие выше микроядра, ХОТЯ и используют со­
общения, пересыnаемые через микроядро, взаимодействуют друг 

с другом непосредственно. Микроядро играет роль регулиров­
щика. Оно проверяет сообщения, пересылает их между сервера­
ми и X1Iнентами и предоставляет доступ к аппаратуре, 

РеЖJfМ JЩpa - это привиnеrnрованный режим работы, в ко­

тором код имеет прямой доступ ко всем annaparnblbl ресурсам и 
всей памяти, включая адресные пространства всех процессов ре­

жима пользователя (рис. 6.7). 
Ниже перечислены функциональные возможности компо­

нентов режима ядра, которые имеют: 

• прямой доступ к оборудованию; 
• прямой доступ ко всем видам памяти компьютера; 
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• более высокий приоритет исполнения, чем процессы режи­
ма пользователя. 

1:.":.1 =11="11=,,=1 =-~ 
lLЩill, , 

1 • ""'" ' J 
, , , 

рк. 6.7. Предстаanенне режима ядра 

Кроме того, компоненты не выrpужаются на жесткий диск в 
файл подкачки виртуальной памяm . Функционирование режима 
ядРа обеспечивается исполиител.иоА системой, включающей в 
себя системные службы, микроядро и СЛОЙ абстрагирования от 
оборудования (НAL). 

Исполнительная система представляет собой обобщенное 
наименование ряда подсистем И компонентов ОС, работающих в 
режиме ядра. 

Поскольку системные (исполнительные) службы обеспечива­
ют работу всех ОСНОВНЫХ функций ОС, очень важно защитить их 
от влияния прило:ж.ениЙ и подсистем пользовательского реЖJfма. 

Такую защиту обеспечивают системные службы, работаюшие в 
режиме ядра: 

• диспетчеры - различные модули, осуществляющие упраВ­

ление ВВОДОМ-ВЫВОДОМ, объектами, безопасностью, про­
цессами, взаимодействием между процессами, виртуальной 
памятью, окнами и rpaфикой; 

• драйверы устройств - программные компоненты, управ­

ляюшие доступом к оборудованию; 

Микроядро предоставляет наиболее общие службы ОС, та­
кие как диспетчеризация потоков, обработка прерываний перво­

то уровня и отложенный вызов процедур. Микроядро располо­
жено между слоем системных служб и НAL. 

Слой абстрагирования от оборудования (HAL) предстааляет 
собой библиO'Jt:ку режима ядра, включающую процедуры управ-
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пения оборудованием. Эroт программный слой позволяет скрыть 
особеиности аппаратных платформ, предоставив ОС стандарт­
иые 1'Очки входа в процедуры, благодаря чему для нее исчезают 

различия ме.жду платформами и архитектурами. Поэтому ОС мо­

жет ФУНКIIионировать на разных платформах с разными процес­
сорами. Сетевая операционная система способна работать на од­
но- и многопроцессорных компьютерах и позволяет высоко­

уровневым драйверам графических адаптеров форматировать 
данные для мониторов разных типов. 

Сетевые ОС обеспечивают работу с приложениями с помо­
щью подсистем среды. Подсистема среды предоставляет АР] при­
пожениям, разработанным под конкретную среду или ОС. При­
мерам является широко распространенная подсистема Win32. 

Микроядро реализует функции, лежащие в основе операци­

онной системы. это основа для менее существенных системных 
служб и приложениЙ . В общем случае, подсистемы, бывшие тра­

диционно неотъемлемыми частями операционной системы -
файловые системы, управление окнами и обеспечение безопас­
ности - становятся периферийными модулями, взаимодейст­

вующими с ядром и дрyr с дрyroм. 

Главный принц"п разделения работы между микроядром и 
окружающими его модулями - включать в михроядро только те 

функции, которым абсолJ011iО необходимо исполняться в режиме 
супервизора и в привилеrnpQванном пространстве. Под Э'ПfМ 
обычно подразумеваются машинооависимы~ программы (включая 
пода..ержку нескольких процессоров), некоторые функции упраВ­
ления процессами, обработка прерываний, поддержха пересыли 

сообщений, некоторые функции управления устройствами вво­
да-вывода, связанные с заrpуэкой команд в регистры устройств. 

Есть два пyrи построения подсистем. Один пyrь - размес­
тить несколько таких чувствительных к режиму работы процес­

сора серверов в пространстве ядра, что обеспечит им полный 
дocтyn к аппаратуре и в 1'0 же время связь с другими процессами 

с помощью обычного механизма сообщений. Такой подход был 

использован, например, при разработке Windows NT: кроме мик­
роядра, в привилегированном режиме работает часть Windows 
NT, называемая executive - управляющей программоЙ. Она 
включает ряд компонентов, которые упрамяют виртуальной па­

мятью, объектами, вводом-выводом и файловой системой (вклю­

чая сетевые драйверы) , взаимодействием процессов и частично 

системой безопасности. 

IO - J76S 
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Другой пyrь заключается в том, чтобы оставить в ядре только 
небольшую часть сервера, представляюшую собой механизм реа­

лизации решения, а часть, отвечающую за принятие решения, 

nepeMecrnTb в пользовательскую область. 

6.4. Сетевые ОС NetWare фирмы N"vell 

ОС NetWare предназначены для обеспечения доступа х об­
ЩИМ ресурсам сети со стороны несхольких пользователей. В ка­
честве таких ресурсов выступают файлы данных, принтеры, мо­

демы, модули и т. Д. 

NetWare подцерж:ивает возможность описания различных ти­
пов объектов: пользователей, rpупп, файловых серверов, очере­
дей печати, серверов печаrn и т. д. Каждый из этих rnпов объек­
тов имеет свой набор свойств. Например, объект-пользователь 
характеризуется следующими атрибyraми: параль, балансовый 

счет, список rpупл. Значением атрибyrа является та совокуп­
НОСТЬ данных, которая содержится в полях этого атрибута. Сис­
темная база данных представляет собой множество файлов, хра­

нящихся на томе SYS файлового сервера. 
Структурная схема ОС приведена на рис. 6.8. Ядро ОС 

NetWare заrpужается в ОП файлового сервера. В процессе функ­
ционирования ядро выполняет также роль диспетчера нитей (за­

дач) операционной системы. Каждая нить или связана с ка­
хим-либо NLМ-модулем (NetWare LoadabIe Module - загружае­
мый модуль NetWare) , или представляет собой виугреннюю 
задачу ОС. NLM-моДУль - это исполняемый файл ОС NetWare. 

Рж:. 6.8. Укрупненная стрyкrypная схема ос NetWare 
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Системная база данных сетевых ресурсов является частью 
операционной системы и играет роль надежного хранилища сис­

темной информации: 

• об объектах; 
• об их свойствах (атрибугах); 
• о значениях этих свойств. 
ОС NetWare подцерживает следующие уровни протоколов по 

классификации OSI: 
• канальный, обрабатывающий заголовок кадра (драйвер се-
тевого адаптера); 

• сетевой (протоколы IРХ. SPX. NetBIOS. TLI); 
• транспоpпt'ыА (протоколы SPX, NetBIOS, TLI , NCP); 
• сеансовый (протоколы NetBIOS, NCP); 
• прикладной (протоколы RIP, NLSP, SAP). 
Протокол IPX (Internetwork Packet eXchange) обрабатывает 

пакеты, являющиеся основным средством , которое используется 

при передаче данных в сетях NetWare. 
Протокол IРХ определяет самый быстрый уровень передачи 

данных в сетях NetWare. Он crmосится к классу дейтзграммных 
протоколов пша сточка-точка. без установления соединения. 
это означает, что прикладной программе не требуется устанав­
ливать спеuиальное соединение с получателем. Впрочем , IPX 
имеет несколько недостатков: 

• не гарантирует доставку данных; 

• не raрантирует сохранения правильной последовательнocru 
при приеме пахетов; 

• не подавляет прием дублированных пакетов, т . е . обработка 
ошибок, возникаюших при передаче пакетов IPX, возлага­
ется на прикладную программу, принимающую пакеты. 

Указанных недостатков не имеет протокол транспортного 
уровня SPX (Sequenced Packet eXchange) , ориентированный на 
установление соединения. Протокол SPX обрабатывает пакет 
SPX. Оuенивая протоколы IРХ и SPX, можно сказать, что про­
TOKOll IPX быстр, но SPX надежен . В NetWare протокол Net­
BIOS яаляется надстройкой над протоколом IPX и используется 
Л)1я организаuии обмена данными между рабочими станuиями. 
Протокол NetBIOS реализован в виде резидентной программы 
NetBIOS.EXE, входящей в комплект поставки NetWare. Сравни­
вая методы адресации, используемые протоколами IPX/ SPX и 
NetBIOS, можно заметить, что метод адресаuии протокола 
NetBIOS более удобен . Можно адресовать данные не только од-

". 
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ной станции (как в IPX и SPX) ИЛИ всем станциям сразу 
(как в IPX), но и группе станций, имеющих одинаковое группо­
вое имя. 

Файловая система 

Одна из основных целей использования сетей - это обеспе­
чение доступа всех пользователей к общим устройствам хране­

НИЯ информации, в основном, к жеCТЮfМ дискам. Организация 
файловой системы ОС NetWare во мноroм схожа с организацией 
файловой системы DOS, но также имеет отличия. Как и в DOS, 
информация хранится в файлах. Файлы размещаются в древо­
видной структуре хаталоroв и подхаталоroв. Корнем тaкoro де­
рева, в отличие от DOS, является том. Тома располагаются на 
серверах. При наличии соответствующих прав пользователь мо­
жет получить доступ к томам всех серверов, доступных. в сети. 

ВоЙдЯ в сетъ, можно создавать другие каталоI"И. Пользовате­
ли MOryr обмениваться файлами через эти каталоrи и хранить в 
НИХ свои собственные файлы. Однако прежде чем использовать 
созданные каталоrи, необходимо, во-первых, описать пользова­
телей в системе И, во-вторых, наделить их правами, необходи­
мыми для доступа к каталогаМ. 

Пользователь осушествляет доступ к файлам и каталогам 
NetWare с рабочей станции, на которой установлена своя опера­
ционная система. 

Средства защиты 

Средства защиты информации встроены в NetWare на базо­
вых уровнях операционной системы, а не являются надС1]Юйкой 

в виде какоro-либо приложения. 

Операционные сисгемы NetWare содержат механизмы защи-
ты следующих уровней: 

• защита информации о пользователе; 
• защита ларолем; 
• защита каталоroв; 
• защита файлов; 
• межсетевая защита. 
С точки зрения заlциты ОС NetWare не делает различия ме­

жду операционными системами рабочих станций. Станции, ра­
ботающие под управлением DOS, Windows, OS/2, Macintosh и 
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UnixWare, обслуживаются совершенно одинаково, и все Функ­
ЦМИ защиты применяlOТCЯ ко всем операционным системам, ко­

торые MOryr использоваться в сCПf NetWare. 

б.5. Семейство ОС UNIX 

ОсНОlнь,е особенностм 

Операционная система UNJX с самого своего вознихнове­
ния была по своей сути сетевой операционной системой. С по­
явлением многоуровневых сетевых протоколов TCP/IP компа­
ния АТ&Т реализовала механизм потоков (Streams). обеспечи­
вающий гибкие и модульные возможности для реализации 
драйверов устройств и коммуникационных протоколов. Streams 
предстаanяют собой связанный набор средств общего назначе­

ния, включающий системные вызовы и подпрограммы, а также 

ресурсы ядра. В совокупности эти средства обеспечивают стан­
дартный интерфейс символьного ввода-Бы-вода внутри ядра, а 

также межау ЯДРОМ и соответствующими драйверами устройств, 

предостамяя rnбкие и развитые возможности разработки и реа­
лизации коммуникационных сервисов. 

Большая часть коммуникационных средств ОС UNIX осно­
вывается на использовании протоколов стека ТСРIIР. 

С самого начала ОС UNIX замышлялась как интерактивная 
сисгема. Другими словами, операционная система UNIX предна­
значена для терминальной работы. Чтобы начать работать, чело­
век должен -войти. в систему, введя со свободного терминала 

свое учетное имя (account пате) и параль (password). Человек, 38-

реrnстрированный в учетных файлах системы и, следовательно, 

имеющий учетное имя , называется зареrnстрированным пользо­

вателем системы. Регистраuию новых пользователей обычно вы­
полняет администратор системы. Пользователь не может изме­
нить свое учетное имя, но может установить и/или изменить 
свой паропь. 

ОС UNIX одновременно является операционной средой ис­
пользования существующих прикладных программ и средой раз­

работки новых приложениЙ". Новые программы могут писаться 
на разных языках (Фортран, Паскаль, Модула, Лца и др.) . Одна­
ко стандартным языком программирования в среде ОС UNIX 
является язык Си (который в последнее время все больше заме-
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няется на Си++). Эro объясняется тем, что, во-первых, сама сис­
тема UNIX написана на языке Си, а, во-вторых, язык СИ ЯВJUI­
ется ОДНИМ из наиболее качественно стандартизованных языков. 

Как и в любой дрyroй многопользовательской операционной 
системе, обеспечивающей защиту пользователей друг от друга и 
защиту системных данных от любого непривилегированного 
пользователя, в ОС UNIX имеется защищенное ядро, которое 
управляет ресурсами компьютера и предоставляет пользователЯМ 

базовый набор услуг. 

К ОСНОВНЫМ функциям ядра ОС UNIX принято относить 
следУЮщие. 

1. Инициализация системы - функция запуска и раскругки. 
Ядро системы обеспечивает средство раскрyrки (bootstrap) , кото­
рое выполняет заrpузку полного ядра в память компьютера и за­

пускает ядро. 

2. Управление процессами и нитями - функция создания, 
завершения и отсле.живания сушествующих процессов и нитей 

(процессов, выполняемых на обшей виртуальной памяти). По­
скольку ОС UNIX является мультипроцессорной операционной 
системой, ядро обеспечивает разделение между запущенными 

процессами времени процессора (или процессоров в мультипро­

цессориых системах) и других ресурсов компьютера для созда­
ния внешнего ощушения того, что процессы реально выполня­

юrcя в параллель. 

3. Управление памятью - фунющя отображения праюически 
неоrpаниченной виртуальной памяти процессов в физическую 

оперативную память компьютера, которая имеет ограниченные 

размеры. Соответствующий компонент ядра обеспечивает разде­
ляемое использование одних и тех же областей операrnвной памя­
ти несколькими процессами с использованием внешней памяти. 

4. Управление файлами - функция, реализующая абстрак­
цию файловой системы, иерархии каталorов и файлов. Файло­
вые системы ОС UNIX подцерживают несколько типов файлов. 
Некоторые файлы MOryr содержать данные в формате ASCII , 
другие будyr соответствовать внешним устройствам. В файловой 
системе хранятся объеКПIые файлы , выполняемые файлы и т. д . 
ФаЙJIЫ обычно хранятся на устройствах внешней памяти; доступ 
к ним обеспечивается средствами ядра. В мире UNIX существует 
несколько типов организации файловых систем. Современные 
варианты ОС UNIX одновременно поддерживают большинство 
типов файловых систем . 
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5. Коммуникационные средства - функция, обеспечиваю­
щая возможности обмена данными между процессами, выпол­

няющимися внутри одного компьютера (lPC - Inter-Process 
Communications), между процессами, ВЫПОЛНЯЮЩИмися в раз­
ных узлах локальной или глобальной сети передачи данных, а 
таюке между процессами и драйверами внешних устройств. 

6. Программный интерфейс - функция, обеспечивающая 
доступ к возможностям ядра со стороны пользовательских про­

цессов на основе механизма системных вызовов, оформленных в 
виде библиотеки функций. 

файло ...... система 

Все файлы, с которыми MOryr манипулировать пользователи, 
располагаются в файловой системе, представляющей собой дере­
во, промежуточные вершины которого соответствуют каталогам, 

а листья - файлам и пустыM каталогам. Реально на каждом ло­
mческом диске (разделе физического дискового пакета) распо­
лагается отдельная иерархия каталогов и файлов. 

Каждый каталог и файл файловой системы имеет уникаль­

ное полное имя, задающее полный пугь. Каталог, являющийся 
корнем файловой системы (корневой каталог), в любой файло­
вой системе имеет предопределенное имя ./. (слэш). 

Средст.а эащиты 

Поскольку ОС UNIX с самого своего зарождения задумыва­
лась как многопользовательская операционная система, в ней 
всегда была актуальна проблема авторизации доступа различных 

пользователей к файлам файловой системы. ПОД авторизацией 
доступа понимаются действия системы, которые разрешают или 

не разрешают доступ данного пользователя к данному файлу в 
зависимости от прав доступа пользователя и ограничений досту­

па, установленных для файла. Схема авторизации доступа, при­

мененная в ОС UNIX, настолько проста и удобна и одновремен­
но настолько мощна, что стала фактическим стандартом совре­

менных операционных систем (не претендующих на качества 

систем с многоуровневой защитой). 

При входе пользователя в систему программа login проверя­
ет, что пользователь зареmстрирован в системе и знает правиль­

иый пароль (если он установлен), образует новый процесс и за-
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пускает в нем требуемый для данного пользователя shell (обо­
лочка). Но перед ЭТИМ login устанавливает для вновь созданного 
проuесса идентификаторы пользователя и группы, используя Д/lЯ 

этого информацию, хранящуюся в файлах /etc/passwd и /etc/ 
group. После того как с процессом связаны идентификаторы 
пользователя и группы, для этого процесса начинают действо­

вать ограничения для доступа к файлам. Процесс может полу­

ЧИТЬ доступ к файлу или выполнить его (если файл содержит 
выполняемую программу) ТОЛЬКО в том случае, если хранящиеся 
при файле ограничения дocтyna позволяют это сделать. СвязаН­

ные с процессом идентификаторы передаются создаваемым им 

процессам, распространяя на них те же ограничения. Однако в 
некоторых случаях процесс может изменИ1Ъ свои права с помо­

ЩЬЮ системных вызовов setuid и setgid, а иногда система может 
изменить права ДOC'I)'J1а процесса автоматически. 

Как и принято в многопользовательской операционной сис­
теме, в UNIX поддерживается единообразный механизм контро­
ля доступа к файлам и справочникам файловой системы. Любой 

процесс может получить доступ к некоторому файлу в том и 

только в том случае, если права доступа, описанные при файле, 

соответствуют возможностям данного процесса. 

Защита файлов от несанкuионированного доступа в ОС 
UNIX основывается на трех фактах. Во-первых, с любым про­
цессом, создающим файл (или справочник) , ассоциирован неко­
торый уникальный в системе идеНПIфикатор пользователя 
(UID - User Identifier), который в дальнейшем можно тракто­
вать как идентификатор владельца вновь созданного файла. 
Во-вторых, с хаждым процессом, пьпающимся получить некото­
рый доступ к файлу, связана пара идентификаторов - текущие 
идентификаторы пользователя и его группы. В-третьих, каждому 
файлу однозначно соответствует его описатель - i-узел. 

б.б. ОС Linux 

Linux - это операционная система МИ IВМ-совместимых 
персональных компьютеров и рабочих станций. Эro мноrополъзо­

вательская ОС с сетевой оконной графической системой Х Win­
dow System. ОС Linux подцерживает стандарты открытых систем и 
протоколы сети Internet и совместима с системами Unix, DOS, 
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MS Windows. Все компоненты системы , включая исходные тек­
СТЫ, распространяются с лицензией на свободное копирование и 

установку для неограниченноro числа пользователей. 

Система Linux разрабатывалась как ПК-версия операцион­
ной системы Unix, которая десятилетиями используется на 
мэйнфреймах и мини-ЭВМ и является основной ОС ДJlя рабо­
чих станций. Linux предоставляет в распоряжение пO.ltьзователя 
ПК скорость, эффективность и rnбкость Unix, испO.ltьзуя при 
этом все преимущества персон8ЛЬНЫХ машин. 

С экономической точки зрения Liпuх обладает еще одним 
весьма существенным достоинством - это бесnлаnt:ая система. 
Liпuх распространяется по генеральной открытоА лицензии в 
рамках фонда свободного проrpзммного обеспечения (Free Soft­
ware fоuпdаtiоп), что делает э1)' ОС доступной для всех желаю­
ших. 

от Unix операционной системе Linux достались еще две за­
мечательные особенности: она является многопользовательской 
и многозадачной системой. Многозадачность означает, что сис­
тема может выполнять несколько задач одновременно. Много­

пользовательский режим означает, что в системе MOryr одновре­
менно работать несколько пользователей, каждый из которых 

взаимодействует с ней через свой терминал. Еще одним из дос­
тоинств этой ОС является возможность ее установки совместно 
с Windows на один компьютер. 

Linux способен любую персональную машику превраrnть в 
___ рабочую станцию. В наше время Liпuх является операционной 

системой ДJ[Я бизнеса, образования и ющивидуального проrpам­
мирования. Университеты по всему миру применяют Linux в 
учебных курсах по программированию и проектированию опера­

ционных систем. Он стал незаменим в широких корпоративных 
сетях, а таюке ДJlя организации Iпtеmеt-уз.лов и Web-серверов. 

б . 7. Семейство сетевых ОС Windows Server 

OCH08H .. le особенности 

Струхтурно Windows Server может быть представлена в виде 
двух частей: часть операционной системы, работающая в режиме 

пользователя, и часть операционной системы, работающая в ре­

жиме ядра (см. рис. 6.5). 
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Windows Server может ВЫC1YI1ЗТЬ как: 
• файл-сервер; 
• сервер печати; 
• сервер приложений; 
• контроллер домена; 
• сервер удаленного ДОС'l)'J1а; 
• сервер lnternet; 
• сервер обеспечения безопасности данных; 
• сервер резервирования данных; 
• сервер связи сетей; 
• сервер вспомогательных служб. 
Средства сетевого взаимодействия Windows Server направле­

ны на реализацию взаимодействия с существующими nmами се­
тей, обеспечение возможности загрузки и выгрузки сетевого 
программноro обеспечения, а также на поДltержку распределен­

ных прило:ж:ениЙ. 

Windows Server с ТОЧКИ зрения реализации сетевых средств 
имеет следующие особенности: 

I 

• встроенность на уровне драйверов, обеспечивает быстро­
действие; 

_NТ_ 

• 
CePВ~ЫB фунlCЦИИ системы "--'--, Me~p - М8Н11д*ер ........ 
~ "- ~~ 

8MpтyiIf1bНOМ 
~_. 

oo-ro, 
"""""""" " ........ ~"po- .... 

~-...", 
_. 

ядро Windows NT 
ДрвО\88рЬ1 
,..".,..". 

Уровень аппаратных абстракций 

Аппаратные средства I 
Рис. 6.9. Структура Windows NT 
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• открытость, предполагает легкость динамической загруз­

ки/выгрузки и мультиnлексируемость протоколов; 
• наличие сервиса вызова удаленных процедур (RPC -

Remote Procedure Call), именованных конвейеров и почто­
вых яшиков ДI1Я подаержхи распределенных приложений; 

• наличие дополнительных сетевых средств, позволяющих 

СЧ:ЮИТЬ сети в масштабах корпорации: дополнительные 
средства безопасности, централизованное администрирова­

ние, отказоустойчивость (источник бесперебойного пита­
ния, зеркальные диски). 

Windows Server представляет из себя модульную операцион­
ную систему (рис. 6.9). Основными модулями являются: 

• уровень аппаратных абстракций (Hardware Abstraction 
Lзуе, - НЛL); 

• ядро (Kemel); 
• исполняющая система (Windows NT executive); 
• защкrnые подсиcteмы (Protected subsystems); 
• подсистемы среды (Environment subsystems). 

OCNo'Nwe "ОЙСТIi Windows NТ 

Улучшенное автораспознавание аппаратуры, возможность 
ручного выбора и конфиrypирования сетевых адаптеров, если ав­

томатическое распознавание не дает положительного результата. 

Встроенная совместимость с NetWare. Возможность выпол­
нения роли uшюза к сетям NetWare, так что Windows NТ-хомпь­
ютеры MOryr получать доступ к файлам, принтерам и серверам 
приложений NetWare. 

Встроенная подаержха ТСРIIР. Новая высокопроизводи­
тельная реализация протоколов ТСРIIР, которая обеспечивает 
простое, мощное решение ДЛЯ межсетевого взаимодействия. По­
мимО этого, имеются базовые yntЛИТЫ, такие как ftp, tftp, telnet, 
команды rnrp, arp, route и finger. 

Значительные улучшения средств удаленного доступа RЛS , 
включающие подпержку IPX/ SPX и TCP/lP, использование 
стандартов Point to Point Protoco! (РРР) и Seria! Line IP (SLIP). 

Полная поддержка хранения встроенных объектов OLE и по­
иска составных документов. К этим возможностям относятся 
связывание, встраивание, связы.вание со встроенными объекта­

ми, технолоrnи cdrng-and-drop. и OLE-Automation. 
Надежность. 
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Поддержка различных ОС. Клиентами в сети с Windows NT 
Server MOryr являться компьютеры с различными операционными 
системами. Стандартно поддерживаются ОС семейства Windows. 

Взаимодействие с UNIX в Windows NT обеспечивается по­
средством поддержки общих стандартных сетевых протоколов 

(включая ТСРJlР), стандартных способов распределенной обра­
ботки, стандартных файловых систем и совместного использова­
ния данных, а также благодаря простоте переноса приложений. 

Несмотря на то, что система Windows NT была разработана для 
поддержки работы по схеме клиент-сервер, для совместимости 
с UNIХ-хостами встроена эмуляция терминалов. 

SNMP. В Windows NT имеется ряд средств для ишеграции в 
системы, использующие протокол SNMP (Simple Network 
Management Protocol), что позволяет выполнять удаленное адми­
нистрирование Windows NT с помощью, например, SUN Net 
Manager и HP Орел View. Обеспечивается ПОдlIержка графиче­
ских и текстовых терминалов. 

б.8. Администрирование сети Windows Server 

Как уже указывалось в предыдущих параграфах главы, опе­
рационная система, управляющая обработкой, управлением и 
передачей информации, подразделяется на два основных типа: 

пользовател~кая и сервера. Соответственно назначение, функ­
ции и управление таких операционных систем различно. 

Рабочая стаНЦИЯ под управлением пользовательской операци­
онной системы, как правило, может поддерживать: выполнение 

нескольких процессов, создавать, хранить и обновлять список 

конфиrypации компьютера, средства доступа в Intemet, службу 
сообщений, службу локальной безопасности и защиты файлов, 

папок и других локальных ресурсов компьютера, надежность 

функционирования ПРЮlOжений в операционной системе (кажцое 
приложение выполняется в отдельном адресном пространстве). 

Серверная операционная система, например Windows Server, 
оптимизирована для работы в качестве сервера файлов, печати, а 

также для приложений с широким спектром применений: от ад­

министрирования нескольких рабочих групп до корпоративных 

сетей. Основными функциями операционной системы сервера 
являются: подцержка мноroпроцессорной обработки задач, 
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управление и администрирование сервера и сети, отслеж:ивание 

входящего и исходящего трафика сервера, поддержка Web-cep­
вера, интеrpaция с JCJIИентами дрyrиx фирм проиэводителей, на­

пример Масшtosh и -ЧР. 

6.8.1. Нodелu одNuнuсmрuроеанш и регистрации 
• сети 

Сети, работающие под управлением Мiсrosoft Windows 
Server, MOryr быть организованы на основе доменной модели 
или модели рабочей группы. 

Доменная модель характеризуется наличием 8 сети минимум 
OAHOro компьютера, работающего под управлением Windows Ser­
vcr и выполняющего роль контроллера домена (domwn cont­
roUer). Домен - группа компьютеров, объединенных общей ба­

зой учemых записей поль:ювателей и единой политикой защиты. 
Модель рабочей группы позволяет организовать сеть на ос­

нове Windows Server без контpo.nлера домена. Компыотеры при 
такой организации обладают равными правами на совместно ис­

пользуемые ресурсы. Главным недостатком построения таких се­
тей является отсутствие централизованного управления и адми­

нистрирования учетных записей пользователей и зашиты ресур­

СОВ. которые создаются на каждом компьютере. где пользователь 

будет реl1lСТРИРОваться. 
Чтобы получить дocтyn к ресурсам, пользователям необходи­

мо прежде всего зареrnстрироваться - идентифицировать себя в 
домене или компьютере, при этом ему необходимо ввести имя 
пользователя, пароль, а также название домена. 8 котором заре­
гистрирована учетная запись или название компьютера. Окно. 8 

котором происходит регистрация пользователя. раскрывается 

при загрузке операционной системы или при нажатии кнопок 

Ctrl-Alt-Delete и выборе пункта .Завершение работы. - далее 
.Завершение сеаНса ...•• предcтaвnено на рис. 6.10. 

Учетная запись полъзователя - информация о пользователе 

системы, ВК1!ючающая в себя имя пользователя и параль. необ­
ходимые для реrnстрации информации о принадлежности к той 
ИЛИ иной рабочей группе или домену, права и привилеrnи. 

Учетные записи бывают двух ТИПОВ: глобальные и nокаль­
ные. Глобальная учетная запись содержит информацию о поль­

зователе домена. Она позволяет пользователю зареrnстрировать-
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Рмс . 6.10. Окио perмcтpaIUlH ахода пользователя 11 систему 

СЯ 8 Домене с любого компьютера сети и работать с дoc1)'пныи 

для Hero ресурсами. В Windows Server глобальную запись можно 
создать средствами User Manager for Domain (Диспетчер пользо­
вателей доменов). Она размещается в основной базе данных ка­
талогов на главном контроллере домена PDC (Primary domain 
controller). Копии базы данных хранятся на всех резервных КОН­
троллерах домена BDC (Backup domain contгoller) , которые с кн­

тервалОМ В 5 минут обновляются с ОСНОВНОГО контроллера домс­
на. Пример построения такой сети представлен на рис. 6.11. 

Локальная учетная запись содержит информацию о пользо­
вателе данного компьютера. С ее помощью пользователь может 
зареrnстрироваться 8 системе и получить доступ к ресурсам КОМ-

Домен 1 

Со,"" .... -

Рис . 6.11. Прниер построени,. доиенноА модели сети 
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пыотера, надо и на нем завести локальную учетную запись поль­

: эователя. 

6.8.2. Основные nра.ила конфигурироваНUJl КОNnьюmеров, 
nодключенных к сети 

После того как было установлено физическое соеДинение 
сети (установлено и подключено сетевое оборудование) , необхо­
ДИМО соответствующим образом сконфиrypировать, т. е. про­
граммно настроИ1Ъ компьютеры, находяшиеся в сети. для ЭТОГО 
необходимо ПРОИЗ8Ссти настройку сети. это можно сделать 
только в том случае, если пользователь обладает соответствую­
ЩИМИ "равами на конфиrypирование системы. Такими "равами, 
:как правило, обладает пользователь из грynnы «Лцминистратор • . 
Настроить сетевые установки можно путеМ нажатия правой 
кнопки мыши на значке .Мое сетевое окружение., которое, как 
правило, располагается на Рабочем столе операционной систе­
мы, и выбрать пункт меню .СвоЙства •. При этом откроется окно 
.сеть и удаленный доступ к сети •. 

для того чтобы раскрыть окно .Подключения по локальной 
сети - свойства. (рис. 6.12), в котором и настраиваются пара­
метры подключения , необходимо правой кнопкой мыши нажать 

на значке .Подключение по локальной сети •. 
В этом окне необходимо установить протокол передачи дан­

ных, службу доступа к информации по сети, а также указать, 

клиентом каких сетей вы ЯIUlЯетесь. для выбора протокола пере­
дачи данных по сети необходимо в открывшемся окне нажать на 
кнопку .Установить., а затем в новом окно выбрать .Протокол., 
нажать .Добавить. (рис. 6.13). Раскроется список доступных для 
установки протоколов. Выберем , например, протокол передачи 

данных TCP/ IP. дNЯ функционирования которого необходимо 
установить в свойствах данного протокола уникальный для каж­

дого компьютера сети IР-адрес (например, 192.168.0.33) и маску 
подсети (например, 255.255.0.0). 

Кроме того, чтобы получить возможность передавать данные 
по сети, а также иметь доступ к ресурсам друтого компьютера, 

необходимо также установить, что пользователь является клиен­

том сети Microsoft, а также службу доступа к файлам и принте­
рам сетей Мiсrosoft. Для этого необходимо в окне .Подключения 
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Рк. 6.12. Oюtо .ПoдlCJllOЧенКJI. по лоКlUtьноА сети - свойства_ 

Р»с. 6.13. Окно .Выбор типа сстеаоro компонента. 

по локальной сети - свойства. выбрать .Установить. , затем в 
O'fкрывшемся окне выбрать «Клие}fJ':t , а затем нз списка выбрать 
«Клиент ДIIJI сетей Мiсrosoft ... Служба ДOC'IyJ1а к файлам и ПРНН­
терам сетей Мiсrоsoft устанавливается аналогичным образом, 
только в окне «Выбор типа сетевого компонента_ выбрать 
... Cnужба. и далее в открывшемся окне выбрать «Служба доступа 
к файлам и ПРИН1'ерам сетей Мiсrosoft •. 
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После выполнения вышеописанных действий дважды щелк­
нув левой кнопкой мыши на зна'lке .. Мое сетевое окружение •. 
Вы должны увидеть список подключенных в данный момент и 
настроенных компьютеров в сети, у которых хотя бы один ло­

кальный ресурс имест общий доступ . 

ПО умолчанию все ресурсы компьютера - папки, принтеры 
и др. - не имеют общего доступа. Для того чтобы разрешить об­
щий доступ к ресурсам свое го компьютера, необходимо СНЗ'lала 

8ЫдеЛlfrЬ данный объект, затем, нажав правой кнопкой мыши на 
этом объекте, из раскрывшеrocя контеКCПlого меню выбрать «Дос­
туп •. В открывшемся окне установить .. Orкpьrrь общий доступ к 
этой папке. и при необходимости в строке .. Сетевое имя. ввести 
ИМЯ , под которым дрyrnе компьютеры будут видеть данныА ресурс. 

6.8.З . Общие сведениJl об администрировании пользователей 

и рабочих групп 

в сетевой операuионной системе Windows Server присугству­
ет спеuиальный инструмент, предназначенный Д1Iя администри­

рования глобальных учетных записей пользователей и групп н а 

основном контроллере домена, а также локальные учетные запи­

СИ на любом компьютере домена - Active Oirectory Users and 
Computers. 

Окно Active Oirectory Users and Computers предстамено на 
рис. 6. 14. 

Рмс . 6.14. OKIIO Uscr Мапчег Гог Domain 

J J _ J165 
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Для того чтобы со:щать учетную запись нового пользователя 
в домене, необходимо в меню User выбрать .. New User ... ». При 

этом ПОЯВЛЯЮТСЯ два последовательных окна (рис 6.] 5). 
Здесь необходимо ввести нмя пользователя (Username), под 

которым ОН будет регистрироваться в домене, полное имя поль­

зователя (Full Name), описание, которое может отождествлять 
пользователя (Description), пароль ДЛЯ регистрации в домене 

Рис. 6.15. ОКIIО New User 
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(Password) и подтверждение лароля (Confirm Password). Кроме 
тоro. в ЭТОМ окне можно задать смену пароля при первой регист­

рации пользователя (User Must Change Password at Next щоп), 
запретить смену пользователем пароля (User Cannot Change 
Password), оrpaничение действия пароля (Рзsswою Never Expires), 
отключить уче'IН}'Ю запись (Account DisabIed). 

Контрол.,ные вопросы 

". 

1. д,n_ ч~го Н)'Ж)IЫ C~T~Bыe операциоиные смсте,..ы? 

~. По какм,.. ОСНОВНЫ,.. признакам МО)l(НО ltПаССМфицкроват" ОС? 

З. ЧТО такое мастер и какие ос называlOТ мобмл"ныим? 

4. Дайте опредe.nеНМI nOMIrиIM : BpeМl реакцим смстемы м реактмвност". 

5. опиwите два ОСНОВНЫХ подхода к построению ОС. 

б. Д.nJl .. ~гo необходима вмsлya.n"наJl паИJlТЪ 111 KOMn.,lOтepe? 
7. Какмм 06ра:юм ООесneчмваеТCJlвзаммодеиствме подсист~м с мсполнител"нои 

смтмоА? 

8. Опнwите OCH08HЫ~ прммцмпы построеНМJI подсмтм. 
9. В ч~м основное раэ.nичме одноранговых и Д8ухранговых классов сетеи? 

10. ПеречИCIIмте ИЗlИ!стнwе аам ОС. 

11. В чем заltПlOчаетC!I основноll принцип организации распределенных вычис­

лений? 

1~. Д.nJl чего не06ХОАима служба УАa.nенного 8ЫЗ0ва процеюр и сетевом динами­

ческий обмен Д.ilHHыMM? 



Глава 7 
СТРУКТУРА И ИНФОРМАЦИОННЫЕ УСЛУГИ 
ТЕРРИТОРИАЛЬНЫХ СЕТЕЙ 

7.1. СТРУК1Ура терр.тор.а""ны, сетей 

Глобальная сеть Intemet - самая крупная и единственная в 
своем роде сеть в мире. Среди глобальных сетей она занимает 

уникальное положение. Правильнее ее рассматривать как неко­
торую "адееть - объединение мнотх сетей, сохраняющих само­
стоятельное значение. Действительно, Intemet не имеет ни четко 
выраженного владельца, ни национальной принадлежности. Лю­

бая сеть может иметь связь с Intemet и, следовательно, рассмат­
риваться как ее часть, если в ней используются принятые для 

Intemet протоколы тер /IP или имеются конверторы в протоко­
лы TCP/IP. Практически все сети национального и региональ­
НОГО масштабов имеют выход в Intemet. 

Типичная территориальная (национальная) сеть имеет ие­
рархическую структуру. 

Верх~ий уровень - федеральные узлы, связанные между со­
бой магистральныии каналами связи. Магистральные каналы 
физически организуются на ВОЛС или на спутниковых каналах 
связи. Средний уровень - региональные узлы, образующие ре­
гиональные сети. Они связаны с федеральными узлами и, воз­
можно, между собой выделенными высоко- или среднескорост­
ными каналами, такими как каналы TI, EI, B-ISDN или радио­
релейные линии. Нижний уровень - местные УЗЛЫ (серверы 
ДОС1)'J1а), связанные с региональными узлами преимущественно 
коммутируемыми или выделенными телефонными каналами 

связи, хотя заметна тенденция к переходу к высоко- И средне­

скоростным каналам. Именно к местным узлам подключаются 
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локальные сети малых и средних предприятий, а также компью­

теры отдельных пользователей. Корпоративные сети крупных 
предприятиА соединяются с региональными узлами выделенны ­

ми высоко- или среднескоростными каналами. 

Иерархическая архитектура I пtегпеt может быть предстзnлсна 

так, как на рис . 7. 1. Автономная система (AS - Аutопошоus 
System) - локал ьная сеть или система сетей (группа маршрyrи ­
заторов) , находяшзяся под единым техническим управлением , 

использующая единыА протокол маршрутизации IGP (lnterior 
Gateway Protocol) и имеющая собственную политику маршруги ­
зации (маршругы к другим AS). Каждая AS имеет свой цифро­
воА номер, присвоение которого осуществляет RlРЕ (Reseaux IP 
Europeens) - организация, отвечающая за распределение ' Р- ад­
ресов и номеров автономных систем в европейском регионе. 

• - IнyтpeHHI18 WIII03bI .. IoOlIptllpynullТopbI 

._I~ЩЛI03Ы 

• - C8'nI .. l'IQДC8ТМ 

Рис. 7.1. Иерархическая СТРУХ1УРа тсррнторналЫlоА сети 

Автономные системы , как правило, управляются Локальны­
ми Интернет- Регистратурами (LJR - Locаl Intemet Registry) . 

7.2. (,рвисы Int,rn,t 

Основные услyrи телекоммуникационных технологий: 
• передача файлов; 

• электронная почта; 
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• телеконференции; 
• справочные службы (доски объявлений); 

• 8ЩСОКОНференции; 
• доступ к информационным ресурсам (информационным 
базам) сетевых серверов; 

• мобильная сотовая связь; 
• компьютерная телефония. 
ФаЙJIОВblЙ обмен - это доступ к файлам, распределенным по 

различным компьютерам. В сети Iпtеrnеt на прих.ладном уровне 
используется протокол FТP. Доступ возможен в режимах off-line 
и оп-Нпе. В режиме off-line посыпается запрос ~ FТP-cepвepy, сер­
вер формирует и посылает ответ на запрос. В режиме оп-linе осу­
ществляется интераКТИВНЫЙ просмотр каталогов ПР-сервера, 
выбор и передача нужных файлОВ. Для осущеcrвления указанных 
операций на ЭВМ пользователя должно быть установлено про­
[раммное обеспечение ПР-клиент. При запросе файла по прото­
колу FТP пользователь должен знать, где находится нужный ему , . . 
файл. для этого удобно воспользоваться АРyroй информационной 
систеМОЙ cem Intemet, называемой Archie. Обращаясь к кnиенl)' 
Archie по команде 

~rchie <имя ф~Anа>. 

пользователь получает 8 ответ адрес сервера, имя директории и 
размер файла. Далее можно обращаться к FТP-cepBepy с помо­
щью команды 

ftp[<n~paweTpw>J «ИN~ сереера>1. 

Квадратные скобки в записи команд означают необязатель­
ные части. Параметры используются только при отладке FТP. 
В качестве имени сервера указывается JР-имя ИЛИ IP-aдpec уда­
ленного компьютера. 

В большинстве серверов Internet для входа по FТP-KoыaHдe 
нужны предварительная регистрация пользователя и указание 

пароля . Однако это не требуется при обращениях к общедоступ­
ным (анонимным) серверам. Такие серверы создают и обслужи­
вают орraнизации, заинтересованные в распространении инфор­
мации определенного вида. 

После выполнения команды обращения к серверу FТР-кли­
ент переходит в командный режим . Ниже приведены приыеры 
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команд, которые MOryт выполняться В командном режиме (где 
S - удаленный компькrreр, Т - локальный компьютер): 

ореп I <имя S> 1 - устанавливает связь с удаленным компью­
тером; 

close I <имя S> 1 - разрывает связь с удаленным компьюте­
ром, оставаясь в командном режиме; 

quit - то же, что и close, но с выходом из командного режи­
ма (И3 ftp) ; 

cd [ <имя каталоra в S» - выбор каталоra на сервере; 

get [<имя файла в S>«имя файла в Т >]) - перепись файла 
с S на Т; 

mget «имена файлов в S>J - то же, что и get, но нескольких 
файлов; 

put [ <имя файла в Т>«имя файла в S>J] - обратная пере­
пись (допускается не во всех случаях); 

mput <имена файлов в S> - то же, что и put, но более одно­
го файла; 

user <имя/пароль> - идентификация пользователя на сер­

вере . 

Пример последовательности команд при работе по протоко­
лу FТP, 

ftp> cd {есЬпо - переход в каталог techno; 
ftp> ascii - установка передачи текста в коде АSСП (если 

указать cbinaI}'., то будyr передаваться двоичные данные); 
ftp> get test test.txt - перепись файла test в компьютер поль­

зователя под именем test.txt; 
ftp> quit - конец. 

Во время сеанса связи инициируется управляющий (команд­
ный) процесс, который осуществляется через протокол TeJnet и 
существует 80 время всего сеанса связи. Процесс передачи файла 
существует только на время передачи. 

Протокол эмутщии терминала Telnet. С помощью этого про­
токола пользователь сети Intemet может работать на удаленном 
компьютере . Связь устанавливается при обращении к Telnet­
программе командой 

telnet: <имя базы даННЫХ или системы каталогов> или <имя 
удаленного компьютера S>. 

После устаноаления связи все, что пользователь набирает на 

клавиатуре своего компьютера, передается на удаленный компь-
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ютер S. а содержимое экрана удanенноro компьютера S отобра­
жается на экране пользователя. Для возвращения в свой КОМПЬ­

ютер (Т. е . в командный режим клиентской программы Telnet) 
нужно нажать соответствующую клавишу (Ctrl-). Примерами ко­
манд в клиентской программс MOryr служить: установление свя­
зи (ореп) , возвращение в командный режим (close), завершение 
работы (quit). Передача сообщений при работе с Telnet осущесг­
вляется с ПОМОЩЬЮ средств ПР. 

Протокол Telnet должен иметь возможность работать в усло­
виях разных аппараrnы:х платформ клиента и сервера, 'По дости­
гается через промежyroчный виртуальный терминал. 

Электронная почта (E-таО) - это средство обмена сообще­
ниями ПО элехтронныM коммуникаuилм (В режиме off-line). По 
электронной почте можно перссылать текстовые сообщения и 

архивированные файлы. В архивированных файлах MOryr содер­
жаться данные в различных форматах. 

Разработан ряд протоколов электронной почты ДЛЯ приклац­
HOro уровня. Наиболее популярны среди них протоколы SMTP 
(SimpleMail Transfer Protocol) в стеке протоколов TCP/ IP и 
Х.400 в модели ISO. Расширение числа возможных кодировок и 
форматов данных по сравнению с SMTP сделано в протоколе 
MIME (Multipurpose Intemet Маil Extensions). На их базе разра­
ботано nporpaMMHoe обеспечение E-mail, способное работать в 
обоих протоколах. Оно включает программы почтовых серверов 
и клиентов. Применение MIME упрощает пересылку rpафиче­
ских и звуковых файлов, реализацию шифрования и электрон­

ной подписи. 

На ЭВМ пользователя должна быть установлена програм­
ма-клиент, поддерживающая функции создания, передачи и 

приема сообщений. На почтовом сервере, выделяемом в корпо­
раrnвной или локальной сети, орraнизуется промежyroчное хра­

нение поступающих сообщений. Связь индивидуальных пользо­
вателей с почтовым сервером осуществляется по протоколам 

'МАР (Intemet Message Access Protocol) или РОРЗ (Post ОЮсе 
Protocol). Для индивидуального пользователя, общающеrocя с 
дрymми абонентами по телефонной сети общего пользования, 

такое промежyroчное хранение возможно на собственном компь­

ютере, но тогда требуется либо круглосуточное включение ком­

пьютера, либо предварительная доroворенность о времени связи. 

В территориальных сетях почтовые сообщения проходят че­
рез ряд промежyroчных федеральных или региональных узлов. 
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в таких узлах устанавливается проrpаммное обеспечение (так 
называемый агент передачи сообщений), выполняющее функ­

ции сортировки и маршрyrизации сообщений. 

Прm.cерами проrpаммиых систем электронной почты, выпол­

няющих все отмеченные функции E-таН, могут служить 
Мiсrosoft Mail, Outlook Express или Мiсrоsоft Outlook. Они позво­
ляют адресовать и переадресовывать сообщения индивидуально­

му пользователю и/или группе пользователей, использовать дос­
ку объявлений, осуществлять поиск сообщений, пришедших в 
почтовый сервер, по контексту. адресу, времени отправки. 

В настоящее время при разработке многих программных сис­
тем предусматривается интерфейс со средствами электронной 

почты. Клиентские nporpaMMbl E-таН стараются включать в 
Web-браузеры сети Intemet, а также в такие прикладные про­
граммные системы, как АСУ, САЛР, системы документооборота. 

Письма в E-mail состоят из заголовка и тела (текста). В заго­
павке указывается, кому предназначено письмо, от кого оно по­

C1}'Jlило, кому посланы копии, дата отправки, указатель ключа, 

по которому пользователь может определить ключ для декодиро­

вания текста. В протоколе 'МАР сначала клиенту передается за­
гоnовок, а текст остается на сервере, затем пользователь при же­

лании может получить и весь текст. В протоколе РОР3 при обра­

щении к по'ПОвому серверу на клиентский узел переписывается 

все сообщение. 

Вспомоraтелloные системы Archie н Wbois 8 Intemet. Вспомога­
тельные средства обле ..... lают поиск в разветвленных сетях. 

В Intemet к ним относится Archie - информационная система 
для просмотра содержимого FfP-серверов. Вместо yroмительной 
навигации вручную по каталогам система позволяет искать дан­

ные по ключевым словам или по образцу. Другая вспомогатель­
ная система в Intemet - система Whois - справочник по або­
HeкraM электронной почты. 

7.3. ВИДЫ КОНференц-с.,эи 

Телеконференuии - доступ к информации, выделенной для 

группового испольэования в отдельных конференциях (newsgroups). 
Возможны глобальные и локальные телеконференции. Ос­

новные функции программного обеспечения телеконференций: 
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включение материалов в телеконференцию, рассылка извещений 

о новых поступивших материалах, выполнение заказов. Возмож­
ны режимы E-mail и on-line. 

Самая крупная система телеконференций - USENET. 
В USENET информация организована иерархически . Сообще­
ния рассыпаются или лавинообразно, или через списки рассыл­

ки. В режиме on-tine можно прочmaть список сообщений, а за­
тем и выбранное сообщение. В режиме ofT-liпе из списка выби­
рается сообщение и на него посылается заказ. 

Существуют также средства аудиоконФеренuий (голосовых 
телеконференций). Вызов, соединение, разговор происх.одят ДЛЯ 
пользователя хак в обычном телефоне, но связь идет через 

Intemet. 
Электронная _доска объявлений .. BBS (Bulletin Board Sys­

(ет) - технология, близкая по функциональному назначению к 

телеконференции, позволяет централизованно и операПfВНО на­
правлять сообщения для многих пользователей. Программное 
обеспечение BBS сочетает В себе средства электронной почты, 
телеконференций и обмена файлами. Примеры программ, в ко­

торых имеются средства BBS, - Lotus Notes, World-group. 
В настоящее время интенсивно развиваются технологии на­

стольной конференц-связи В реальном масштабе времени. В за­
висимости от вида разделяемой пользователями информации 
возможны несколько уровней настольной конференц-связи: 

• простая E-таН сессия; 
• совместная работа над документом без голосовой связи 

(shared wblteboard - разделяемая сдосКЗ»); 
• совместная работа над документом с голосовой связью 
(разновидность аудиоконференций) ; 

• видеоконференция. 
По мере повышения уровня возрастают требования к пропу­

скной способности используемых каналов передачи данных. Для 

простых видов конференц-связи , а также и для аудиоконферен­
циА при применении современных эффеКТИВНЫХ способов сжа­

тия информации можно использовать даже обычные телефон­

ные линии, способные передавать информацию со скоростью от 
8- 10 кбит/с. 

В зависимости от числа участников и способа интерактивной 
связи ме:жду ними различают двухточечную (uпiсast) , широкове­

щательную (broadcast) и многоточечную (multicast) конферен ­
ции . Если в широковещательной конференции информация от 
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центральноro узла доставляется всем участникам, то в многото­

чечной конференции она рассылается избирательно, т. е . одно­

временно может идти обмен разной информацией внyrpи не­

скольких подгрупп одной rpуппы пользователей. 

Наиболее очевидными областями применения настольной 

конференц-связи являются дистанционное обучение, медицин­
ские консультации, различные бизнес-приложения. 

Проrpаммное обеспечение телеконференций включает сер­
верную и клиентскую части. В клиентской проrpамме должны 
быть как минимум средства E-mail, многооконный текстовый 
редактор (так как принимаемый и отправляемый партнеру тек­
сты помещаются в разные окна, отдельное окно может быть вы­
делено для видео в случае видеоконференций), средства файло­
вого обмена. 

Серверная часть (MCU - Multipoint Control Unit) служит ДJJя 
распределения потока данных между пользователями с согласо­

ванием форматов охон с видеоинформацией, способов сжатия 
данных, скоростей потоков, идущИх от разных сетей (пользова­
телей). 

ВидеоконфереНЦIIJI - способ связи, включающий передачу 
видеоизображений по телекоммуникационным каналам связи с 
возможностямн интерактивного общения (В режиме оп-Ное). 
Очевидно, что требования к проnyскноА способности каналов 
передачи данных В видеоконференциях существенно выше, чем 

в обычных телеконференциях. Видеоконференции стали доступ­
ными после развития высокоскоростных каналов связи и эффеК­

тивных алГОРИ1"Мов сжатия данных при их передаче. 

Система видеоконференции включает дистанционно управ­
ляемую видеокамеру, монитор, микрофоны, динамики, устрой­

ство для считывания графических документов, кодеки (кодек -
специальное устройство для сжатия информации , само слово об­
разовано первыми слогами слов кодирование и декодирование). 

При использовании в системе видеоконференuии аналогово­
ro телевидения достигается самое высокое качество передачи ди­
намических изображений, однако для этого требуется полоса 

около S MГu, что при кадово-импульсной модуляции И кодиро­
вании отсчетов восьмибитовыми комбинаuиями эквивалентно 
пропускной способности каналов 80 Мбит/с. 

Цифровые видеосистемы также используют видеокамеру, 
монитор, микрофон, динамик, кодек. Связь чаще вcero органи­
зуется по uифровым каналам (ISDN). Качество передачи И3о-
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браж:ения не так ВЫСОКО, поэтому этот способ обходится значи­
тельно дешевле аналогового телевидения . 

для организации конференц~свяэи имеется группа стандар­
тов серии T.120, разработанных IТU. Стандарты 1.122/125 отно­
сятся к службе мноroтoчечныx соединений, T.126 - к whiteboard 
теХНQЛоnrи, T.127 - к передаче файлов при мноroтoчечной свя­
зи. Стандарт T.l23 содержит описание транспортных протоко­
лов, которые MOI)'Т использоваться в системах конференц-связи. 

В стандарте T ,124 разработан соответствуюший язык диаграмм 
для пользователей с недостатками слуха или речи. 

Дрyraя f1'YПпа стандартов конференu-связи Н. 32х посвящена 
реализации мульrnмедийных приложений в pa3лич}{ых nmах се­
",Й. Cтal\дaprы Н .320, Н. 321, Н. 322, Н .323 и Н . 324 ориенnqюва· 
ны COO'meТCТВeННO на каналы N-ISDN (уэкополосны:е), B-ISDN 
(широкополосные), локальные сети с raрантированной ПРОПУСК­
ной способностью, локальные сети без гарантированной полосы 
пропускания и телефонные линии с коммутацией каналов. 
Стандарт Н.310 относится· к мультимедийным приложениям с 
высоким разрешением. В этих стакпартах устанавливаются тре­
бования к сжатию информации, к протоколу передачи, к син­
хронизации видео и звука. 

7.4, W.Ь-т.хноnоrии 

в сети Intemet имеется уникальная информационная систе­
ма www (World Wide Web - всемирная паyrnна) . Другое ее 
краткое название - Web. Она представляет собой распределен­
ное хранилнще информацин, а также серверное и клиентское 
проrpаммное обеспечение для обслуживания этой информации 
и доступа к ней. 

Система www использует nmертекст - структурированный 
текст с введением в него перехрестны:х ссылок, отражающих 

смысловые связи частей текста. Слова-ссылки выделяются цве­

том и/или подчеркиванием. Выбор ССЫЛКИ вызывает на экран 
связанный со словом-ссылкой текст ИЛИ рисунок. Можно искать 

нужный материал по ключевым словам . 

Информация, дОС'IYПная по Web-технологии, хранится на 
Web-серверах. Сервер имеет специальную программу, постоянно 
отслеживающую приход на определенный порт (обычно это порт 
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80) запросов от клиентов. Сервер удовлетворяет запросы , посы­
лая клиенту содержимое запрошенных Web-страниц или резуль­

таты выполнения запрошенных процедур. 

Клиентские программы www называют браузерамн 
(brousers). Имеются текстовые (например, Lynx) и графические 
(наиболее известны Netscape Navigator и MS Explorer) браузеры. 
В браузерах имеются команды листания, лерехода к предыдуще­
му или последующему документу, печати, перехода по rnnepтeK­

стовой ссылке и т. п. Из браузеров доступны различные серви­
сы - FТP, Gopher, USENET, E-mаН. Для подготовки материа­
лов для их. включения в базу www разработаны специальный 
язык НТМL (Hyper Text Markup Language) и реализующие его 
программные редакторы, например Intemet Assistant в составе 
редактора Word. Подготовка документов предусмотрена и в со­
ставе большинства браузеров . 

. Для связи Web-серверов и клиентов разработан протокол 
HТfP (Нурее Те'" Transfee Protoco!), работающий на базе ТСР/IР. 
Web-сервер получает запрос от браузера, находит соответствую­
щий запросу файл и передает его для просмотра в браузер. Попу­
лярными серверами являются Apache, Netscape Enterprise Server и 
Мiсrosoft Intemet Infonnation Se.rver (115), которые могут работать 
как в Unix, так и в Windows NT. Все три сервера поддерживают 
механизм программных расширений, основанный на примене­

нии так называемого шлюзового интерфейса са! (Соттоп 
Gateway Interface), имеют встроенный HTML-penaxтop. Кроме 
того, в первых двух из них поддерживается стандарт шифрования 
SSL (Secure Sockets Layer) для защиты передаваемых по сети дан­
ных от несанхционированного доступа. Опыт показывает. что ДIIя 
крупных серверов предпочтительнее платформа Unix, тогда как 
для серверов с малым числом транзакций лучше подходит ОС 
WindowsNТ. 

В настоящее время дnя обле~ения поиска информаuии в 
Intemet применяют ииФОрмаЦИОИИО-ПОИСКО8wе системы (ИПС), 
располагаемые на доступных пользователям Iпtеmеt-серверах. 
В этих системах собирается, индексируется и реmстрируется ин­
формация о документах, имеющихся в обслуживаемой группе 
Web-серверов. Индексируются или все значащие слова. имею­
щиеся 8 документах, или только слова из заголовков. Пользова­
телю предоставляется возможность обращаться к серверу с за­

просами на естественном языке, со сложными запросами, вклю­

чающими логические связки . Примером таких ИПС может 
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служить AltaVista, RambIer. Например, для функционирования 
AltaVista фирма ОЕС выдслила 6 компьютеров, самый мошный 
ИЗ НИХ - ~О-процессорная ЭВМ Alpha-8400 с базой данных объ­
емом более 45 Гбайт. 

7.5. Языки и средства соэдаНИII Web-приnожений 

Бурное развкmе глобальной сети Intemet оказывает огромное 
влияние на все сферы деятельности человека. Intemet вызвал ре­
волюционные изменения в индустрии программного обеспече­
ния . Появилась новая категория приnожений, специально разра­
ботанных для Intemet и учитывающих особенность серверов Web. 
Поэтому программы для Intemet часто называют приnожсииями 
Web. Например, организация образования через Intemet требует 
специальной организации учебных пособий, которые MOryr быть 
подroтoвлены в формате НТМL, рассчитанном на просмотр учеб­
ника в одном из браузеров (Intemet Explorer, Netscape Navigator). 
Для создания документов в формате НТМL существуют различ­
ные программные средства. Например, текстовый редактор Word 
позволяет сохранять документ и отдельные его части в формате 
HTML и даже организовывать гиперсвяэи между НТМL-Файла­
ми . Для получения более сложноrо НТМL-документа требуются 
навыки программирования на языке HTML. 

Язык НТМL - гипертекстовый язык, описываюший струх­
туру документа, вид которого на экране определяется браузером. 

Описание на НТМL - это текст в формате ASСП и последо­
вательность включенных в него команд (управляющих кодов, 
называемых также дескрипторами, или mezaмu). Эти команды 
расставляются в нужных местах текста, определяя шрифты, пе­
реносы, появление графических изображений , ссылки и т. п . 

Команды имеют форму < >, где между скобками записывает­
ся имя команды. 

Не вдаваясь в детали языка HTML, которые легко могут 
быть найдены в соответствующих книгах, приведем только необ­

ходимые сведения о нем. 

Если открыть nporpaMМY Блокнот, написать в нем следующие 
строчЮf: 

<HTML> 
<H E.AD> 
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<ТIТLЕ>Инфорwационный раздел l</TITLE> 

</HEA.D> 

<ВООУ> 

<f"ONT FЛСЕ- "Тimез Ne", Roman " > 

<Р>ИнфорwаЦИОIIНЫЙ Рl'I.здел 1. <!Р> 

<Р>Текст</Р> 

</f"ONT> 

</80DY> 

</HTML> 
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и сохранить их в Шlде файла с расширени ем .html , то открытие 
этого файла с помощью браузера Iпtе гпеt Explorer приведет к 
появлению в окне браузера простейшего HTML-nокумента 
(рис. 7.2). 

Рис. 7.2. ПростеАшиА НТМL-ДОКУМС IIТ 

Теги <HT ML>, <jHTML> определяют начало и окончание 
HTML-nОКУМСНта . 

Теnl < Н ЕАО>, <jH EдD> определяют информацию, относя­
щуюся к разделу за головка НТМL-документа, в частности , 

шрифт 11 тскст самого заroловка: 

<ТIТLЕ>ИнфорwационнblЙ раздел l</TITLE> 

Теги <ВООУ> , <jBO DY> определяют 
НТМ L-nОКУМСliта н с войства этого содержания : 

• T lln шрифта 

<FONT оАСЕ - "T imes New Roman"> 
<!FONT> 

• тексто8Ое содсржание 

<Р>Инфорwационный раздел 1. <!P> 
<?>Текст</Р> 

содержание 
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Комаиды форматироаанИJI текста (дескрнпropbl КОМПОИО8J01): 
Теги <Р>. </Р> определяют начало и окончание текстового 

фрагмента, начинающеrocя с НОВОЙ строки; 

<BR> - перевод строки; 
<HR> - перевод строки с печатью горизонтальной линии, 

разделяющей части текста. 

комаfщы форматироaaимJI заroлО8КО8 (дескрипroРW C'11UUI): 
<HI > Текст </Нl > - текст печатается наиболее КРУПНЫМ 

шрифтом, используется для заголовков верхнего уровня; 

<Н2> Текст </Н2> - для следующего уровня и Т. Д . ВПЛОТЬ 
до команды <Н6>. 

KOMaндw: форматированu СИМВОЛО8 предстзвлены "арными 
символами В, 1, U. Текст между открывающей и закрывающей 
командами будет ВblДелен палужирно, курсивом, подчеркивани­

ем COO'tJICТCТВeHHO . 

Дескрмmорw с •• эм 

В командах вставки графики и rnпертеКСТО8ЫХ ссылок ис­
пользуются адреса ВСТ88JIЯемоro или ссылочного материала, нз­

зываемые URL (Unifonn Resourse Locator). Ссылаться можно как 
на нужные места 8 том же документе, в котором поставлена 

ссылха, так и на дР)ТИе файлы, нахОдЯЩиеся В любом месте 
сети. URL может представлять собой имя файла В данном узле 
сети или IР-имя другого узла с указанием местоположения фай­
ла В этом узле и , возможно, также метки ВНУТРИ этого файла. 

Команда пшертеКСТО80iII ССЫЛКИ: 

<А HREF~ " URL" >Те кст </А>. 

Текст В окне будет выделен UBeТOM или подчеркиванием. 
Можно ссылаться на определенное место в документе. Тогда 

<А HREF- ~ URL'wеткз " > Текст </А> . 

Сама метка в документе имеет вид: 

<А NAME- ~wетка"> Те кст </А> . 

Ссылки на фрагменты данного документа можно упростить: 

<А HREF" "'weTKa " >Текст </А>. 
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Для того чтобы встроить растровое изображение в документ 

HTML, необходимо использовать тег <IMG>. Общий вид этого 
тега показан ниже: 

<IMG SRC-"Ацрес_Файла_И~QСра.еНИRМ 
NAME- "ИwЯ_ИЭQСрazения" 

Здесь укаэа.ны ТОЛЬКО три параметра. Полный список пара­
ме1ров тега <IMG> с кратким их описанием приведен в табл. 7.1. 

Та6Аuчо 7. ] Параметры ТmI <IMG> . . 
П."""'" ОПIlCal{I(С 

SRC Адрес URL-фаRяa с pacтpoвwм rpaфичесlOlМ изображенмем 

NAМE Имя объекта, COO'ПICtctlующеro растровому rpaфическоиу изобра-
женнJO. эге иloUl может 6ьrrь ИСПOnЬ:Ю18ИО дr1Я ссыпки на объеtcr 8 
JUlиентском сценарии 

АСТ TeKCТ08U строка, KOТOPU 0Т'0бpaж.ae'rCJ В тех елучlUUC , когда бра)'-
эер не woxeт показы .. ", графкчесlOlе иэобрахеНИJI кли ItOГда 1'1-

кая 8О3WОЖНocn. onutJOЧена 

ALIGN Вырааннаание текста относительно графическоro иэображеиИJI : 
LEFТ - по левоА границе; RIGHT - по правоА границе; ТОР -
по верхней rpaнице; MIDDLE - по центру изображения; 
В01ТQM - по нижней tpaНице; ТEXПQР - lыравнивание по 
аерхней rpaЮfue ОТНОСИТCJIьно са .. ых BblCOIOlJt СИМ8QnОВВ тeKCТI; 
вой строке; AВSMIDDLE - вwpuниванис сеpe.ltИны тe~вoA 
строки O'ПIосительно середкны иэображенкя; 8ASELINE - вырав-
нивание нижней раllllOl изображеНИR orнОСИТCJIьно базовой 1IИКИИ 
текстовоА cтpoJCМ; AВSB01ТQM - выравнивание нижней грани-
цw иэo6pucения ОТНОСИТCJIьно нижней rpaницы теJC)'Wей строки 

HEIGHT BblC011l иэображенНII в пикcenах 

WlDTH Ширина нэo6paJi(еИИII I пикce.nах 

BORDER Ширина рамп (1 пиксenах) 80KPyr и:ю6ражеНИR (ИСПOllЬЭ)'eТt:R 
только брауэеРОIII Netscape Navigalor) 

HSPACE Ширина (в пикселах) сllOбoлноro пpocrpaнCТ1I.I , arДC1lЯlOщеro ИЗО-
брахение от текста ПО t'Opкэокталк 

VSPACE Ширина (8 пмкcenах) сllOбoдн:оro пpocrpaнCТ1I.I, отдenllJOщего изо-
бражеиие от текста по аертмкaJlИ 

USEMAP Адрес URL-фаАла, содержащего так наэываеlllУJO карту кзображе-
НЮ!, KOТOpaR ИСПOJlt.:lyeтcJI дJllI се.rwеитироваиноЙ rpaфкки 

ISМAP Эroт паpaNtтp указывает, что данное иэображение IIВIUIСТСЯ ce.r-
иентмрованНЫIII 

11_ )76.\ 



178 Глава 7. Структура и информационные услуги •.• 

Параметры тега <IMG> определяют адрес файла с изображе­
нием, выравнивание текста, расположенного возле изображения, 

и т. д. С помощью параметров HEIGHT и WIDTH выполняется 
масштабирование графических изображений. Значение ЭПlХ пз­

рЗметроВ указано в процентах от ширины окна просмотра. 

Масштабирование позволяет подготовить графический файл 
весьма небольшоro размера: он занимает значительную площадь 

в окне браузера, но быстро передается через Intemet. Однако 
масштабирование сегментированных графических и фоновых 

изображений невозможно. 
Если в документе HTML размещено несколько растровых 

изображений, то МОЖНО адресовать соответствующие объекты 
как элементы массива document.images. Например, первое изо­
бражение адресуется следующим образом: document.images[O]. 
Однако в некоторых случаях удобнее пользоваться именами изо­
бражений, определенными параметром NAME оператора 
<IMG>. Объект-изображение имеет свойство src, соответствую­
щее параметру SRC оператора <IMG>. Адресуясь к этому свой­
ству, можно не только определщь текущий адрес URL-изобра­
жения, но и задавать новый. 

Рассмотрим фреймовую структуру организации НТМL-доку­
мента, когда окно просмотрщика (браузера) разделено на не­
сколько частей, в каждую из которых выводится свой НТМL-до­

кумент. Такая организация наиболее удобна для организации 
сайтз или компьютерного учебника, так как позволяет совме­

щать удобную навигацию в пространстве сайтз или учебника с 

удобным представлением его информации. Например, удобно 
разделять окно браузера на три части (три фрейма): в левой час­

ти расположить оглавление сайтз (учебника) с гиперссылками на 
соответствующие информационные разделы, в правой части вы­

водить содержание информационного раздела, к которому про­
изведено обращение из фрейма оглавления, а в верхней части 
выводить название соответствующего информационного раздела 
(рис. 7.3). 

Для того чтобы объединить несколько страниц HTML с по­
мощью фреймов, нужно подготовить специальный документ 

HTML, в котором описаны такие параметры фреймов, как их 
размер и расположение. 

Особенность такого документа - отсутствие на своем обыч­
ном месте области тела документа, выделенного тегами <вооу> 
и </BODY>. Вместо этого в файле описания фреймов присугст-
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"'---, C~ -, ----... _. 
Рмс. 7.3. Орnr.нмзаЦМJII окна саш ИJIИ коIolпыo'тeноro учебника I!I виде фреАмов 

вyюr теги <FRAМESET>. </FRAМESET>. <NOFRAME> и 
<fNOFRAМE>: 

<html> 
<head> 

<!head> 
<!rаmезеt rоwЗ-RВЫсота_стро~М colS-"ШИрииа_коnонkИ" 

<frame s rc-"Адрес_URL" паmе-"Иwя_Фрейwа"> 

<!rame src-"л.црес_URL" riarae-"им,,_ФреАма"> 
<noframe> 

<body> 

<!body> 
<! noframe> 

</frаmезеt> 

<!html > 

Параметры rows и coJs теrз <FRAMESET> определяют раз­
меры фреймов и задаются в виде списка значений, разделенных 

запятой. 
Для тех браузеров, которые не могут работать с фреймами, 

необходимо подготовить документ HTML, расположив его тело 
между операторами <NOFRAHE> и <jNOFRAME>. В этот до­
кумент стоит поместить сообщение о том, ~ для просмотра 

данной страницы Web необходимо применRТЬ более современ­
ный брауэер. 

ПI РIМетрw тега cFRAMESEТ> 

Рассмотрим подробнее параметры оператора <FRAМESET>, 
предназначенного для определения набора фреймов. эти пара­
метры описаны в табл . 7.2. 

". 
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Томuца 7.2 Паpaмe11Иol 'nfll <FRЛМESЕТ> .. 
ПаpPIе'Тр Описание 

COLS Ширина колонки в процентах, ""lCселах кли ее относи-
ТCJ1WtblA размер 

ROWS BblCOn СТРОICИ В процентах, пиксcnах или се ОТНОСИПJIЬ-
мы. размер 

FRAMEBORDER Если значение этоro параметр8 раано ., фреймы будут ог-
раничены трехмерноЙ рамкой, ширина которой 38дIIе'ТСЯ 8 

п"кселах. В том CJl)'Чае. когда yn3IIно зн.чсиме О, " рамJCI 
не со:щается 

BQRDER ИСПQЛЬ3)'СТС1I ТOJit.kO брауэером Netsc:ape Naviptor. залает 
ТQ/IЩИНУ рамки фрейма 8 ликселах 

FRAMESPACING С помощью этого парамС1р8 38д8.eтcJI ДОПOJJИ~ЬНое рас-

стояние между фреЙМINИ 8 ликселах 

Параметры COLS и ROWS нужны в том случае, когда фрей­
мы, определенные в наборе, располагаются в виде таблицы. Пер­
вый из этих параметров указывает ширину колонки, а второй -
высоту строки, Если фреймы располагаются в одном столбце, па­
раметр COLS указывать не надо. Аналоrично, еCJIИ фреймы зани­
мают только одну СТРОХУ, не нужно указывать П8раМетр ROWS. 

Можно задать значения для параметров COLS и ROWS либо в 
процентном отношении соответственно к ширине и высоте окна 

браузера, либо в пикселах. Если вместо значения указан символ 
". ". колонка или строка занимают всю оставшуюся часть окна. 

Например, в следующей строке задана высота первого фрей­
ма, равная 80 пикселам, а второй фрейм занимает всю нижнюю 
часть окна браузера: 

в следующем примере два фрейма, расположенные рядом, 
занимают соответственно 20 и 80 % ширины окна браузсра 

<FRAМESET COLS· "20', во,"> 

ПараlillеТРlo1 оператора <FRAME> 

Между тегами <FRAMESET> и </FRAMESET> располага­
ются тem <FRAME>, определяющие параметры отдельных 

фреймов. Эrо параметры SRC и NAME. Первый задает адрес 
URL документа HTML, который будет загружен в данный 
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фрейм, а второй - имя фрейма, которое можно использовать в 
клиентском сценарии для адресации объеКТОВ, расположенных 

во фрейме. Парвметры теrэ <FRAМE> приведены в табл. 3.2. 

Ta4IIu"a 3 2 П.раметрw 'nnl <FRAМE> .. 
Ларамe'J1l Описание 

МARGINHEIGHT ИСПОЛьзуется ТQ1IЬKO для _l1JIавающих. фреймов в браузс:-

ре Мiсrosoft Intemet Explorer. Задает выравнивание фрей-
ма или текС18 , расположеииоro рядом С фреймом. Эroт 
параметр может лрииимап. следующие значения: LEFТ, 
CENТER, RIGHT, ТОР, BOтrOM 

МARGINWlDTH Размер OТC'I)'I1a ,В ПИКСелах) по вертикали от границ 
фрейма 

FRAМEBORDER Размер OТC'I)'I1a (В пи"селах) по roризонтзли от границ 
фрейма. Если значение этоro параметра равно 1, фреймы 
ограиичены 'J1!Cхмерной рамкой, ширина которой задается 
а пикce.nах. В том случае, косда указано значение О, рамка 

не со:шается 

NAME этот парам~ задает имя фрейма; которое ИСПQ/lЬЭУется в 
тere CCIoUIXН: <А> для указания, в.!С8Хой фрейм нужно за-
грузить ИОllЫЙ дoxyмeкr 

NORESIZE Ec.nи ухаэаи зтот параметр, пользователь не сможет иэме-
НJtТЬ размеры фрейма, передвигая еro границы мышью 

SCROLLING ПарамC'f1) SCROLLING опрсдCJUlСТ. нужно ЛИ С<ХЩаватъ 
ПОЛOj:W npocMO'lpa ,IUIЯ пролистыаания содержимоro фрей-
ма. дм этоro парамстра можно указывать следую.щие зна-
чения : YES - полосы просмотра создаются всегда; NO -
ПОЛОСЫ просмотра не создаются; AUТO - ПОЛОСЫ про-
смотра создаются 1"011",0 при необходимости, когда доху-
мент, HTML не помещается полностью в окне фрейма 

SRC АдреС URL-файла С дoxyмeкroM HTML, который заrpужа-
ется в окно фрейма 

ВЭilИМОАеЙСТlие между фреймами 

Средства клиентских сценариев, составленных на языках 
программирования, ПОЗВОЛЯЮТ наделить фреймы возможностя­
ми, недостюкимыии при использовании одного лишь языка раз­

метки гипертекста HTML. Например, один из фреймов может 
содержать ссылки на документы, которые при активизации эntХ 

ссылок загружаются в окно другого фрейма. Клиентский сцена­

рий позволит таким образом загружать не один документ, а од­
новременно несколько документов в разные фреймы. 
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Большую известность приобрели технология и ЯЗЫК про­

rpaммирования сетевых приложений Java. раэработаные фирмой 
Sun Microsystems для систем распределенных вычислений. 

Язык Java объектно-ориентированный, по сравнению с Сн 
Java более "рост в использовании (так, например, убраны указа­
тели), в нем введены мноroпотоковость и дополнительная защи­
та от вирусов. 

Для пользователе't важны также СЛедуЮщие черты языка: 

• аппаратная независимость (мобильность) за счет создания 
прило.жениЙ в виде байт-КОДОВ для некоторой виртуальной 
машины - каждая аппаратная платформа интерпретирует 
эти байт-коды; благодаря введению КОМПИЛЯЦИИ потеря 
эффеКТИВНOC'ПI, присущая интерпретации, здесь менее зна­
чительна; 

• mпeграция с браузерами; 
• используемые проrpаммные объекты MOryr находиться в 
разных узлах, интерпретатор находит их и загружает в КОМ­

пьютер пользователя. 

Дрyrими ' словаМи, в узле-клиенте Достаточно иметь лишь 
браузер, все остальное можно пОЛучить по сети. Однако при 
этом обостряется проблема информационной безопасности. 
В связи с этим загружаемым по сети программам (они называ­
ются anлеmамu) оБычоo запрещается обновлять и читать файлы, 

кроме тех, которые находятся на КОМПЬютере самого аплета. 

Jаvа-аплеты доступны из НТМL-документов (обращение к 
ним npoизвоДИ1'СЯ через тег <applet», хотя MOryr использоваться 
И независимо от них. При обращении к аплету он хомпилирует­
ся на сервере, а для исполнения передается клиенту вместе с 

Web-страницеЙ. 
Большое распространение получил интерфейс COI (Сотmоп 

Oateway Interface - общий шлюзовой интерфейс) - программ­
ное обеспечение связи НТМL-браузеров с другими прикладны­
ми программами и/или текстами, находящимися на серверной 
стороне. 

Программа СО! - посредник между браузером и ПРИЛOJке­
ниями. оБычоo программа СО! находится на сервере в специ­
альном каталоге COI_BIN, она ЯВJlЯется обрабoгrnxом запросов, 
ИДУЩИХ от браузера. Обращение к файлу из этого каталога озна­
чает запуск соответствующего обработчика. Если браузер обра­
щается к документу не в НТМL-формате, то СО! преобразует 
форму документа в HTML и возвращает ее браузеру. 
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в гипертекстовых документах также широко используется 
JavaScript - язык и интерпретатор ЭТОГО языка МИ генерации и 
управления просмотром составных гипертекстовых документов. 

JavaScript более прост, чем Java, И тексты JavaScript исполняются 
быстрее, чем тексты Java или запросы к CGJ, поскольку обра­
ботчИКИ собыrnй JavaScript реализованы в браузере, а не на сер­
вере. Тексты на JavaScript записываются непосредственно в 
НТМL-документе с помощью специальных тегов и имеют вид: 

<SCRIPТ LANGUAGE _ Mj avasccipt" > <!- - . . . // - - > 
</SCRIPT> 

где <!- - ... //- -> - текст в виде комментария. 
В отличие от Java прогрзммы на JavaScript ПОЛНOCThЮ итер­

претируются в браузере. 

Для разработки приложений в Intemet уже созданы специ­
альные языки и средства. Это, кроме ynомянyrых языков, также 
язык Visial Вasic Script (VВScript) . 

Microsoft разработала теХНОЛОПlЮ созд3,НИЯ и использования 
интерактивных сетевых приложений, названную ActiveX. Неко­
торые компоненты ActiveX передаются в составе НТМL-доку­
ментов, другие служат для взаимодействия сервера с приложе­

ниями . Мiсrosoft премarзет среду разработки Web-документов и 
приложений, включающую ряд продуктов, например: 

• Internet Assistant - служит для создания НТМL-докумен­
тое, использует возможности редактора Word, взаимно 
преобразует форматы документов НТМL и Word; 

• FrontPage - применяС1'СЯ Web-мастерами и администрато­
рами для сопровождения гипертекстовой информационной 
базы; 

• lntemet Studio - помогает художественному оформлению 
Web-страниц; 

• Visual J++ в составе компилятора Java, набора JDK, средств 
взаимодействия Jаvа-anлетов и ActiveX-компонентов, И др. 

Intemet -функции становятся неотъемлемой частью сетевых 
операционных систем. Так, в ОС Windows NT, начиная с версии 
4.0, входит Iпtеmеt-сервер IIS (lntemet Information Server), реа­
лизующий технQЛОПlИ WWW, Gopher, FТP, 15API. 

В качестве примера рассмотрим методику создания пpocreй­

шего KoмnыoтepHOГO учебника в формате HTML, использующе­
го фреймовую cтpyкrypy. 
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МетоlloИка СОЭAIННА ICОМП"8OТf!риого У"ебнмка I формате HTML 

1. Подroтo.ИТIt все рццелы учебника (огламение. названия 
информационных разделов, главы, параграфы, примеры , КОН­

трольные вопросы и Т. д.) • текстовом редакторе Word н сохр.­
lIII'Пo их • аиде oтдem.ныx файлов, например. oglavlenie.doc, 
titlel.doc, title2.doc, .. .• titleN.doc, chl . doc, 1.1 . doc, 1.2. doc, 0' 0' 

1.N. doc. сЫ. doc, 2.1. doc, 2.2. doc, ...• 2.N. doc, ...• chN. doc , 
N.l . doc. N.2. doc, ... ; N.N. doc. 

2. Преобразоааn. асе фаАлы раздепо. Учебника 8 формат 

НТМL. для этого использовать опцию меню «ФаЙ11\Сохранить в 
формате НТМ[.а. . Например, oglavlenie.html, titlel . html , title2. 
htmJ, .. .• titleN. html, chl .html, 1.1.html, 1.2.html , 0'0' 1.N.html, 
ch2.htm1. 2.1.h1ml. 2.2.htm1 •...• 2.N .html • ... • chN.html. N . l .html. 
N .2.htm1 •...• N .N.htm1. 

з . ()pnвв:Jмaп. OC-.OII З8JWЭO'IIIWЙ ФОАД Учебника index.btml. 
и3 K01'OpOfO будет ocyщecn.тrn.cII управление УчебlDlКOМ. 

В нашем случае со:щается HTML-фаЙ1l с именем index.html, 
который является основным (первоначалъно загружающимся) 

файлом компьютерного учебника, из которого осуществляется 

все дальнейшее управление Учебником 

<html> 
<heAd> 
<titlе>Наэввние учебника</tit lе> 

</head> 
<[rатезеt FRAНEВORDER_ Ml" rоwз_ "lОО, * М> 

<trAme SCRQLLING- Mno" NAМE_Mt itle~ $ RC- Mtitle . html" 
НARGINHEIGHT-~ l" > 

<trаmезеt FRAНEВORDER_Ml" соl з_ ~300 , · М> 

<trame SCROLLING- Маutо М NAМE- M oqlavlenie " 

SRC- "oglavl enie . html"> 
<f rame SCROLLING- "аu tо М NAМE-"main" SRC- "mаin.html М > 

</frameset> 
<nоf ramез> 

<body BGCOLOR- " , rFFFFF"> 
</body> 
</ nofr ames> 
< / framезеt> 

< / html> 

в нашем примере мы создаем три фрейма с именами 
oglavlenie, title и main. Результатом открытия этого файла в брау­
зере является появление окна , представленного на рис. 7.4. 
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ОГЛАВЛЕНИЕ ВCТYПJIEНИE 

ГЛ8ll11 . 

1.1. 

12 . 

I .N . 

Гnава 2. 

2.1. 

Рис. 7.4. Мноroфрсд!totовое окно Учебника 

4. ОргаНИЗО8ать гмпертекстовую среду Учебника. Последним 
шагом в разработке компьютерного учебника является реализа­

ция гиперссылок из фрейма oglavlenie, загружающих соответСТ­
вующие НТМL-докумснты ВО фреймы title и main. Для этого 
следует открыть в программе Блокнот файл oglavlenie.html и 
вставить в него после тега <bodу> следующую запись: 

<P><SCRIPT LANGUAGE-" JаvаSс riрt " >< !-­

function loadPage(sz Ne wURL , $zTitle) 

I 
раrеnt . mаiп . wiпdоw.lосаtiоп.hrеf-з zNеwURL; 

раrепt , titlе, w iпdоw . lосаtiоn . hrсf-s zТitlе; 

11 - -></SCRIPT> 

в каждую строку оглавления , из которой осуществляется nt­
п ерссылка к какому-либо mlформаuионному разделу, следует 

вставить запись, указывающую, какие файлы будут загружаться 

ВО фреймы main и title: 

<А HRE.-И jаvа~сriрt:lоаdРа9е( ' ИмА html-файла, помещаемого 

в фрейм main ' , ' ИМА html-файла , помещаемого 8 фрейм 

title ' );"> 
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Получаем следующий код для файла oglavlenie.html: 

<HТМL> 

< HEAD> 
<ТIТLЕ>ОГЛАВЛЕНИЕ</ТIТLЕ> 

</НЕАО> 

<воо'!> 

<P><SCRlfT LANGUAGE-"JаvаSсriрt~><!-­
function !оаdРаgе(szNеwURL,зZТltlе J 

I 
раrепt .maiп.wiпdоw.lосаtiоп.hrеf-з zNеwURL; 

раrепt.titlе.wiпdоw.lосаtiоп.hrеf-s zТitlе; 

I 
/ I --></SCRIPТ> 

<FONТ FАСЕ_R Тlmeз New Rоmап"><Р>ОГЛАВЛЕНИЕ</Р> 
<Р><А 

HREF-"jаv/IIsсriрt:!оаdРаgе (' c hl. html ' . 't.itle . html'); " > 
Глаааl .</ Р> </FONT> 
<Р><А HREF-
"javascript: load~iJge (' l.l.html' • ' title.html ' ); ">1.1. 
<!Р> 

<Р><А HREF-
"javascript: loadplIge (' 1.2 .html ' , ' title. html') ; " >1. 2. </Р> 
< Р><А HREF-
"jаvазсriрt:lоаdРАgе('l.N.html'. 'title.html ' );">l.N.</P> 
<FONT FACE- "Times New аотап"> 
<Р><А HREF-
· j ~vascript:1oadPaqe( ' ch2.htm1', 'tit1е.htm1');И>Глаеа 

2 . <!P><!FONT> 
<Р><А HREF-
"javascript: loadPaqe ( ' 2 .1. htm1' , 'title . htm1 ') ; " >2 .1. <!Р> 
<Р><А HREF-
"javascript: 10adPaqe (' 2.2. html' , 'title. htm l ') ; ">2.2. <!Р> 
<Р><А HREF-
"javascript : 10adPaqe ( ' 2 . 1'1 .htm1' , 'tit le. html'); ">2.111 .<!Р> 
<FONT FJ>.CE- "Times lIIew Rоmап И > 

<Р><А HREF-
"javascript : loadPaqe (' c hN. htm1' , ' title. htm1 ' ) ; " >Глава 
N.<!P> <!FONT> 
<Р><А HREF-
"jav~ script: loadPaqe ('1'1.1. htl!l1 ' , 'title .html' ) ; ">H.l.<!P> 
<Р><А HREF-
"javascript :1oadPaqe ( 'н. 2 . htm1' , 'title . html ') ; " >1'1.2. </Р> 
<P><J>. HREF-
" javascript : 10adPaqe ('N.H .html' • 'title. html') ; " >1'1 .Н.</Р> 
</ВODY> 

<!HTML> 
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ОГЛАВЛЕНИЕ ИIlФОРIIIIЦIIОМ!IWЙ рll3ДCЛ 1. 

Рис. 7.5. Окно Учебника в формате HTML 

После указанной процедуры открытый В браузере основной 

ynравляюший файл Учебника index.html, приобретает ВИД, пред­
став.лснный на рис. 7.5. 

Контрольные вопросы 

1. Опишите структуру территориальных сетей. 

2. Какие типовые информационные услуги предостаВЛIIЮТ территориальные 

сети? 

З. Охарактеризуйте протоколы файлового обмена. 

4. Охарактеризуйте протоколы злектронной лочты. 

5. Какие лротоколы диста нционного управлеНИII существуют? 

6. Какие виды конфереНЦ-СВIIЗИ лримеНIIЮТСII в совремеин ых телекоммуника-

циях? 

1. Охарактеризуйте современные WЕВ-технологии и области их лрименения. 

В . Расскажите о языках и средствах создан ия WEB-лриложениЙ. 

9. Составьте лрограмму на языке HTMl для создания простейшего гилертексто­
ВОГО документа. 

10. Составьте программу на lIЗыке HTMl для создания простейшего HTMl-АОКУ­

мента фреймовой cтpYKryPbl . 
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